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Wykorzystanie potencjatu sztucznej inteligencji
w sitach zbrojnych - wywiad z Chatem GPT

Streszczenie

Wdrozenie systeméw opartych na sztucznej inteligencji do obsza-
réw funkcjonowania sit zbrojnych tworzy nowe zdolnosci, ktore
w duzym stopniu odcigzaja dotychczas wykorzystywane mechani-
zmy. Wskazano szanse dla sit zbrojnych wynikajace z uzycie sztucz-
nej inteligencji, jednoczes$nie podkreslono wyzwania, jakie tworzy
uzycie tej zaawansowanej technologii. Celem artykutu jest przedsta-
wienie potencjalu implementacji sztucznej inteligencji na potrzeby
wojska i zestawienie go z trescig wygenerowang podczas wywiadu
przez Chat GPT, w odpowiedzi na pytania dotyczace réznych obsza-
réw wykorzystania sztucznej inteligencji na potrzeby wojska.

Ponadto autor zaproponowal skale autonomii sztucznej inte-
ligencji, a takze zdefiniowal trzy zasadnicze obszary, ktdre nalezy
opanowat, zeby swobodnie postugiwa¢ sie sztuczng inteligencja bez
obaw o ryzyko jej niepozadanego dzialania.

Wykorzystano metode analityczng do wyodrebnienia obszardéw

zastosowania sztucznej inteligencji na potrzeby armii i wskazania
potencjalnych kierunki jej wdrozenia. Zastosowano synteze, zeby
zaproponowaé skale autonomicznosci systemu wzgledem decyzji
czlowieka. Postuzono si¢ metoda wywiadu eksperckiego do zbada-
nia jak sztuczna inteligencja ocenia wlasny potencjat do wykorzysta-
nia na potrzeby wojska.
We wnioskach wskazano, Ze tre$ci generowane przez sztuczng inte-
ligencje wzgledem swojego wlasnego zastosowania w obszarze funk-
cjonowania wojska sa zaawansowane, a Chat GPT moze stanowi¢
warto$ciowe narzedzie informacyjne, jako jedno z istotnych Zrédet
budowania $wiadomosci sytuacyjne;j.
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Analiza przeprowadzona przez autora, a takze wskazania samej
sztucznej inteligencji $wiadcza o wielu korzysciach implementacji
sztucznej inteligencji w sitach zbrojnych. Jednoczesnie nalezy mie¢
$wiadomos$¢ wielu zagrozen z tym zwigzanych, ze wzgledu na
podatnosci, jakie to rozwigzanie obecnie tworzy.

Stowa kluczowe sztuczna inteligencja, sity zbrojne, bezpieczenistwo, systemy autono-
miczne, Chat GPT

Wstep

Sily zbrojne jako wysoce wykwalifikowany instrument obrony panstwa po-
trzebujg nowoczesnych technologii, zeby sprosta¢ coraz to nowym wyzwa-
niom i zagrozeniom. Sztuczna inteligencja jest technologicznym kotem nape-
dowym naszych czaséw, ale jej dwubiegunowos¢ sktania do glebszej refleksji
nad jej dalszym rozwojem. Atrakcyjnos$¢ wykorzystania sztucznej inteligencji
jest $cisle zwigzana z jej zdolno$cia do adaptacji i samouczenia si¢, mozliwo-
$ciami analitycznymi i predykcyjnymi, ktére umozliwiaja tworzenie zaawan-
sowanych i inteligentnych systemow. Jedng z najwazniejszych zalet sztucznej
inteligencji jest mozliwo$¢ operowania ogromng iloscig danych i podejmowa-
nie na ich podstawie okreslonych dzialan: ,, Algorytmy stanowigce czgs¢ Al
mogg podejmowac autonomiczne decyzje w oparciu o analiz¢ duzych zbio-
réw danych, samodzielnie korygowac bledy i podejmowa¢ decyzje w opar-
ciu o wczedniejsze doswiadczenie. Biorgc to pod uwage, mozna je stosowac
tam, gdzie konieczna jest szybka analiza informacji i identyfikacja wzorcéw
i wspoélzaleznosci. Pozwala to Al znalez¢ optymalne rozwigzania danego pro-
blemu w nieporéwnywalnie krétszym czasie niz bylby potrzebny czlowieko-
wi”l. Swiat sztucznej inteligencji do$wiadczyt niezwyktej ewolucji, zwlaszcza
w dziedzinie przetwarzania jezyka naturalnego. Duze modele jezykowe? takie,

1 K. Kaczmarek, M. Karpiuk, U. Soler, The Potential Use of Artificial Intelligence in Cri-
sis Management, ,Sicurezza, Terrorismo E Societa” 2024, t. 20, nr 2, s. 142.

2 Large Language Models (LLM) - duze modele jezykowe. To modele glebokiego ucze-
nia, ktére s3 wstepnie trenowane na ogromnych iloéciach danych. Podstawowym
elementem jest zestaw sieci neuronowych, ktére wyodrebniaja znaczenia z sekwen-
cji tekstu i rozumieja relacje miedzy stowami i frazami. Zob. What is LLM (Large
Language Model)?, https://aws.amazon.com/what-is/large-language-model/ [dostep:
20.12.2024].
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jak: Chat GPT firmy OpenAl, Bard firmy Google czy Claude firmy Anthropic,
s3 najlepszymi przykltadami ewolucji tej nowoczesnej technologii. Modele te sa
katalizatorami interakcji pomiedzy ludzmi a platformami cyfrowymi’. Jednakze
rozwigzania wykorzystujace sztuczng inteligencje nie sa doskonale, sa bowiem
obarczone niedoskonalo$cia cztowieka, ktory ja tworzy, oraz mozliwosciami in-
gerencji w jej dzialanie przez wrogich aktoréw. Ponadto istnieje prawdopodo-
bienistwo wytworzenia przez sztuczng inteligencje informacji nieprawdziwej, co
z zastosowaniem $miercionosnej broni moze okazac si¢ tragiczne w skutkach.

Celem artykulu jest przedstawienie potencjalu wykorzystania sztucznej
inteligencji na potrzeby wojska i zestawienie go z tre§cig wygenerowang przez
Chat GPT* w odpowiedzi na pytania dotyczace réznych obszaré6w wdrozenia
sztucznej inteligencji na potrzeby armii. Autor wykorzystal metode analitycz-
ng, zeby wyodrebnic obszary zastosowania sztucznej inteligencji na potrzeby
sit zbrojnych, a takze wnioskowanie, zeby wskazac potencjalne kierunki jej im-
plementacji. Wykorzystat takze metode wywiadu eksperckiego® do przeprowa-
dzenia wywiadu ze sztuczng inteligencja. Ponadto zastosowat synteze, zeby za-
proponowac skale autonomii systemu wzgledem czlowieka, a takze zdefiniowat
trzy podstawowe obszary, ktére nalezy opanowac, zeby swobodnie postugiwac
sie sztuczng inteligencja bez obaw o ryzyko jej niepozadanego dziatania.

Autonomia a catkowita samodzielnos¢ sztucznej inteligencji

Jednym z gltéwnych powodéw wykorzystania sztucznej inteligencji w przy-
padku systemdéw uzbrojenia jest dazenie do samodzielnosci systemu w wyko-
naniu zadania. Docelowo ta samodzielno$¢ ma dotyczy¢ wszystkich etapow

3 Comparative Analysis between OpenAl ChatGPT, Google Bard, Anthropic Claude,
and Google Gemini, https://medium.com/@DigitalQuill.ai/comparative-analysis-be-
tween-chatgpt-bard-claude-and-gemini-ai-llms-30b7a4488c5d [dostep: 13.11.2024].

4 Chat GPT (Generative Pre-Trained Transformer) to program sztucznej inteligencji,
ktoéry generuje naturalny dialog. Wykorzystuje algorytm uczenia maszynowego do
przetwarzania i analizowania duzych iloéci danych w celu opracowania odpowiedzi
na zapytania uzytkownikéw. Poprzez przetwarzanie jezyka jest w stanie zrozumie¢
jezyk ludzki w jego naturalnym $rodowisku, tj. uzywany przez ludzi w sposdéb natu-
ralny. Zob. Chat GPT: What is it?, https://uca.edu/cetal/chat-gpt [dostep: 13.11.2024].

5 Autor 21 marca 2025 r. przeprowadzil wywiad z darmowa wersja Chat GPT-4-turbo
dla system operacyjnego iOS.
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realizacji misji, od zaplanowania operacji, zebrania i analizy danych, po pod-
jecie decyzji na polu walki. Dlatego nalezy wyjasni¢ pojecia ,,samodzielno$¢”
i ,autonomiczno$¢” Wedltug stownika jezyka polskiego autonomia to: ,,samo-
dzielnos$¢ i niezalezno$¢ w decydowaniu o sobie [...] niezaleznos¢ od norm
etycznych zewnetrznych, innych niz wlasne sumienie™. Portal polszczyzna.
pl podaje, ze ,,[...] w odniesieniu do czlowieka autonomia to samodzielnos¢
i niezaleznos$¢, ktora przejawia sie swobodg dziatania i posiadaniem mozli-
wosci decydowania o sobie i rzagdzeniu si¢ wlasnymi prawami, bez narzuca-
nia ich przez inne osoby”’. Wedlug publikacji Komisji Europejskiej pt. ,,The
Assessment List For Trustworthy Artificial Intelligence” autonomiczny sys-
tem sztucznej inteligencji to system, ktéry wykonuje zachowania lub zada-
nia z duzym stopniem autonomii, czyli bez zewnetrznego wptywu (np. bez
udzialu czlowieka)®. Autorzy encyklopedii zarzadzania stwierdzajg, ze ,,[...]
autonomia odnosi si¢ do stopnia, w jakim pracownicy maja mozliwos¢ po-
dejmowania decyzji i dzialania samodzielnie, bez nadzoru i kontroli ze stro-
ny przetozonych” i uszczegoélawia, ze ,[...] wazne jest jednak zrozumienie,
ze autonomia nie oznacza calkowitego braku nadzoru. Chociaz autonomia
daje pracownikom wigkszg swobode w podejmowaniu decyzji, nadal istnieje
potrzeba monitorowania ich dziatan i zapewnienia, Ze decyzje podejmowane
s3 zgodne z celami organizacji. W zwigzku z tym, wazne jest ustalenie gra-
nic autonomii i jasne zdefiniowanie zakresu decyzji, ktdre pracownicy moga
podejmowac samodzielnie™. Rafal Rejmaniak podkresla, ze autonomicznosé¢
systemow sztucznej inteligencji nalezy rozumiec¢ jako ,[...] zdolnos¢ do sa-
modzielnego dzialania bez ingerencji cztowieka™. Autor uwaza, Ze najbar-
dziej trafna definicja zostala zaproponowana w encyklopedii zarzadzania. Po-
mimo samodzielnosci wazny jest nadzoér i monitorowanie osigganych celow.

6 Autonomia, https://sjp.pwn.pl/sjp/autonomia;2551312.html [dostep: 20.03.2025].

7 Autonomia - co to jest? Definicja, synonimy, przyktady uzycia, https://polszczyzna.pl/
autonomia-co-to-jest-definicja-synonimy-przyklady-uzycia [dostep: 20.03.2025].

8 The Assessment List For Trustworthy Artificial Intelligence (ALTAI), Glossary, Inde-
pendent High-Level Expert Group On Artificial Intelligence, Bruksela, 2020, https://
digital-strategy.ec.europa.eu/en/library/assessment-list-trustworthy-artificial-intel-
ligence-altai-self-assessment [dostep: 3.02.2025].

9 Autonomia, https://mfiles.pl/pl/index.php/Autonomia [dostep: 20.03.2025].

10 R.Rejmaniak, Autonomicznosé systemow sztucznej inteligencji jako wyzwanie dla pra-
wa karnego, ,Rocznik Nauk Prawnych” 2021, t. 31, nr 3, s. 98.
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Autor uwaza, ze cel sztucznej inteligencji z punktu widzenia jej autonomicz-
nosci moze by¢ wskazany bezposrednio przed zadaniem lub posrednio przy
wprowadzaniu danych wej$ciowych!'.

Bezpos$rednio polega na wskazaniu celu dla systemu, np. usuniecia prze-
szkody na drodze. System podejmuje decyzje¢, jakimi dostepnymi srodkami
wykona zadanie, a zadanie konczy si¢ z chwilg usunigcia przeszkody. Mozna
ogolnie stwierdzi¢, ze system wykonal zadanie autonomicznie, tj. nie byt ste-
rowany przez cztowieka i nie pytal czlowieka o zgode na wykorzystanie kon-
kretnych $rodkéw, w tym sposobu ich uzycia.

Posrednio polega na wprowadzeniu polecent na poziomie programowa-
nia i nasycania systemu danymi wejsciowymi. Odnoszac si¢ do wyzej zapro-
ponowanego przykladu usuniecia przeszkody, polecenie wprowadzone pod-
czas nasycenia danymi wejsciowymi moze dotyczy¢ usuwania wszystkich
przeszkod, ktore np. uniemozliwiaja kontynuowanie przemieszczania po
wyznaczonej trasie. Jezeli system napotka przeszkode, to usuwa ja zgodnie z
wczesniej okreslonymi celami. Mozna zatem ogoélnie stwierdzi¢, ze wykonal
zadanie autonomicznie.

Autor obecnie nie dostrzega merytorycznych przestanek do implementa-
cji systemu calkowicie autonomicznego. Oznaczaloby to, ze system inicjuje
dzialanie, np. bojowe, bez Zadnego udziatu czlowieka. Jezeli nawet system be-
dzie w stanie samodzielnie okresli¢ cele taktyczne lub operacyjne i sposob
ich osiagnigcia, to nadrzedna struktura celéw polityczno-strategicznych jest
nadal definiowana przez czlowieka. Autor twierdzi, ze w momencie przekaza-
nia systemowi samodzielnosci nad okreslaniem celéw polityczno-strategicz-
nych lub nadania rzeczywistej i catkowitej autonomii systemowi opartemu na
sztucznej inteligencji bedzie to oznaczalo wyparcie cztowieka z cyklu decyzyj-
nego, jego marginalizacje¢ i alienacje z funkeji kreatora srodowiska wlasnego
funkcjonowania.

11 Dane wejsciowe — dane dostarczone do systemu Al lub bezposrednio przez niego
pozyskiwane, na podstawie ktorych system generuje wynik. Zob. Rozporzgdze-
nie 2024/1689 w sprawie ustanowienia zharmonizowanych przepiséw dotyczgcych
sztucznej inteligencji oraz zmiany rozporzgdze#i (WE) nr 300/2008, (UE) nr 167/2013,
(UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw
2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji),
Dz. Urz. UE 2024, L 1689, art. 3, pkt 33.



10

Mysl Strategiczna nr 2 (2) 2025

Autor proponuje skale autonomii sztucznej inteligencji uwzgledniajaca

poziom zaangazowania systemu i poziom zaangazowania cztowieka w decy-

zyjnos$¢ i sprawczosc.

Tabela 1. Skala autonomii sztucznej inteligencji

Poziom autonomii Charakterystyka zaangazowania systemu i czlowieka
sztucznej inteligencji system czlowiek
.. czlowiek inicjuje dzialanie, decy-
brak autonomii; system wy- . e )
. . . duje o sposobie jego wykonania
konuje polecenia cztowieka, . . . .
Wykonawczy . . ., . |izakonczeniu; wspomaga sie
wykorzystujac swoje mozliwosci . RS
: technologicznymi mozliwoscia-
technologiczne .
mi systemu
wykonuje polecenia cztowie-
ka, wspomaga realizacje zadan
zgodnie ze swoimi mozliwoécia- |inicjuje dzialanie, decyduje
mij technologicznymi, wykazuje |o jego wykonaniu i zakonczeniu,
inicjatywe w ramach postawio- | wspolpracuje z systemem
Towarzyszacy nych zadan, potrafi np. samo- z wykorzystaniem jego mozliwo-
dzielnie zaproponowac rézne $ci technologicznych, korzysta
warjanty wykonania zadania czy |z inicjatywy systemu w sposobie
samodzielnie zrealizowaé cze$¢ | realizacji zadan
misji zgodnie z postawionym
celem
stawia systemowi cel; cel moze
by¢ okreslany bezposrednio
otrzymuje od cztowieka cel do | przed zadaniem lub w ramach
osiggniecia, sam dobiera sposéb | danych wejsciowych, na podsta-
Dominujacy wykonania zadan i decyduje wie ktérych system sam okresli
kiedy zostang zakoniczone, a cel |sposéb wykonania; cztowiek nie
osiggniety dobiera $rodkéw, a system sam
decyduje, czy cel zostat osia-
gniety

Zrédto: Opracowanie wiasne.

Militarny potencjat sztucznej inteligenc;ji

Sztuczna inteligencja jest technologia, w ktora inwestuje coraz wiecej armii,
poniewaz przewaga w wyscigu technologicznym oznacza przewage na polu
walki. Jest wdrazana do rodzajow sil zbrojnych wielu panstw, a jej zastosowanie
wspomaga dzialanie armii na wielu plaszczyznach. Wykorzystanie sztucznej
inteligencji moze mie¢ zastosowanie w budowaniu $wiadomosci operacyjnej,
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logistyce i efektywnosci bojowej. Ahmed Banafa w publikacji pt. ,,Artificial
Intelligence (AI) in Modern Military Applications” wymienia niektére ob-
szary i konkretne systemy, w ktérych juz zastosowano rozwigzania oparte na
sztucznej inteligencji. Sa to m.in. bezzatogowe platformy ladowe, ktére moga
wykonywac zadania rozpoznawcze, transportowe lub prowadzi¢ dziatania bo-
jowe z minimalnym udzialem czlowieka. Jak wskazano na Platformie Prze-
mystu Przysztosci: ,,Pojazdy autonomiczne i bezzalogowe to systemy trans-
portowe, ktére mogg poruszac si¢ samodzielnie bez potrzeby bezposredniego
sterowania przez czlowieka. Wykorzystuja zaawansowane technologie, takie
jak sztuczna inteligencja, czujniki i systemy nawigacyjne, aby samodzielnie
analizowac¢ otoczenie, podejmowac decyzje i przemieszczac si¢ w srodowisku.
Tego rodzaju pojazdy majg szerokie zastosowanie w transporcie, logistyce, rol-
nictwie, wojsku i eksploracji”'2. Jednym z przykladéw wykorzystania zaawan-
sowanej technologii moze by¢ uzycie robotycznego mula®, ktéry w wojsku
jest przeznaczony przede wszystkim do przenoszenia ciezkich tadunkoéw, co
z kolei odcigza zolnierzy wykonujacych np. dzialania patrolowe'. Z kolei Fir-
ma BAE Systems Australia zaprezentowala autonomiczny opancerzony lekki
system taktyczny ATLAS CCV (Autonomous Tactical Light Armour System
Collaborative Combat Variant)", sterujacy pojazdem, ktéry bedzie pozwalat
unika¢ przeszkdd, planowac trase i podejmowac decyzje taktyczne's. W lo-
gistyce warto podkresli¢c wykorzystanie sztucznej inteligencji w utrzymaniu
predykcyjnym. Polega ono na zbieraniu danych o stanie maszyn i przebiegu
procesow eksploatacyjnych. Na podstawie danych sg tworzone modele pozwa-
lajace przewidywac wystapienie awarii i okresla¢ stan urzadzenia, np. stopien
jego zuzycia. Modele sztucznej inteligencji potrafia w czasie rzeczywistym
okresla¢ ryzyko niesprawnosci i alarmowac¢ o mozliwych problemach. Dzigki

12 Pojazdy autonomiczne/bezzatogowe, https://przemyslprzyszlosci.gov. pl/technologie/
cyfrowe/robotyzacja/pojazdy-autonomiczne-bezzalogowe [dostep: 3.03.2025].

13 LS3: Legged Squad Support System, https://www.darpa.mil/research/programs/leg-
ged-squad-support-system [dostep: 3.03.2025].

14 Testy LS3, https://www.youtube.com/watch?v=IIbtwn8jwwc&t=62s [dostep: 3.03.2025].

15 Zob. Autonomous Tactical Light Armour System Collaborative Combat Variant (ATLAS
CCV), Australia, https://www.army-technology.com/projects/atlas-ccv-australia [do-
step: 3.03.2025].

16  Bezzalogowy pojazd bojowy nowej generacji ATLAS CCV, 2024, https://tacgear.pl/2024/09/
bezzalogowy-pojazd-bojowy-nowej-generacji-atlas-ccv [dostep: 23.02.2025].
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wdrozeniu strategii utrzymania predykcyjnego mozna zmniejszy¢ koszty ser-
wisu, ograniczy¢ czas przestojow, jednoczesnie wydtuzy¢ czas dziatania urza-
dzen i zwigkszy¢ bezpieczenstwo!”. Zastosowanie sztucznej inteligencji wspo-
maga takze zdolnosci zolnierzy, dlatego ze monitoruje dane dotyczace ich
stanu zdrowia, zeby poprawiac¢ proces szkolenia, a docelowo zwigkszy¢ efek-
tywnos¢ bojowa. Jednym z elementéw tego procesu moze by¢ neurofeedback,
ktéry jest nowym podejsciem do przygotowania psychofizycznego Zotnierzy
i stanowi zaawansowang metode pozwalajaca na swiadoma regulacje aktyw-
nosci mozgowej'®. Sztuczna inteligencja moze takze wesprze¢ dzialania ma-
rynarki wojennej w prowadzeniu operacji morskich, np. poprzez realizacje
misji patrolowych, bojowych czy zbieranie danych wywiadowczych. Ponadto
algorytmy sztucznej inteligencji przetwarzaja dane z sonaréw, zeby wykry¢
i $ledzi¢ pojazdy podwodne bardziej efektywnie niz czlowiek. W przypadku
sil powietrznych i kosmicznych sztuczna inteligencja moze wspomagac za-
dania zwigzane z wykorzystaniem drondéw, wspiera¢ pilotéw czy monitoro-
wa¢ ruch lotniczy. Dodatkowo algorytmy optymalizujg prace satelitéw i moga
przewidywac potencjalng ich kolizje. W rzeczywistosci cyberwojny sztucz-
na inteligencja jest narzedziem niezbednym do wykrycia zagrozenia i reak-
cji na nie, a takze ochrony sieci wojskowych przed atakami. Wykorzystanie
sztucznej inteligencji pozwala prowadzi¢ ofensywne operacje cybernetyczne
poprzez identyfikacje podatnosci wrogich systemoéw i automatyzacje ataku'®.
W kwestii zagrozenia pociskami balistycznymi nalezy podkresli¢, ze z pomo-
cg sztucznej inteligencji mozna wykry¢ nadlatujacy pocisk balistyczny, prébo-
wac przewidzie¢ trajektori¢ jego lotu i w rezultacie sprébowac zakldci¢ sygnat
sterujacy pociskiem lub przeja¢ na nim kontrole. Przykladem niebojowego
wykorzystania moze by¢ uzycie oprogramowania do ttumaczenia i transkryp-
cji, ktdre potrafi w czasie rzeczywistym wykona¢ ttumaczenie i transkrypcje
wielu dlugich tekstéw jednoczesnie, na wiele jezykéw. W obszarze szkolenia,

17 Predictive Maintenance (Utrzymanie predykcyjne), https://www.statsoft.pl/rozwiaza-
nia/zastosowania-technologiczne/predictive-maintenance [dostep: 23.02.2025].

18 A. Nowacka, Zastosowanie neurofeedbacku w optymalizacji wydolnosci psychofizycz-
nej Zotnierzy, https://www.ezaf.pl/wpisy/zastosowanie-neurofeedbacku-w-optymali-
zacji-wydolnosci-psychofizycznej-zolnierzy,1842 [dostep: 7.02.2025].

19 A. Banafa, Artificial Intelligence (AI) in Modern Military Applications, https://www.
linkedin.com/pulse/artificial-intelligence-ai-modern-military-prof-ahmed-banafa-
-e9sxc [dostep: 23.01.2025].
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sztuczna inteligencja moze by¢ wykorzystana w symulatorach i trenazerach,
zeby jak najdokfadniej odwzorowa¢ rzeczywiste pole walki. Szkolenie moze
by¢ takze prowadzone przez inteligentnego asystenta, np. chatbot, ktéry
w przeciwienstwie do podrecznikdow bedzie zawsze dysponowatl uaktualniang
baza danych. Atutem uzycia sztucznej inteligencji na potrzeby armii moze by¢
brak typowo ludzkich dylematéw moralnych podczas podejmowania decyzji.
Warto wspomniec, ze prowadzone s3 prace nad tym, zeby sztuczna inteligen-
cja uczyla sie samodzielnie, co ma ograniczy¢ udzial czlowieka i zmniejszy¢
koszty nasycania algorytméw danymi wej$ciowymi®. Jak wskazano w projek-
cie Komisji Europejskiej ,,Horizon 20207, zeby usprawni¢ proces uczenia sie¢
sztucznej inteligencji, zostalo opracowanych kilka nowych technologii moga-
cych prowadzi¢ wlasne badania. Wskazano, ze algorytmy ,,[...] moga to robi¢
automatycznie, konsultujac si¢ z zasobami internetowymi, na przyklad baza-
mi Google i Wikipedii, a takze dzigki nowemu matematycznemu podejsciu do
uczenia si¢ geometrii obiektow na podstawie obrazéw i filméw bez koniecz-
nosci korzystania z zewnetrznego zrodla nadzoru™'. Kolejnym obszarem,
w ktorym mozna wykorzysta¢ sztuczng inteligencje, moze by¢ przeciwdzia-
lanie wrogim operacjom informacyjnym, w tym procesowi dezinformacji.
Autor wskazuje trzy filary dezinformacji, ktore sa wykorzystywane do wpro-
wadzenia w blad uzytkownika przestrzeni informacyjne;j:

- manipulacja faktami,

— tworzenie fake-newsow,

- szum informacyjny*.

Sztuczna inteligencja jest w tym obszarze wykorzystywana do identyfi-
kacji, analizy i monitorowania tresci i tendencji w procesach dezinformacyj-
nych, daje np. mozliwo$¢ przygotowania narracji informacyjnej w przypadku
zaistnienia sytuacji kryzysowej lub mozliwo$¢ okreslania kierunkéw komuni-
kacji proaktywne;j.

20 Artificial Intelligence in Electronic Warfare, https://www.te.com/en/industries/defense-
-military/insights/ai-in-warfare-and-military-applications.html [dostep: 3.02.2025].

21 Uczenie sztucznej inteligencji, jak ma si¢ sama uczy¢, Europejska Rada ds. Badan
Naukowych, https://cordis.europa.eu/article/id/435616-teaching-ai-to-teach-itself/pl
[dostep: 10.03.2025].

22 Zob. T Gergelewicz, Countering Disinformation Concept for building social resilience
in times of cognitive warfare, ,Przeglad Nauk o Obronno$ci. Defence Science Review”
2024, nr 20, s. 34.
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Podsumowujac, implementacja sztucznej inteligencji na potrzeby sif zbroj-
nych moze bezposrednio wplyna¢ po poprawienie wydajnosci sit zbrojnych, a
takze na przyspieszenie proceséw decyzyjnych. To z kolei moze przejawiac sie
m.in. w takich obszarach, jak:

- podejmowanie decyzji - mozliwo$¢ przetwarzania duzej ilosci danych
i dostarczanie dowddcom szybkich rekomendacji na podstawie konkretnych in-
formacji. Ponadto warto zaznaczy¢, ze czas oszczedzony na wykonanie zadania
wspartego sztuczng inteligencja to czas, ktéry moze by¢ wykorzystany do opra-
cowania bardziej kompletnych planéw dzialania z wiekszg liczbg wariantow?,

- $wiadomos¢ sytuacyjna — czujniki i narzedzia analityczne daja dokfad-
niejszy obraz pola walki,

- ryzyko strat w ludziach - automatyczne systemy moga wykonywac nie-
bezpieczne zadania, potencjalnie ratowac zycie zolnierzy,

- wydajno$¢ zasobéw — optymalizacja logistyki, utrzymanie i przemiesz-
czanie zasobow, obnizanie kosztéw i poprawa skutecznosci realizacji zadan,

— czas reakcji — mozliwo$¢ reagowania na zagrozenia w krotszym czasie
niz operatorzy-zolnierze, potencjalnie zapewniaé przewage w krytycznych
momentach,

- wydluzona gotowos¢ do dziatania — mozliwo$¢ dziatania nieprzerwanie
bez zmeczenia, utrzymanie stalej gotowosci,

— obliczenia kwantowe - potencjal duzej mocy przetwarzania danych
i mozliwos$ci rozwigzywania ztozonych probleméw obliczeniowych,

- analiza predykcyjna wydarzen geopolitycznych - prawdopodobienistwo
przewidywania konfliktow?*.

Jak podkreslono w ,, Artificial Intelligence and National Security U.S?, roz-
woj mozliwo$ci nowoczesnych technologii opartych na sztucznej inteligencji
prawdopodobnie umozliwi przejscie z misji bojowych zalogowych na bezzato-
gowe i tym samym bardziej autonomiczne wsparcie zolnierzy przez roboty>.

23 M. Zequeira, U.S. Army, Artificial Intelligence as a Combat Multiplier, Using Al to
Unburden Army Staffs, Military Review Online Exclusive, 2024, https://www.army-
upress.army.mil/Journals/Military-Review/Online-Exclusive/2024-OLE/AI-Com-
bat-Multiplier [dostep: 18.01.2025].

24 A. Banafa, op. cit.

25 G. Allen, T. Chan, Artificial Intelligence and National Security U.S. Intelligence Advan-
ced Research Projects Activity (IARPA), Harvard Cennedy School - Belfer Center for
Science and International Affairs, 2017, https://www.belfercenter.org/sites/default/
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Rozwdj sztucznej inteligencji na potrzeby wojska w ujeciu ogélnym zmierza
w stron¢ samodzielnego nasycenia si¢ danymi, mozliwoséci autonomicznej
analizy informacji i podjecia suwerennej decyzji.

Militarny potencjat sztucznej inteligencji - wyzwania

Ciagly postep w dziedzinie sztucznej inteligencji generuje coraz wigksze wy-
zwania dotyczace m.in. okreslenia podstaw prawnych i moralnych jej two-
rzenia oraz wykorzystywania. Wydaje si¢, ze obecnie jednym z gléwnych
probleméw w tym zakresie jest zdefiniowanie zasad odpowiedzialnosci za
potencjalne szkody, ktére moga zosta¢ wyrzadzone w wyniku dzialania
sztucznej inteligencji. Robert Weissman i Savannah Wooten w publikacji pt.
»A.lL Joe: The Dangers of Artificial Intelligence and the U.S. Military” wyli-
czaja wyzwania, z ktérymi nalezy sie¢ mierzy¢ podczas wdrazania sztucznej
inteligencji na potrzeby wojska:

- etyka - uzycie broni autonomicznej wywoluje pytania natury moral-
nej dotyczace roli cztowieka w podejmowaniu decyzji na polu walki. Sztuczna
inteligencja moze mie¢ trudno$ci w podejmowaniu decyzji, ktére wymagaja
empatii, zrozumienia kulturowego lub zlozonych rozwazan etycznych,

- rzetelnos¢ i nieprzewidywalnos¢ - systemy mogg dziala¢ w sposob nie-
przewidywalny w zlozonych, rzeczywistych scenariuszach, co moze prowa-
dzi¢ do niezamierzonych rezultatow,

- podatno$¢ na wrogie przejecie — systemy moga zostaé przejete przez
przeciwnikow, potencjalnie obracajac bron przeciwko wlasnym operatorom.

Leonel Garciga® przestrzegal personel wojskowy i propagatoréw sztucz-
nej inteligencji, ze ,narzedzia sztucznej inteligencji zostaly szeroko przyjete
ze wzgledu na ich wysoka wydajnos¢ i tatwos¢ uzytkowania. Jednak stano-
wig one rowniez wyjatkowe wyzwania pod wzgledem prywatnosci danych,

files/2024-10/Artificial%20Intelligence%20and%20National %20Security.pdf [do-
step: 28.02.2025].

26 Szef ds. Informacji w Dowddztwie Wojsk Ladowych Armii Stanéw Zjednoczonych.
Zob. Leonel Garciga on Army’s Unified Network Operations Initiative, https://executi-
vegov.com/2025/02/leonel-garciga-army-unified-network-operations-initiative [do-
step: 2.02.2025].
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bezpieczenstwa i kontroli nad generowang trescig. Dlatego ich stosowanie po-
winno by¢ starannie oceniane i monitorowane™’.

1. Zaleznoé¢ od danych. Do skutecznego dzialania systemy oparte na
sztucznej inteligencji wymagaja duzych ilosci wysokiej jakosci danych, ktdre
nie zawsze moga by¢ dostepne w sytuacjach bojowych.

Rozmieszczanie $miercionosnej broni opartej na sztucznej inteligencji
w $rodowisku pola walki oznacza uzytkowanie jej w warunkach, do ktérych
nie zostala zaprogramowana. Potencjalne problemy z wiarygodnymi danymi
szkoleniowymi lub nieprawdziwymi danymi wywiadowczymi moga skutko-
wac bledna identyfikacjg celéw i niezamierzonym atakiem.

2. Ryzyko eskalacji. Efektywnos$¢ dzialan bojowych z zastosowaniem
sztucznej inteligencji moze prowadzi¢ do szybkiej eskalacji konfliktow, poten-
cjalnie zwigksza¢ ryzyko pelnoskalowej wojny. Ponadto dostep do sztucznej
inteligencji jest coraz bardziej powszechny, co zwieksza prawdopodobien-
stwo, Ze wpadnie w rece aktoréw niepanstwowych lub panstw-agresorow.

3. Niejednoznaczno$¢ prawna. Wykorzystanie systeméw autonomicz-
nych powoduje pytania natury prawnej dotyczace odpowiedzialnosci i zgod-
nosci z prawem?®.

Kwesti¢ odpowiedzialnosci prawnej za uzycie sztucznej inteligencji podjat
Rafal Rejmaniak w publikacji ,, Autonomicznos¢ systemow sztucznej inteligen-
cji jako wyzwanie dla prawa karnego”. Zaznaczyl, ze wraz ze wzrostem poziomu
autonomiczno$ci systemoéw sztucznej inteligencji rosng trudnosci ze wskaza-
niem odpowiedzialnego za ewentualne szkody w mieniu czy za narazenie zdro-
wia lub zycia. Z reguly odpowiedzialno$¢ ponosi ten, ktéry ostatecznie podej-
muje decyzje o rozpoczeciu lub zaniechaniu dziatania. Natomiast jezeli rola
czlowieka sprowadza si¢ do nadzorujacego system, to zarzutem nie jest to, ze
skutek wywolal, ale to, ze mu nie zapobiegl, znajac jego konsekwencje. Problemy
ze wskazaniem odpowiedzialnego karnie za skutki powodowane przez systemy

27 Cyt. za: M. Easley, Army implements generative Al platform to cArmy cloud environ-
ment, 2024 https://defensescoop.com/2024/09/10/army-generative-ai-capability-car-
my-cloud [dostep: 2.02.2025].

28 R. Weissman, S. Wooten, A.L. Joe: The Dangers of Artificial Intelligence and the
U.S. Military, 2024, s. 8-17, https://www.citizen.org/article/ai-joe-report/ [dostep:
13.01.2025].
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w pelni autonomiczne wydaja si¢ wyzwaniem ze wzgledu na brak zwigzku po-
miedzy wolg i Swiadomoscia cztowieka a dzialaniem systemu?®.

Ponadto nalezy podkresli¢, ze przykladem nieprawidlowego dzialania
sztucznej inteligencji moga by¢ tzw. halucynacje sztucznej inteligencji, kto-
re pojawiajg sie, gdy system regularnie generuje nieprawidlowe odpowiedzi
i przedstawia je z duza pewnoscia jako prawdziwe. Bledy te moga by¢ spowo-
dowane m.in. przez niewystarczajace dane szkoleniowe (na ktérych sztuczna
inteligencja si¢ uczy), nieprawidlowe zalozenia przyjete przez model lub btedy
w danych wykorzystywanych do szkolenia®.

Reasumujac, autor definiuje trzy zasadnicze obszary, ktore nalezy opano-
wa¢, zeby swobodnie postugiwac sie sztuczng inteligencja bez obaw o ryzyko
niepozadanego dziatania.

1. Awarie - niedajace si¢ przewidzie¢ awarie powodowane przez wadliwe
elementy, co moze prowadzi¢ do zaniechania lub blednego wykonania zadania.

2. Przejecie - prawdopodobienstwo przejecia systemdow przez strony nie-
posiadajace autoryzowanego dostepu, co mogloby zosta¢ wykorzystane do
celéw niezwigzanych z wolg i zamiarem wlasciwego operatora.

3. Autonomia - calkowita autonomia systemdéw opartych na sztucznej
inteligencji, w perspektywie jej $mierciono$nego potencjalu, moze stanowic¢
powazne zagrozenie w przypadku braku kontroli ze strony czlowieka. Pelna
decyzyjno$¢ po stronie systemu moze by¢ tragiczna w skutkach.

Wywiad z Chatem GPT

Prowadzgc rozwazania na temat wykorzystania sztucznej inteligencji na po-
trzeby sit zbrojnych, warto positkowac sie gtosem eksperckim. Autor zakta-
da, ze eksperckie stanowisko moze przedstawi¢ sama sztuczna inteligencja,
dlatego przeprowadzil wywiad z t3 technologia, ktéra w tym przypadku jest
reprezentowana przez Chat GPT.

29 R. Rejmaniak, op. cit., s. 108.
30 Na podstawie: T. Gergelewicz, Bipolarity of Artificial Intelligence — Chances and
Threats, ,lus et Securitas” 2024, nr 2, s. 71-94.
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1. Jakie obszary w wojsku sa kluczowe do zastosowania sztucznej inte-
ligencji?

~W wojsku sztuczna inteligencja (SI) moze by¢ zastosowana w wielu ob-
szarach, a jej wdrozenie moze znaczaco zwickszy¢ efektywnos¢ operacji, po-
prawic bezpieczenstwo i zredukowac ryzyko. Kluczowe obszary zastosowania
SI w wojsku to:

1. Zautomatyzowane systemy rozpoznania i analizy danych: SI moze ana-
lizowa¢ ogromne ilosci danych z réznych zrodel (np. zdje¢ satelitarnych, dro-
néw, monitoringu) w celu wykrywania zagrozen, identyfikowania celéw lub
monitorowania ruchéw wroga.

2. Drony i roboty bojowe: Wykorzystanie SI do autonomicznych syste-
mow bojowych (np. dronéw, robotéw naziemnych), ktére moga prowadzi¢
misje zwiadowcze, dostarcza¢ zaopatrzenie, czy nawet przeprowadzac ataki
precyzyjne.

3. Wspomaganie decyzji w dowodzeniu: Algorytmy SI moga analizowa¢
dane strategiczne, prognozowa¢ mozliwe scenariusze konfliktéw i sugerowac
optymalne decyzje dowddcom, wspomagajac procesy planowania i decyzyjne.

4. Cyberbezpieczenstwo i obrona przed atakami: SI jest kluczowym na-
rzedziem w walce z cyberzagrozeniami, w tym w wykrywaniu atakéw haker-
skich, analizowaniu zachowan podejrzanych uzytkownikéw i zabezpieczaniu
systemow wojskowych.

5. Symulacje i treningi wojskowe: SI moze stuzy¢ do tworzenia realistycz-
nych symulacji, ktére pozwalaja na doskonalenie umiejetnosci Zolnierzy
i sztabéw wojskowych w bezpiecznym, wirtualnym $rodowisku.

6. Logistyka i zaopatrzenie: Optymalizacja procesdéw logistycznych za po-
mocg SI, w tym zarzadzanie zaopatrzeniem, transportem, magazynowaniem
i dystrybucjg zasobow w trudnych warunkach wojennych.

7. Przewidywanie i zarzadzanie zasobami: SI moze pomdc w przewidywa-
niu potrzeb w zakresie personelu, sprzetu czy amunicji, umozliwiajac bardziej
efektywne planowanie zasobdw i zmniejszajac marnotrawstwo.

8. Medycyna wojskowa: Zastosowanie SI w diagnostyce medycznej, zdal-
nym monitorowaniu zdrowia zolnierzy oraz robotach medycznych do pomocy
w terenie, zwlaszcza w sytuacjach wymagajacych natychmiastowej interwencji.

9. Zarzadzanie komunikacjg i koordynacja: SI moze wspomaga¢ syste-
my komunikacyjne, zapewniajac szybkie, bezpieczne i efektywne przesylanie
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informacji w czasie rzeczywistym, co jest kluczowe w dynamicznych warun-
kach pola walki.

Implementacja sztucznej inteligencji w tych obszarach moze poprawic szyb-
kos¢, precyzje i bezpieczenstwo dziatan wojskowych, a takze umozliwi¢ lepsze
wykorzystanie zasobow i wsparcie dla zolnierzy w trudnych warunkach”.

Chat trafnie wymienil i scharakteryzowat wigkszo$¢ zasadniczych obsza-
réw wykorzystujacych i potencjalnie wykorzystujacych sztuczng inteligencije
na potrzeby wojska. Nalezy zwrdci¢ uwage, ze zadane pytanie nie zawieralo
oczekiwania uzasadnienia, ale Chat z wlasnej inicjatywy ogdlnie scharakte-
ryzowal przedstawione obszary. Dodatkowo dokonat krétkiego podsumowa-
nia, w ktorym wskazat zalety wykorzystania sztucznej inteligencji na potrzeby
wojska.

2. Ktdre panstwo obecnie moze wykorzystac¢ sztuczng inteligencje do
prowadzenia dzialan agresywnych?

~Wykorzystanie sztucznej inteligencji (SI) do prowadzenia agresywnych
dziatan wojskowych staje si¢ coraz bardziej realne i jest rozwijane przez kilka
panstw. Wsrdd krajow, ktore inwestujg i rozwijaja technologie zwigzane z SI
w konteks$cie obronnosci i wojskowosci, wyrdzniajg sie przede wszystkim:

1. Stany Zjednoczone: USA s3 jednym z lideréw w zastosowaniu SI
w wojskowosci. Amerykanska armia intensywnie inwestuje w rozwoj autono-
micznych systeméw bojowych, drondéw, cyberbezpieczenstwa oraz analityki
danych opartej na SI. Dodatkowo, Stany Zjednoczone pracujg nad rozwojem
systemow wspierajacych decyzje dowddcze i automatycznych broni opartej na
SI. Sztuczna inteligencja jest takze wykorzystywana w cyberwojnie, co pozwa-
la na ofensywne dzialania w sieci.

2. Chiny: Chiny sg jednym z najbardziej zaawansowanych krajéw w zakre-
sie zastosowania sztucznej inteligencji w wojskowosci. Chinska armia inwe-
stuje w rozwdj autonomicznych systemoéw takich, jak: drony bojowe, roboty
czy technologie w zakresie wojny cybernetycznej. Chinska strategia wojskowa
w duzym stopniu opiera si¢ na »wojnie informacyjnej« i wykorzystaniu SI do
przeprowadzania operacji wywiadowczych, analizie danych i atakach w cy-
berprzestrzeni.

3. Rosja: Rosja réwniez rozwija technologie sztucznej inteligencji w kon-
tekscie dzialan wojskowych, szczegdlnie w zakresie drondéw bojowych, autono-
micznych systemdéw naziemnych i cyberbezpieczenstwa. Istnieja doniesienia
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o wykorzystaniu SI w rosyjskich dziataniach ofensywnych w cyberprzestrzeni,
a takze w analizie danych wywiadowczych oraz planowaniu operacji wojskowych.
4. Izrael: Izrael jest jednym z lideréw w dziedzinie technologii obronnych,
w tym sztucznej inteligencji. Kraj ten jest znany z zaawansowanych systemow
obrony powietrznej, dronéw oraz innych autonomicznych systemoéw, ktore
moga by¢ wykorzystywane w ofensywnych operacjach wojskowych. Izrael
réwniez inwestuje w rozwoj cyberwojny opartej na sztucznej inteligencji.

5. Zjednoczone Emiraty Arabskie: ZEA rozwijaja autonomiczne systemy
bojowe i inwestujg w SI jako cze$¢ swojej strategii obronnej. Drony i robo-
ty bojowe sa wykorzystywane zaréwno w obronie, jak i do przeprowadzania
ofensywnych dzialan.

6. Indie: Indie, cho¢ na mniejszg skale niz inne mocarstwa, rdwniez inwestu-
ja w sztuczng inteligencje w kontekscie obronnosci, szczegélnie w zakresie au-
tonomicznych systemoéw, dronéw, analityki danych oraz cyberbezpieczenstwa.

Sztuczna inteligencja w kontekscie agresywnych dzialan wojskowych wia-
ze si¢ z wieloma wyzwaniami etycznymi, prawnymi i technologicznymi. Wie-
le z tych panstw bada kwestie zwigzane z autonomig broni, analizag danych
wywiadowczych oraz cyberatakami, co moze mie¢ powazne konsekwencje
w przypadku wykorzystania tych technologii w konfliktach zbrojnych. Ocze-
kuje sie, ze w najblizszych latach konkurencja w tej dziedzinie bedzie inten-
syfikowac sie, a rozwoj SI bedzie kluczowym elementem strategii obronnych
w wielu panstwach”

Chat komplementarnie odpowiada na pytanie, rozwija swoja odpowiedz
o szczegdly dotyczace konkretnych wskazanych panstw. Na uwage zastuguje
obszar cyberwojny i cyberbezpieczenstwa. Jak wskazuje Chat:

e ,Dodatkowo, Stany Zjednoczone pracuja nad rozwojem systemow
wspierajacych decyzje dowddcze i automatycznych broni opartej na SI.
Sztuczna inteligencja jest takze wykorzystywana w cyberwojnie, co pozwala
na ofensywne dziatania w sieci”.

¢ ,Chinska armia inwestuje w rozwoj autonomicznych systemow, takich
jak drony bojowe, roboty czy technologie w zakresie wojny cybernetycznej”

¢ ,Rosja: Istnieja doniesienia o wykorzystaniu SI w rosyjskich dzialaniach
ofensywnych w cyberprzestrzeni”.

o ,Izrael réwniez inwestuje w rozwoj cyberwojny opartej na sztucznej in-
teligencji”
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Nalezy zwrdci¢ uwage na charakterystyke Federacji Rosyjskiej. W przypad-
ku np. Stanéw Zjednoczonych Ameryki, Chin czy Izraela Chat jednoznacznie
stwierdza wykorzystanie sztucznej inteligencji w obszarze cyberwojny. Jezeli
chodzi o Federacje Rosyjska, to wskazuje jedynie na ,,doniesienia” W rzeczy-
wisto$ci wielokrotnie dowiedziono, Ze Moskwa prowadzi dziatania ofensywne
w cyberprzestrzeni, w tym z wykorzystaniem sztucznej inteligencji.

3. Czy obecny etap rozwoju sztucznej inteligencji w Polsce daje szanse
na jej skuteczne zastosowanie na potrzeby wojska?

~W Polsce rozwoj sztucznej inteligencji (SI) w kontekscie wojskowym jest
na wczesnym etapie, ale kraj podejmuje kroki w celu zbudowania podstaw do
jej skutecznego zastosowania w obronnosci. Obecny etap rozwoju SI w Pol-
sce daje pewne szanse na jej przyszle zastosowanie w wojsku, ale takze sta-
wia wyzwania, ktére bedg wymagaly dalszych inwestycji, rozwoju technologii
i wspolpracy miedzynarodowej. Oto kilka kluczowych aspektow, ktdre nalezy
uwzglednic¢:

1. Inwestycje w rozwdj technologii i infrastruktury. Polska stawia na roz-
woj sektora technologii, w tym sztucznej inteligencji, poprzez rézne inicjaty-
wy, takie jak Program Inteligentnego Rozwoju czy wsparcie dla start-upéw
technologicznych. Zostaly rowniez uruchomione projekty badawcze w dzie-
dzinie sztucznej inteligencji, ktére moga z czasem przyczynic¢ si¢ do rozwo-
ju rozwigzan wojskowych, w szczegdlnosci wspolpraca miedzy uczelniami,
o$rodkami badawczo-rozwojowymi i przemystem obronnym jest kluczowa,
aby stworzy¢ technologie odpowiadajace specyficznym wymaganiom sektora
obronnosci.

2. Wspdlpraca miedzynarodowa. Polska jest czlonkiem NATO, a wspol-
praca z sojusznikami, w szczegélnosci z krajami takimi jak Stany Zjednoczo-
ne, Wielka Brytania czy Niemcy, moze pomdc w przyspieszeniu wdrozenia
SI w wojsku. Dzigki tej wspolpracy Polska moze uzyska¢ dostep do nowocze-
snych technologii i wiedzy, a takze uczestniczy¢ w miedzynarodowych pro-
gramach badawczo-rozwojowych.

3. Wykorzystanie sztucznej inteligencji w cyberbezpieczenstwie. Jednym
z bardziej rozwinietych obszaréw w Polsce, w ktérym sztuczna inteligencja
moze miec szybki i efektywny wplyw, jest cyberbezpieczenstwo. Sity zbrojne
i agencje rzadowe, takie jak Polska Agencja Kosmiczna czy Agencja Bezpie-
czenstwa Wewnetrznego, juz pracujg nad wdrozeniem SI do monitorowania
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zagrozen w cyberprzestrzeni. W tym zakresie Polska ma szans¢ na skuteczne
wykorzystanie SI do ochrony infrastruktury krytycznej oraz obrony przed cy-
beratakami.

4. Autonomiczne systemy bojowe. Polska armia posiada juz pewne au-
tonomiczne technologie, jak bezzalogowe statki powietrzne (drony) wyko-
rzystywane do celow zwiadowczych. Przyszlos¢ w rozwoju autonomicznych
systeméw bojowych (np. drony bojowe, roboty naziemne) moze réwniez
przynies¢ korzysci w zakresie zwigkszenia efektywnosci dzialan wojskowych,
a w Polsce trwaja prace nad rozwojem takich systeméw. Jednak pelne wdro-
zenie zaawansowanych autonomicznych systemdéw wymagajacych SI w Polsce
wymagaloby znacznych inwestycji w badania, rozwoj technologii oraz infra-
strukture.

5. Edukacja i rozwdj kompetencji. Polska juz teraz inwestuje w rozwoj
kompetencji w dziedzinie sztucznej inteligencji, co jest kluczowe dla dalsze-
go rozwoju technologii obronnych. Wprowadzenie specjalistycznych kurséw,
szkolen oraz wspdtpraca z migdzynarodowymi o$rodkami naukowymi moze
zbudowac¢ baz¢ wiedzy niezbedng do wdrozenia SI w wojsku.

6. Wyzwania zwigzane z regulacjami i etyka. Sztuczna inteligencja w woj-
skowosci wigze sie z licznymi wyzwaniami etycznymi i prawnymi, zwlaszcza
w kontekscie autonomicznych systemow bojowych. Polska, podobnie jak inne
kraje, bedzie musiala zmierzy¢ sie z kwestiami regulacyjnymi dotyczacymi
uzycia SI w wojskowosci, takimi jak odpowiedzialno$¢ za dziatania maszyn,
a takze przestrzeganie migdzynarodowych norm prawnych dotyczacych uzy-
cia broni.

7. Potrzebna jest wigksza integracja z przemystem obronnym. Chociaz
w Polsce istniejg firmy, ktore rozwijaja technologie sztucznej inteligencji,
ich integracja z przemystem obronnym moze by¢ kluczowa dla skutecznego
wdrozenia SI w wojsku. Wymaga to dtugofalowych inwestycji w badania, roz-
woj i wspolprace z sektorem zbrojeniowym.

Podsumowanie: Obecny etap rozwoju sztucznej inteligencji w Polsce daje
podstawy do przyszlego wykorzystania tej technologii w wojsku, szczegdlnie
w zakresie cyberbezpieczenstwa, autonomicznych systemow bojowych oraz
wsparcia w analizie danych. Jednak pelne wykorzystanie SI w obronnosci wy-
maga dalszych inwestycji w badania, rozwoj, wspolprace miedzynarodows
i budowanie odpowiedniej infrastruktury technologicznej. Polska ma szanse
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na skuteczne zastosowanie sztucznej inteligencji w wojsku, ale potrzebne sg
dalsze wysitki w tych obszarach”.

Chat trafnie, na duzym poziomie ogélnosci, opisuje zaawansowanie Polski
w implementacje sztucznej inteligencji na potrzeby wojska. Wymienia kon-
kretne obszary wykorzystania oraz potencjalnego wykorzystania tej technolo-
gii, ktore w duzej mierze s3 spdjne z obszarami wskazanymi w odpowiedzi na
pytanie pierwsze. Niewskazywanym wczesniej elementem, a zarazem sugestia
Chatu sg obszary wspétpracy miedzynarodowej i rozwoju przemystu obron-
nego. Nalezy uznac¢ te wskazania jako istotne, poniewaz de facto s to podsta-
wowe obszary rozwoju zdolnosci sit zbrojnych.

Ponadto autor zwraca uwagg, ze Chat nie wspomina, ze 3 marca 2025 roku
kierownictwo Ministerstwa Obrony Narodowej ogtosito powstanie Centrum
Implementacji Sztucznej Inteligencji w Wojskach Obrony Cyberprzestrze-
ni*', a 14 marca tegoz roku ogloszono powstanie kolejnej instytucji zwigzanej
z tym obszarem, tj. fabryki sztucznej inteligencji w Poznaniu®.

4. Czy mozliwe jest, ze wojskowe systemy autonomiczne wykorzystywa-
ne w wojsku moga dziala¢ przeciwko wojskom wlasnym?

»1ak, istnieje ryzyko, ze wojskowe systemy autonomiczne moga dziata¢
przeciwko wlasnym wojskom, jesli nie beda odpowiednio zaprojektowa-
ne, kontrolowane i monitorowane. Takie scenariusze, cho¢ wcigz rzadkie, sa
powodem do niepokoju i sg brane pod uwage przez ekspertow w dziedzinie
sztucznej inteligencji, etyki wojskowej oraz prawa miedzynarodowego. Poten-
cjalne ryzyka:

31 Centrum Implementacji Sztucznej Inteligencji ma za zadanie wspieranie rozwoju Sit
Zbrojnych RP m.in. poprzez wykorzystanie sztucznej inteligencji do analizy infor-
macji wywiadowczo-rozpoznawczych, dziatania autonomicznych systeméw bojo-
wych czy wsparcia procesu decyzyjnego. Zob. W Wojsku Polskim powstaje Centrum
Implementacji Sztucznej Inteligencji, https://www.gov.pl/web/obrona-narodowa/w-
-wojsku-polskim-powstaje-centrum-implementacji-sztucznej-inteligencji [dostep:
1.03.2025].

32 Poznanska fabryka ma wspier¢ innowacje w takich sektorach, jak: zdrowie, cyber-
bezpieczenstwo, technologie kwantowe, robotyka i zréwnowazony rozwdj. Zob.
W Poznaniu powstanie fabryka sztucznej inteligencji, https://naukawpolsce.pl/aktual-
nosci/news%2C107049%2Cw-poznaniu-powstanie-fabryka-sztucznej-inteligencji.
html [dostep: 23.03.2025].
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1. Btedy w algorytmach: Autonomiczne systemy wojskowe, takie jak dro-
ny czy roboty bojowe, opieraja si¢ na algorytmach, ktére moga popetnia¢
bledy w analizie sytuacji na polu walki. Btedy w rozpoznawaniu celéw (np.
identyfikowanie wtasnych jednostek jako wroga) moga prowadzi¢ do atakéw
na sily wlasne. Nawet male bledy w oprogramowaniu lub btedne interpretacje
danych wywiadowczych moga skutkowac¢ tragicznymi konsekwencjami.

2. Ataki cybernetyczne: Autonomiczne systemy wojskowe s3 podatne na
ataki cybernetyczne. Zlosliwe oprogramowanie lub hakowanie tych systemow
moze prowadzi¢ do ich przejecia przez wroga, co moze skutkowac ich skie-
rowaniem do ataku na wtasne sily. Przykladem moze by¢ przejecie kontroli
nad dronem lub robotem bojowym i wykorzystanie go przeciwko wtasnym
oddziatom.

3. Problemy z systemami rozpoznawania: Autonomiczne systemy wojsko-
we czesto korzystaja z systemow rozpoznawania obrazu (np. kamery, sensory,
lidar*) do identyfikowania celow. Jesli te systemy nie beda wystarczajaco do-
kiadne lub jezeli wystapia problemy z ich kalibracja, moga blednie rozpozna¢
wlasne jednostki jako wroga.

4. Brak elastyczno$ci w podejmowaniu decyzji: Autonomiczne systemy
moga dziala¢ zgodnie z zaprogramowanymi procedurami, ale w sytuacjach
niestandardowych, gdzie wymagana jest ocena kontekstu, moga nie by¢ w sta-
nie podja¢ wlasciwej decyzji. Na przyktad, w trudnych warunkach konfliktu,
gdzie wroga jednostke mozna pomyli¢ z wlasng, systemy autonomiczne moga
podja¢ bledne decyzje, prowadzace do ataku na jednostki przyjazne.

5. Blad ludzki w programowaniu i kontrolowaniu systeméw: Nawet jesli
systemy autonomiczne sg zaprojektowane tak, by unikac takich sytuacji, bledy
popelnione przez programistow, technikéw czy dowdédcow moga wplynaé na
ich dziatanie. Niewlasciwa konfiguracja, nieaktualne dane rozpoznawcze lub
brak odpowiedniego nadzoru moga prowadzi¢ do btedéw, ktdre beda skutko-
wa¢ atakiem na wlasne wojska.

33 Dane pomiarowe LIDAR (ang. Light Detection and Ranging). Zob. Dane pomiarowe
LIDAR (LIDAR), https://www.geoportal.gov.pl/pl/dane/dane-pomiarowe-lidar-lidar/
[dostep: 23.03.2025].
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Rozwiagzania minimalizujace ryzyko

Aby zapobiec takim sytuacjom, nalezy wdrozy¢ szereg srodkéw ochronnych
i kontrolnych:

1. Testowanie i walidacja systeméw autonomicznych: Systemy autono-
miczne muszg przej$¢ skomplikowane testy w réznych warunkach, aby upew-
nic sie, ze dzialaja zgodnie z zalozeniami i nie beda stanowily zagrozenia dla
sif wlasnych.

2. Reguly angazowania systemow autonomicznych: Wiele armii pracuje
nad stworzeniem zasad uzycia systemdéw autonomicznych, ktére zapewnia,
ze beda one uzywane tylko w okreslonych, kontrolowanych warunkach i nie
podejmg dziatan przeciwko wlasnym wojskom.

3. Mechanizmy awaryjne i nadzér ludzki: Nawet w przypadku autono-
micznych systemdw wojskowych, powinny istnie¢ mechanizmy awaryjne po-
zwalajace na przejecie kontroli przez cztowieka w sytuacjach kryzysowych.
Powinna istnie¢ mozliwos¢ zatrzymania systemu w przypadku wykrycia nie-
prawidlowego dzialania.

4. Szkolenia i procedury dla operatoréw: Operatorzy systemdéw autono-
micznych powinni by¢ odpowiednio przeszkoleni i §$wiadomi ryzyka, jakie
niosa ze sobg bledy w dzialaniu takich systeméw. Musza wiedzie¢, jak reago-
waé w przypadku wykrycia probleméw.

5. Zabezpieczenia przed atakami cybernetycznymi: Zabezpieczenie syste-
mow autonomicznych przed cyberatakami jest kluczowe. Stosowanie zaawan-
sowanych technik szyfrowania, systeméw wykrywania intruzéw i regularnych
aktualizacji oprogramowania moze zmniejszy¢ ryzyko przejecia kontroli nad
takimi systemami przez wroga.

Podsumowanie: Tak, istnieje ryzyko, ze wojskowe systemy autonomiczne
moga dzialac przeciwko wlasnym wojskom, jesli nie beda odpowiednio zaprojek-
towane, kontrolowane i monitorowane. Jednak poprzez odpowiednia kontrole,
testowanie, zabezpieczenia i nadzor ludzki, mozna minimalizowa¢ to ryzyko i za-
pewni¢ bezpieczne zastosowanie technologii autonomicznych w wojsku”

Oproécz odpowiedzi na pytanie Chat wskazal ,,rozwigzania minimalizu-
jace ryzyko’, ktore sluzg ograniczeniu mozliwosci zwrdcenia si¢ sztucznej
inteligencji przeciwko wojskom wlasnym. Natomiast w odpowiedzi zawartej
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w pkt 4 Chat rozszerza zawarta w pytaniu percepcje ,wojsk wasnych”, wzbo-
gacajac wypowiedzi o element wojsk przyjaznych:

»4. [...] Na przyktad, w trudnych warunkach konfliktu, gdzie wroga jed-
nostke mozna pomyli¢ z wlasng, systemy autonomiczne moga podja¢ btedne
decyzje, prowadzace do ataku na jednostki przyjazne”

Jako niecelowo zagrozonych aktoréw dzialan zbrojnych Chat wskazuje nie
tylko wojska wtasne, lecz takze wojska sprzymierzone i strony neutralne.

5. Czy implementowanie sztucznej inteligencji to dobry kierunek inwe-
stowania znacznych srodkow finansowych z budzetu na obronnos¢?

~Implementowanie sztucznej inteligencji (SI) w obronnosci jest zdecydo-
wanie jednym z najwazniejszych i obiecujacych kierunkéw inwestycyjnych na
przyszios¢, jednak wymaga dokladnej analizy i rozwazenia zaréwno korzysci,
jak i wyzwan zwigzanych z takim podejsciem. Z perspektywy obronnosci, in-
westowanie znacznych $rodkéw finansowych w SI ma wiele zalet, ale takze
wiaze si¢ z pewnymi ryzykami, ktére nalezy wzig¢ pod uwage. Korzysci z in-
westowania w SI w obronnosci:

1. Zwiekszenie efektywnosci operacyjnej:

e automatyzacja i autonomizacja: Wykorzystanie autonomicznych syste-
mow bojowych, dronéw czy robotéw bojowych moze zredukowaé koniecz-
no$¢ angazowania ludzi w niebezpieczne operacje, jednoczes$nie zwiekszajac
efektywno$¢ operacyjng i precyzje,

e zbieranie i analiza danych: SI moze przetwarza¢ ogromne ilosci danych
w czasie rzeczywistym, co pozwala na lepsze monitorowanie sytuacji na polu
walki, identyfikowanie zagrozen oraz przewidywanie ruchow wroga. To daje
przewage strategiczng, a takze przyspiesza podejmowanie decyzji.

2. Poprawa cyberbezpieczenstwa. Ochrona przed atakami: SI moze pomdc
w szybszym wykrywaniu i reagowaniu na cyberzagrozenia, chronigc systemy
obronne przed cyberatakami. W kontekscie nowoczesnych konfliktow, gdzie
wojna w cyberprzestrzeni staje si¢ coraz bardziej istotna, inwestycje w SI moga
zapewnic¢ przewage w obronie przed cyberatakami.

3. Redukcja ryzyka i strat ludzkich. Zminimalizowanie zaangazowania
zolnierzy w niebezpiecznych misjach: Drony, roboty bojowe i inne autono-
miczne systemy moga wykonywa¢ misje zwiadowcze, transportowe, a nawet
bojowe, zmniejszajac ryzyko dla Zycia Zolnierzy i umozliwiajac wykonanie
niebezpiecznych operacji z wigksza precyzja.
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4. Dlugoterminowa przewaga technologiczna. Inwestycje w SI moga za-
pewni¢ krajowi dlugoterminowa przewage technologiczno-wojskows. Z per-
spektywy rozwoju technologii, SI jest kluczowym elementem przyszloscio-
wych systeméw obronnych i moze decydowac o przewadze w konflikcie.

Wyzwania i ryzyka:

1. Koszty rozwoju i wdrozenia: Rozwoj i implementacja sztucznej inte-
ligencji wiaze si¢ z wysokimi kosztami. Oprdcz samego zakupu technologii,
wymaga to réwniez inwestycji w badania, rozwdj, szkolenia oraz infrastruk-
ture technologiczng. Utrzymanie i aktualizacja tych systemow takze wiaze sie
z dlugoterminowymi wydatkami.

2. Zalezno$¢ od technologii: Zbyt duza zaleznos¢ od autonomicznych
systemow moze stwarza¢ ryzyko w przypadku ich awarii, cyberatakéow czy
bledéw w dziataniu. Istnieje ryzyko, ze w sytuacji awarii systemow sztucznej
inteligencji, armia moze zosta¢ narazona na powazne straty lub utrate kontroli
nad dziataniami.

3. Etykaiodpowiedzialno$¢: Autonomiczne systemy bojowe, zwlaszcza te
zdolne do podejmowania decyzji o uzyciu sily, rodzg powazne pytania etycz-
ne. Kwestie odpowiedzialnosci za decyzje podjete przez maszyny w przypadku
ofiar czy zniszczen s nadal niejasne, a migdzynarodowe prawo humanitarne
w tej kwestii nie zostalo jeszcze jednoznacznie opracowane.

4. Cyberzagrozenia: Autonomiczne systemy oparte na SI moga by¢ po-
datne na cyberataki. Przejecie kontroli nad systemami obronnymi przez nie-
autoryzowane podmioty moze mie¢ katastrofalne konsekwencje. Inwestycje
w zabezpieczenia sg wiec niezbedne, co dodatkowo podnosi koszty.

5. Zlozono$¢ i trudnodci integracyjne: Wdrazanie sztucznej inteligencji
w strukturach wojskowych, ktére juz posiadaja swoje ustalone procedury, moze
by¢ trudne. Integracja nowych systeméw z istniejacymi technologiami, infra-
struktura i systemami operacyjnymi moze by¢ czasochfonna i kosztowna.

Podsumowanie: Inwestowanie w sztuczng inteligencje na potrzeby obron-
nosci jest zdecydowanie obiecujagcym kierunkiem, ktédry moze przynies¢ zna-
czace korzysci, takie, jak: zwigkszenie efektywnodci, precyzji dzialan, ochrony
cybernetycznej czy zmniejszenie ryzyka dla zolnierzy. Niemniej jednak wiaze
sie to takze z wysokimi kosztami, ryzykami zwigzanymi z bezpieczenstwem
i etyka, a takze z potrzebg zapewnienia odpowiednich mechanizméw kontroli
i nadzoru. Decyzja o takim inwestowaniu powinna by¢ doktadnie rozwazona
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i oparta na dlugoterminowej strategii obronnej, z uwzglednieniem zaréwno
korzysci, jak i ryzyk, jakie moga wynikna¢ z uzywania sztucznej inteligencji
w wojsku. Inwestowanie w SI w obronnosci ma sens, ale musi by¢ czescig kom-
pleksowego planu modernizacji armii, uwzgledniajacego takze inne aspekty
technologiczne, edukacyjne i bezpieczenstwa”.

Chat wskazuje, Ze zasadne jest inwestowanie w implementacje sztucznej inte-
ligencji w obszarze obronnosci, nie wskazuje jednak jednoznacznie inwestowania
»znacznych $rodkéw finansowych”. Warto zauwazy¢, ze Chat wspomina o me-
chanizmie kontroli i nadzoru, ktére muszg by¢ zapewnione przy wzbogacaniu
obszaru obronnosci o mozliwosci oferowane przez sztuczng inteligencje. Wska-
zuje rowniez, ze jej wdrozenie powinno by¢ sprzezone z modernizacjg techniczna
armii z uwzglednieniem innych waznych aspektéw dotyczacych funkcjonowania
wojska. Ponadto podkresla zasadnos$¢ funkcjonowania dotychczasowych syste-
mow, nie dewaluujac ich przydatnosci. Jednoczesnie zaznacza potrzebe integra-
cji i budowania interoperacyjnos$ci. Chat prezentuje podejscie komplementarne,
w ktérym wskazuje réznorodnoé¢ czynnikow, jakie nalezy uwzgledni¢ w ocenie
wykonania zadania przez system oparty na sztucznej inteligencji.

Zakonczenie

Analiza potencjalu wdrozenia sztucznej inteligencji na potrzeby sit zbrojnych
pokazuje duze mozliwosci, jakie daje jej zastosowanie. Wdrozenie tej nowocze-
snej technologii tworzy nowe zdolnosci, ktére w duzym stopniu moga uspraw-
ni¢ dotychczas wykorzystywane mechanizmy. Uzycie sztucznej inteligencji na
potrzeby armii nalezy rozpatrywac nie tylko z perspektywy misji bojowych
i wsparcia, lecz takze pod wzgledem prowadzenia dzialan kinetycznych i nie-
kinetycznych, co moze w znacznym stopniu wplywaé na operacje w wojnie
hybrydowej. Rozwdj zastosowania sztucznej inteligencji zmierza w kierunku
jej catkowitej autonomii, ktéra pozwolitaby na samodzielne wskazywanie za-
dan i dobieranie §rodkéw do ich wykonania. Autor zaproponowat ,,skale auto-
nomii sztucznej inteligencji” uwzgledniajaca poziom zaangazowania czlowie-
ka i systemu w decyzyjno$¢ i sprawczo$c.

Wydaje sie, ze panstwa nie majg innej drogi jak inwestowanie w rozwdj
sztucznej inteligencji i jej wdrozenie na potrzeby wojska, gdyz pozostanie
w tyle tego wys$cigu zbrojen sztucznej inteligencji nie daje szans na przetrwanie.
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Nalezy zaznaczy¢, ze sztuczna inteligencja, z ktdra autor przeprowadzit wy-
wiad, trafnie rozpoznaje szanse i zagrozenia zwigzane z wykorzystaniem
jej potencjalu w obszarze wojskowosci. Tresci generowane przez Chat GPT
wzgledem wykorzystania sztucznej inteligencji na potrzeby armii pokrywa-
ly si¢ z analizg autora. Pomimo pojedynczych niescistosci, nalezy uznac, ze
udzielone odpowiedzi moga by¢ cennym narzedziem wspomagajacym $wia-
domo$¢ sytuacyjng. Zdaniem autora zasadne jest, aby podobne narzedzia
z zamknietym systemem obiegu informacji (implikowanych pytan i genero-
wanych tresci) byty powszechnie wykorzystywane w wojsku.

Komisja Europejska wskazuje, Ze wyzwaniem jest rozwoj systemow opar-
tych na sztucznej inteligencji, ktére beda wolne od wad i bedzie mozna im
ufaé, gdyz ,kluczowym wymogiem dla osiggniecia godnych zaufania® syste-
mow sztucznej inteligencji jest ich wiarygodnos$¢ (zdolnos$¢ do dostarczania
ustug, ktérym mozna zasadnie zaufa¢) i odpornos¢ (wiarygodnos¢ w obliczu
zmian). Rzetelno$¢ techniczna wymaga, aby systemy sztucznej inteligencji
byly rozwijane z zapobiegawczym podej$ciem do ryzyka, zeby zachowywaly
sie niezawodnie i zgodnie z przeznaczeniem, minimalizujac niezamierzone
i nieoczekiwane szkody, a takze zapobiegajac im, gdy jest to mozliwe™. Jedy-
nym z bardziej oczywistych rozwigzan wydaje si¢ skuteczne prawodawstwo,
ktére ograniczaloby rozwdj tej technologii do bezpiecznego i akceptowalne-
go poziomu lub zakazywaloby rozwoju niektorych obszaréw tej technologii,
np. tworzenia catkowicie samodzielnych systeméw bojowych. Komisja Euro-
pejska zatwierdzita rezolucje, w ktorej wyrazono zaniepokojenie mozliwymi
negatywnymi konsekwencjami i wptywem autonomicznych systeméw uzbro-
jenia na bezpieczenstwo globalne oraz stabilno$¢ regionalng i miedzynarodo-
wa, w tym obawy o ryzyko pojawienia si¢ wyscigu zbrojen, obnizenia progu
konfliktu i proliferacji, takze w odniesieniu do podmiotéw niepanstwowych?*.
Jednoczesnie jednym z podstawowych dzialan ograniczajacych potencjalng

34 ,Godna zaufania sztuczna inteligencja” odnosi si¢ do systemoéw sztucznej inteligen-
cji, ktore s3 mozliwe do wyjasnienia, uczciwe, interpretowalne, solidne, przejrzyste,
bezpieczne i pewne. Zob. What is trustworthy AI?, https://www.ibm.com/think/to-
pics/trustworthy-ai [dostep: 23.03.2025].

35 The Assessment List for Trustworthy...

36 Zgromadzenie Ogolne ONZ, Siedemdziesigta 6sma sesja, 28. Spotkanie, GA/DIS/3731,
2023, https://docs.un.org/en/A/C.1/78/L.56 [dostep: 23.02.2025].
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agresywna autonomie sztucznej inteligencji i przestrzeni do jej wrogiego wy-
korzystania moze by¢ nadanie klauzuli niejawnosci grupom informacji doty-
czacych bezpieczenstwa. W zwiazku z tym, ze technologie oparte na sztucznej
inteligencji potrzebuja zasilania danymi, co stanowi o ich funkcjonalnosci,
mozna jg ograniczy¢ poprzez hamowanie dostepu do tresci wrazliwych i istot-
nych z punktu widzenia bezpieczenstwa panstwa.

Zeby swobodnie postugiwac si¢ sztuczng inteligencja bez obaw o ryzyko
niepozadanego dzialania, autor definiuje trzy zasadnicze obszary, ktére nalezy
opanowac.

Wedlug autora rozwdj sztucznej inteligencji na potrzeby armii osiggnie
poziom odstraszania i potencjalnego czynnika razenia poréwnywalnego ze
skutkami z efektorem nuklearnym. Powyzsze nalezy rozumie¢ w katego-
rii mozliwoéci oddzialywania na przeciwnika, niszczenia jego potencjalu
i ochrony potencjalu wlasnego. Zanim aktorzy panstwowi zrozumieja, ze wy-
$cig zbrojenia sztucznej inteligencji w rezultacie doprowadzi do tragicznych
konsekwencji i zanim prawo skutecznie pozwoli usankcjonowa¢ wykorzysta-
nie sztucznej inteligencji na potrzeby walki, cz¢s¢ podmiotéow bedzie dyspo-
nowatla potencjalem zdolnym do masowego autonomicznego razenia.

Konieczne jest podjecie otwartego i eksperckiego dyskursu na arenie migdzy-
narodowej dotyczacego wdrozenia potencjatu sztucznej inteligencji na potrzeby
wojska w sposdb, ktory zapewni jej bezawaryjnos¢, odpornos¢ na manipulacje
i rzeczywisty nadzdr cztowieka nad jej dzialaniem.
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The use of artificial intelligence potential in the armed forces -

Abstract

Keywords

interview with Chat GPT

The implementation of artificial intelligence-based systems into the
armed forces creates new capabilities that significantly reduce the
burden of previously used mechanisms. The opportunities for the
armed forces are indicated, which result from the use of artificial
intelligence. At the same time, the challenges posed by the use of
this advanced technology are highlighted. The aim of the article is
to present the potential of implementing artificial intelligence for
military purposes and compare it with the content generated by Chat
GPT during the interview, in response to questions about various
areas of artificial intelligence absorption for military purposes.

In addition, the author proposed a scale of artificial intelligence
autonomy and defined three fundamental areas, which have to
be mastered in order to freely use artificial intelligence without
worrying about the risk of undesirable action.

The analytical method was used to distinguish areas of
application of artificial intelligence for the needs of the army and
indicate potential directions of its implementation. Synthesis was
employed to propose a scale of system autonomy in relation to human
decisions. Expert interview method was applied to examine how
artificial intelligence assesses its own potential for implementation
for the needs of the army.

The analysis conducted by the author, as well as the indications of
the artificial intelligence itself, point many benefits of implementing
artificial intelligence into the armed forces. At the same time, one has
to be aware of the many threats associated with the vulnerabilities
this solution currently creates.

In conclusions it is indicated that the content generated by
artificial intelligence during the interview, regarding its own use for
the army, is advanced; and Chat GPT can be a valuable information
tool, as one of the important sources in building situational
awareness.

artificial intelligence, armed forces, security, autonomous systems,
Chat GPT
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Streszczenie

Stowa kluczowe

W $wiecie cyfrowym znaczna cze$¢ aktywnosci jest przeniesiona do
sieci. Dotyczy to zaréwno sfery prywatnej, jak i publicznej. Syste-
my teleinformatyczne odpowiadaja dzisiaj za funkcjonowanie wielu
sektoréw, w tym majacych istotne znaczenie dla gospodarki, a takze
zapewnienia bezpieczenstwa panstwa. Wykonywanie zadan z wyko-
rzystaniem cyberprzestrzeni musi by¢ bezpieczne, dlatego zaréwno
na organach wladzy publicznej, jak i na podmiotach prywatnych
(operatorach ustug kluczowych, dostawcach ustug cyfrowych) ciazy
obowigzek ochrony odpowiednich systeméw teleinformatycznych
przed cyberzagrozeniami. Wazne jest tez odpowiednie zabezpiecze-
nie infrastruktury krytycznej, do ktoérej dzialania wykorzystywane
sg takie systemy.

cyberbezpieczenstwo, cyberzagrozenia, incydenty cyberbezpie-
czenstwa, phishing

Wstep

Cyfryzacja poprzez implementacje zaawansowanych technologii, w tym

sztucznej inteligencji, przyczynia sie do automatyzacji oraz optymalizacji pro-

ceséw w rdznych dziedzinach, od przemystu po ustugi publiczne. Tego rodzaju

zmiany maja bezposredni wplyw nie tylko na codzienne zycie obywateli, lecz
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takze na efektywno$¢ funkcjonowania panstw. Rozwdj technologii komunika-
cyjnych, w tym szerokopasmowego dostepu do internetu, powoduje znosze-
nie barier geograficznych oraz spotecznych, umozliwia tym samym wiekszg
integracje na poziomie miedzynarodowym'. Niesie on réwniez za sobg rézne
zagrozenia, ktore wymagajg stosowania nowoczesnych narzedzi.

Dokonujaca si¢ obecnie transformacja cyfrowa wymaga zaangazowania
wielu podmiotéw zaréwno ze sfery publicznej, jak i prywatnej, w tym prowa-
dzenia odpowiedniej polityki przez panstwo, ktére odpowiada za jej przebieg,
zwlaszcza w sferze administracyjnej. Nalezy tez zwrdci¢ uwagg, ze procesy za-
chodzace podczas transformacji cyfrowej sa determinowane przez uwarunko-
wania migedzynarodowe, nie mozna zatem wprowadza¢ stosownych zmian w
tym zakresie w oderwaniu od polityki miedzynarodowej czy rozwigzan praw-
no-mi¢dzynarodowych. Nowe technologie nie s3 domeng jednego panstwa
badz kilku panstw, ich zasieg jest globalny. Oddzialuja one zaréwno na gospo-
darke miedzynarodows, jak i sektor publiczny, ktéry tez musi si¢ liczy¢ z uwa-
runkowaniami miedzynarodowymi®. Poniewaz cyberprzestrzen nie ogranicza
sie do jednego, konkretnego panstwa, ale ma charakter globalny, zatem podej-
$cie do zagrozen w niej wystepujacych tez musi mie¢ taki charakter. Inaczej
dzialania nie beda tak skuteczne, zeby zapobiega¢ cyberatakom czy skutecznie
je zwalczac.

Zagrozenia w cyberprzestrzeni powodujg coraz czgsciej znaczne szkody
(w tym w sferze publicznej), ktére moga doprowadzi¢ nawet do ograniczenia
dzialania lub paralizu waznych dla bezpieczenstwa sektoréw. Ustawodawca
definiuje cyberprzestrzen jako przestrzen przetwarzania i wymiany informa-
cji tworzong przez systemy teleinformatyczne wraz z powigzaniami pomiedzy
nimi oraz relacjami z uzytkownikami’. Cyberprzestrzen to zbioér wszystkich
fizycznych i technicznych $rodkéw pozwalajacych na elektroniczng relacje,
w tym uzytkownikéw majacych dostep do jej zasobow. Calos¢ tych zjawisk

1 T. Wojciechowski, Cyberbezpieczeristwo i dezinformacja we wspdtczesnym Swiecie:
strategie ochrony i zarzgdzania kryzysowego, ,Ius et Securitas” 2024, nr 1, s. 84.

2 C. Gaie, M. Karpiuk, A. Spaziani, New Technologies in Public Administration, ibidem,
nr 2, s. 50.

3 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podlegtoéci konstytucyjnym organom
Rzeczypospolitej Polskiej, t.j., Dz.U. 2022, poz. 2091, z pdzn. zm., art. 2, ust. 1b.
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dzieje si¢ w jednoczesnej przestrzeni stanowigcej nowe pole ludzkich dziatan,
gdzie sg przenoszone zachowania oraz rozwigzania stosowane w $wiecie realnym®*.
W przypadku zaréwno generowania cyberzagrozen, jak i im przeciwdzia-
tania nalezy zwréci¢ uwage na sztuczng inteligencje. Z jednej strony moze by¢
ona uzywana jako narzedzie przeciwko spoteczenstwom, stwarzajace realne
zagrozenia. Wrogie podmioty moga wykorzystywa¢ ja do prowadzenia ope-
racji przestepczych, czyniac je bardzo wydajnymi. Z drugiej, sztuczna inteli-
gencja moze sta¢ si¢ waznym elementem obronnym, pelni¢ istotng funkcje
analityczng, umozliwia¢ szybka identyfikacje i zwalczanie zagrozen®. Pomimo
ogromnego potencjalu sztucznej inteligencji i korzysci, jakie ona niesie, nie
nalezy zapominac o zachowaniu réwnowagi miedzy postepem technologicz-
nym a ochrong prywatnosci i prawami czlowieka. Wprowadzajac ja, nalezy
mie¢ na wzgledzie aspekty etyczne i spoleczne, zeby ta technologia stuzyla
wspolnym interesom i nie naruszala podstawowych praw i wolnosci®.

Incydenty cyberbezpieczenstwa. Studium przypadku

Polski ustawodawca cyberbezpieczenstwo definiuje jako odpornos¢ systeméow
informacyjnych na dzialania, ktére naruszaja poufnos¢, integralnos¢, do-
stepno$¢ oraz autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy’. Wedlug prawodawcy Unii Europejskiej
cyberbezpieczenstwo oznacza dzialania, ktére sg niezbedne do ochrony sieci
i systemow informatycznych, uzytkownikow takich systemow, a takze innych
0s6b przed cyberzagrozeniami. Cybrzagrozenie to z kolei wszelkie poten-
cjalne okolicznosci, zdarzenia lub dzialania, ktére moga wyrzadzi¢ szkode,
spowodowa¢ zakldcenia badz tez w inny sposéb niekorzystnie wplynaé na

4 K. Chalubinska-Jentkiewicz, Cyberprzestrzesi, [w:] Leksykon cyberbezpieczeristwa,
red. K. Chalubinska-Jentkiewicz, Warszawa 2024, s. 90.

5 T. Gergelewicz, Bipolarity of Artificial Intelligence - Chances and Threats, ,lus et
Securitas” 2024, nr 2, s. 91.

6 K. Kaczmarek, M. Karpiuk, U. Soler, The Potential Use of Artificial Intelligence in
Crisis Management, ,,Sicurezza, Terrorismo e Societd” 2024, nr 2, s. 149.

7  Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, t.j., Dz.U.
2024, poz. 1077, z pézn. zm., art. 2, pkt 4.
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sieci i systemy informatyczne, uzytkownikéw takich systeméw oraz inne oso-
by®. Cyberbezpieczenstwo jest pojeciem zwigzanym z zapewnieniem ochrony
i przeciwdzialaniem zagrozeniom, ktére dotycza samej cyberprzestrzeni,
a takze funkcjonowania w niej, co odnosi si¢ do sektora zaréwno publicznego,
jak i prywatnego oraz ich wzajemnych relacji’.

Incydent to zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cy-
berbezpieczenstwo. Definicja ta wynika z art. 2 pkt 5 ustawy z 5 lipca 2018 roku
o krajowym systemie cyberbezpieczenstwa (u.k.s.c.). Incydent nie jest tozsa-
my z zagrozeniem cyberbezpieczenstwa, gdyz to drugie pojecie, wedtug art. 2
pkt 17 u.k.s.c., oznacza potencjalng przyczyne wystgpienia incydentu.

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego, ktory
dziala na poziomie krajowym, prowadzony przez Naukowa i Akademicka Sie¢
Komputerowg — Panstwowy Instytut Badawczy (CSIRT NASK) monitoruje
w Polsce incydenty cyberbezpieczenstwa. Odpowiada za ich obstuge w sie-
ciach publicznych™.

8 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunika-
cyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczen-
stwie), Dz. Urz. UE 2019, L 151/15, art. 2, pkt 1, 8.

9 K. Chalubinska-Jentkiewicz, Cyberbezpieczeristwo, [w:] Leksykon..., s. 63. Na temat
cyberbezpieczenstwa zob. takze: K. Kaczmarek, Finland in the light of cyber threats in
the context of Russia’s aggression against Ukraine, ,,Cybersecurity and Law” 2023, nr 1,
s. 212; M. Czuryk, The legal status of digital service providers in the national cybersecu-
rity system, ibidem 2024, nr 1, s. 39-46; M. Karpiuk, W. Pizlo, K. Kaczmarek, Cyberse-
curity management — current state and directions of change, ,International Journal of
Legal Studies” 2023, nr 2, s. 646; K. Kaczmarek, Nordic countries in the face of digital
threats, ,,Cybersecurity and Law” 2024, nr 1, s. 152; M. Czuryk, Restrictions on the
Exercising of Human and Civil Rights and Freedoms Due to Cybersecurity Issues, ,Studia
Iuridica Lublinensia” 2022, nr 3, s. 31-43; M. Karpiuk, The obligations of public entities
within the national cybersecurity system, ,Cybersecurity and Law” 2020, nr 2, s. 57-72;
K. Kaczmarek, Vulnerability to cyber threats: a qualitative analysis from societal and
institutional perspectives, ibidem 2024, nr 2, s. 108-109; E.M. Wlodyka, K. Kaczmarek,
Cyber Security of Electrical Grids — A Contribution to Research, ibidem, nr 2, s. 262-263;
M. Czuryk, Cybersecurity and Protection of Critical Infrastructure, ,Studia Iuridica Lu-
blinensia” 2023, nr 5, s. 43-52; A. Bencsik, M. Karpiuk, Cybersecurity in Hungary and
Poland. Military aspects, ,,Cybersecurity and Law” 2023, nr 1, s. 82-94.

10 F Radoniewicz, CSIRT NASK, [w:] Leksykon..., s. 49.
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Tabela1. Incydenty cyberbezpieczenstwa zarejestrowane w latach 2019-2023
przez CSIRT NASK

2023 80 267
2022 39 683
2021 29 483
2020 10 420
2019 6 484

Zrédto: Raport roczny z dziatalnosci CERT Polska, Warszawa 2024, 5. 102.

W 2023 roku najczesciej wystepujacym typem incydentdw zarejestrowanych
byly strony phishingowe. Od lat phishing zajmuje pierwsze miejsce na liscie incy-
dentow cyberbezpieczenstwa. CSIRT NASK zarejestrowal 41 423 tego typu incy-
denty, i stanowily one 51,61% wszystkich obstuzonych incydentéw. Najgrozniejsze
kampanie phishingowe wykorzystywaly wizerunek serwisu aukcyjnego Allegro
- 11 161 zgloszonych incydentéw, serwisu spotecznosciowego Facebook — 5308
incydentdw, oraz serwisu sprzedazowego OLX - 4753 przypadki. Nastepne w ko-
lejnosci byly oszustwa komputerowe — 34 304 przypadki, ktére stanowily ponad
42% wszystkich zarejestrowanych incydentéw. Wsréd nich odnotowano falszy-
we sklepy internetowe, a takze oszustwa finansowe zwigzane z podszywaniem
si¢ pod réznego rodzaju koncerny paliwowo-energetyczne, firmy oraz instytucje.
Trzecim typem incydentéw, ktére wedtug CSIRT NASK wystepowaly najczesciej
w 2023 roku, byto szkodliwe oprogramowanie. Tego typu incydentdw zarejestro-
wano 1650. Bylo to o polowe mniej niz w roku poprzednim. Ten rodzaj incyden-
tow obejmowal nie tylko infekcje oprogramowaniem ransomware, ale tez kam-
panie spamowe, ktdre dystrybuowaly oprogramowanie Remcos i Agent Tesla''.

CSIRT NASK obstuzyt 40 incydentéw, ktdre uznano za powazne'. Incydent po-
wazny, wedlug art. 2 pkt 7 uks.c., to ten, ktéry powoduje lub moze spowodowaé
powazne obnizenie jakosci badz przerwanie cigglosci $wiadczenia ustugi kluczowe;.

W 2023 roku CSIRT NASK obstuzyt 2184 incydenty, ktére dotyczyly podmio-
tow publicznych. Najczesciej rejestrowane incydenty, ktére uznano jako incydenty
w podmiocie publicznym, miaty miejsce w sektorze administracji publicznej —
1206, w sektorze o$wiaty i wychowania — 282, oraz w ochronie zdrowia — 231%.

11 Raport roczny z dziatalnosci CERT Polska, Warszawa 2024, s. 102.
12 Ibidem,s. 103.
13 Ibidem, s. 104.
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Tabela 2. Najczestsze cele phishingu w 2023 roku wedtug CSIRT NASK

Poz. Cel phishingu Liczba domen 2023 r. Liczba domen 2022 r.
1 Inwestycje 20 609 2443
2 Allegro 11015 643
3 Baltic Pipe 6971 583
4 Facebook 6 638 7 186
5 OLX 4 564 1 656
6 InPost 2770 6728
7 PGNiG 2764 309
8 Tesla 2758 2 647
9 Netflix 1495 1231

10 Webmail 1325 562

Zrodto: Raport. .., s. 88.

Incydent w podmiocie publicznym, wedlug art. 2 pkt 9 u.k.s.c., to ten, ktd-

ry powoduje badz tez moze spowodowac obnizenie jakosci lub przerwanie

wykonania zadania publicznego przez podmiot publiczny.

Tabela 3. Incydenty cyberbezpieczeristwa zarejestrowane w 2023 roku przez CSIRT NASK

z podziatem na sektory gospodarki

Sektor gospodarki Liczba incydentow Procent wszystkich
Handel hurtowy i detaliczny 19 253 23,99
Infrastruktura rynkéw finansowych 18 943 23,61
Media 10 191 12,70
Energetyka 9196 11,46
Poczta i ustugi kurierskie 5319 6,63
Infrastruktura cyfrowa 5101 6,35
Bankowos¢ 2481 3,09
Produkcja 2 353 2,93
Administracja publiczna 2234 2,78
Osoby fizyczne 2105 2,62
Ustugi inne 902 1,12
Transport 492 0,61
Inne 451 0,56
Ochrona zdrowia 405 0,50
Oéwiata i wychowanie 354 0,44
Hotele, restauracje, catering 153 0,19

Zrodto: Raport. .., s. 102.
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W Polsce zespotem reagowania na incydenty bezpieczenstwa komputero-
wego, prowadzonym przez Szefa Agencji Bezpieczenistwa Wewnetrznego, jest
CSIRT GOV. Jest to zespol koordynujacy obstuge incydentow, ktore sg zgta-
szane przez podmioty nalezace do administracji rzagdowej, Narodowy Bank
Polski, Bank Gospodarstwa Krajowego. CSIRT GOV odpowiada za rozpozna-
wanie, zapobieganie oraz wykrywanie zagrozen godzacych w bezpieczenstwo
systemdw teleinformatycznych nalezacych do organéw administracji publicz-
nej lub systeméw i sieci teleinformatycznych, ktére wchodzg w sklad infra-

1022

910

725

struktury krytycznej'.

Operator
Infrastruktury
Krytycznej

Pozostate
Ministerstwo
Instytucja
Urzad
Stuzba

Organ Panstwowy

Wykres 1. Liczba incydentéw zgtoszonych do CSIRT GOV w 2023 roku

Zrédto: Raport..., s.13.
z podziatem na sektory

14 F Radoniewicz, CSIRT GOV, [w:] Leksykon..., s. 47.
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W art. 26 ust. 3 pkt 1 i 4 uk.s.c. prawodawca wyraznie wskazuje, ze do
zadan zespotow CSIRT, w tym CSIRT GOV, nalezy monitorowanie zagrozen
cyberbezpieczenstwa i incydentéw na poziomie krajowym, a takze wydawa-
nie komunikatéw o zidentyfikowanych zagrozeniach cyberbezpieczenstwa.
Zadania te CSIRT GOV wykonuje m.in. przez wydawanie ostrzezen.

o~
-—
~

Inne
9

10C
Atak

Podatnosé
Socjotechnika

Zrodto: Raport..., s 15.
Wykres 2. Ostrzezenia wydane przez CSIRT GOV z podziatem na kategorie

Wydawanie przez CSIRT GOV ostrzezen dotyczacych incydentdéw cyber-
bezpieczenstwa ma charakter prewencyjny. Ma na celu ogranicza¢ ich wyste-
powanie, a takze edukowac osoby korzystajace z internetu z zachowania zasad
cyberhigieny.

Zakonczenie

W zwiazku z szybko postepujaca transformacja cyfrowq oraz siecig wzajem-
nych polaczen w spoteczenstwie, w tym w zakresie wymiany transgranicznej,
sieci i systemy informatyczne staly sie¢ podstawowym elementem codziennego
zycia. Doprowadzilo to do ewolucji krajobrazu cyberzagrozen, ale i przynio-
sto nowe wyzwania wymagajace dostosowanych, skoordynowanych, a takze
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innowacyjnych reakcji we wszystkich panstwach czlonkowskich Unii Euro-
pejskiej. Liczba, zasieg, zaawansowanie, a takze czestotliwos¢ oraz wplyw in-
cydentdw cyberbezpieczenstwa staja si¢ coraz wigksze, a przy tym powaznie
zagrazaja funkcjonowaniu sieci i systemoéw informatycznych. W efekcie moga
one utrudnia¢ prowadzenie dziatalnosci gospodarczej na rynku wewnetrz-
nym, powodowac straty finansowe, podwaza¢ zaufanie uzytkownikow, a tak-
ze powodowa¢ powazne szkody dla gospodarki i spoleczenstwa. W zwigzku
z powyzszym gotowos$¢ oraz skutecznos¢ w sferze cyberbezpieczenstwa sg
coraz wazniejsze dla prawidtowego funkcjonowania rynku wewnetrznego.
W wielu sektorach krytycznych cyberbezpieczenstwo nalezy do podstawo-
wych czynnikéw umozliwiajagcych udany przebieg transformacji cyfrowej
oraz pelne wykorzystanie zaréwno ekonomicznych, jak i spotecznych korzy-
$ci wynikajacych z cyfryzacji®.

Nalezy pamigta¢ ze kazda nowa technologia stanowi nie tylko ulatwie-
nie, lecz takze niesie za sobg zagrozenia. Wspdlczesnie, w dobie kulturowych
przemian spotecznych, naptywu najnowszych technologii oraz wszechobec-
nej sieci, bez internetu bardzo trudno bytoby funkcjonowa¢. Nalezy podkre-
8li¢, ze brak ostroznosci w korzystaniu z niego powoduje ryzyko cyberataku,
cyberprzemocy, wykorzystania wizerunku czy tez phishingu. Zainfekowana
sie¢ moze wylaczy¢ z uzytku serwery i podiaczone do nich komputery. Do-
stepnos¢ internetu to zacheta dla przestepcow do szpiegostwa przemystowego
czy wykradania danych. Atrakcyjno$¢ wirtualnego $wiata powoduje, ze bar-
dzo duzym problemem jest uzaleznienie od internetu, ktére skutkuje rozpa-
dem wigzi spotecznych, chorobami, a takze dysfunkcja spoteczna®.

Niektore systemy teleinformatyczne odpowiadajg za stabilnos¢ panstwa
i jego gospodarki, dlatego muszg by¢ nalezycie chronione'”. Ochrona ta po-
winna zabezpiecza¢ przed nieuprawniong ingerencja ograniczajacg ich funk-
cjonowanie, poniewaz moze powaznie zagraza¢ bezpieczenstwu panstwa,

15 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpie-
czenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrek-
tywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2),
Dz. Urz. UE 2022, L 333/80, motyw 3.

16 B. Grabowski, Cyfrowe zagrozenia - zarys problemu, ,,Ius et Securitas” 2024, nr 1, s. 103.

17 A.Bencsik, M. Karpiuk, M. Kelemen, E. Wtodyka, Cybersecurity in the Visegrad Gro-
up Countries, Maribor 2023, s. 89-90.
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a takze powodowa¢ duze szkody w gospodarce. Szczegdlna ochrona powin-
na obejmowac systemy, ktore odpowiadaja za funkcjonowanie infrastruktu-
ry krytycznej zabezpieczajacej podstawowe sektory decydujace o stabilnosci
panstwa.
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Monitoring Cybersecurity Threats and Incidents at the National Level

Abstract

Keywords
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In the digital world, a significant part of the activity is transferred
to the network. This applies to both the private and public spheres.
Today, IT systems are responsible for the functioning of many
sectors, including those that are of significant importance to the
economy and ensuring state security. Performing tasks using
cyberspace must be safe, which is why both public authorities and
private entities (operators of key services, digital service providers)
are obliged to protect the appropriate IT systems from cyber threats.
It is also important to properly secure the critical infrastructure for
which such systems are used.

cybersecurity, cyber threats, cybersecurity incidents, phishing
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Linguistic Nuances in Crisis Communication:
Advancing Conflict Mediation and Defense
Education in Poland

Abstract This article explores the significance of linguistic nuances in crisis
communication within the context of defense education in Poland.
The author highlights the pivotal role of syntax, semantics, and
cultural connotations in effectively conveying information during
crisis situations. Emphasis is placed on the importance of cultural
sensitivity and mediation competencies, as well as their integration
within the legal frameworks applicable in Poland. An interdisci-
plinary approach is adopted, combining insights from linguistics,
crisis management, and higher education. As a result, contextually
sensitive communication strategies are proposed for Polish institu-
tions of higher education.

Keywords crisis communication, defense education, mediation, linguistic sen-
sitivity, Poland

Introduction

Crisis communication has emerged as a crucial aspect of defense education,
particularly in the context of Poland’s unique socio-political landscape.
Effective communication during crises is not merely a matter of relaying
information; it involves an intricate interplay of linguistic nuances that can
significantly influence the clarity, trust, and overall efficacy of emergency
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responses. As highlighted in contemporary research, the adaptation of
communication strategies to cater to diverse linguistic and cultural contexts is
essential, with particular attention to the roles of syntax, semantics, and cultural
connotations'. In the context of Polish higher education, where the risks of
miscommunication can have dire consequences in crisis scenarios, the call for
context-sensitive frameworks becomes increasingly urgent. This paper aims to
explore the critical importance of linguistic sensitivity and cultural adaptation
in enhancing mediation strategies within defense education, positing that
miscommunication not only undermines response efforts but also jeopardizes
the safety and well-being of students and faculty alike. Mediation and crisis
communication strategies in Poland operate within a robust legal framework.
Articles 183(1)-183(15) of the Polish Civil Code? provide formal guidelines for
mediation, while the Act on Mediation and Conciliation in Collective Disputes
ensures its adaptability across sectors, including education. Together, these
laws form a foundation for integrating mediation into defense education. By
examining effective tools and frameworks, such as infographics, which have
been shown to improve understanding and engagement in global studies’,
this study will offer concrete recommendations for Polish universities to
incorporate linguistically nuanced strategies into their crisis communication
training. Ultimately, bridging the fields of linguistics, mediation, and crisis
management can create safer academic environments, fostering resilience
and preparedness in the face of emergencies. Grounded in Art. 68 and 54
of the Constitution of the Republic of Poland*, linguistically sensitive and
transparent communication frameworks uphold the fundamental rights to
safety and expression, fostering trust and resilience in academic communities.

1  G. Georgakopoulos, B. O’Dwyer, Processes of auditability in sustainability assurance
- the case of materiality construction, ,Accounting and Business Research” 2019,
vol. 49, no. 1; C. Menkel-Meadow, A.K. Schneider, International Conflict Resolution
Processes, SSRN Working Paper 2023, https://papers.ssrn.com/sol3/papers.cfm?abstract_
id=5168799 [access: 2.03.2025].

2 Ustawa z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego, Dz.U. 2024,
item. 1568, as amended, Art. 183'-183".

3 R.W. Setyaningrum, S. Anam, Translanguaging as a scaffolded practice in a primary
school CLIL context during the COVID-19 pandemic, ,,European Journal of Educatio-
nal Research” 2022, vol. 11, no. 4.

4 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, no. 78,
item. 483, as amended, Art. 68, 54.
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Linguistic Sensitivity in Crisis Communication

In crisis communication, the subtle interplay between syntax and semantics
significantly shapes the strategies employed by organizations to manage
and resolve crises. The framing of messages, whether emotional or rational,
directly influences public perception and organizational reputation during
crises, as evidenced by studies on the impact of such framing techniques®.
This is particularly crucial when considering the semantic fields and neural
binding processes involved in crafting effective crisis communication
strategies that resonate with the audience®. Understanding the semantics
of ,crisis” itself, from a cognitive perspective, helps in identifying central
semantic problems that may arise, thereby improving the overall efficacy of
crisis management strategies’. To optimize these strategies, it is essential for
organizations to integrate a nuanced understanding of syntax and semantics
into their communication efforts, ensuring messages are not only clear but
also contextually relevant. This approach can greatly enhance the alignment
of messages with the intended audience, ultimately leading to more effective
crisis resolution and management®. Therefore, a comprehensive incorporation
of syntax and semantics into crisis communication strategies is imperative for
organizations looking to navigate crises successfully.

In the context of emergency response communication, cultural
connotations play a pivotal role in shaping the effectiveness of the messages
conveyed to diverse communities. The research emphasizes the importance of
cultural literacy and humility, which are crucial for developing communication
strategies that resonate with the cultural contexts of different communities’.

5 A.Claeys, V. Cauberghe, What makes crisis response strategies work? The impact of crisis
involvement and message f raming, ,,Journal of Business Research” 2014, vol. 67, no. 2.

6 M. Conoscenti, The Deepwater Horizon Crisis: A Linguistic and Cognitive Analysis of
BP Communicative Strategy, 2012, https://iris.unito.it/handle/2318/110597 [access:
19.01.2025].

7 Discourse in crisis: critical perspectives, red. A. De Rycker, Z. Mohd Don, 2013,
https://www.degruyter.com/document/doi/10.1075/dapsac.52.01der/html  [access:
19.01.2025].

8 M. Sigala, Social media and crisis management in tourism: Applications and implica-
tions for research, ,Current Issues in Tourism” 2011, vol. 22, no. 5.

9 T. Vandrevala et al., Strengthening the relationship between community resilience
and health emergency communication: a systematic review, ,BMC Public Health”
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Integrating cultural sensitivities into emergency planning is not just a best
practice, but a necessity for building genuinely responsive and resilient
systems. When communication strategies reflect the lived realities and cultural
values of local communities, messages are more likely to resonate and prompt
action. More importantly, when community members are treated not just as
recipients but as contributors in the planning process, they become active
participants in shaping outcomes. This collaborative approach enhances both
the legitimacy and long-term impact of emergency responses. A model that
values inclusivity, encourages reflection, and acknowledges the insights of
non-experts helps shift the dynamic toward shared responsibility and mutual
trust. Ultimately, these strategies highlight the need for continuous learning
and adaptation, ensuring that communication efforts are culturally sensitive
and tailored to meet the unique needs of each community.

In adapting communication strategies to diverse linguistic contexts,
it is essential to consider the interplay between local practices and global
methodologies like Communicative Language Teaching (CLT) and Task-Based
Language Teaching (TBLT). These approaches, when adapted to the local
environments, can address specific conceptual, classroom-level, and societal-
institutional constraints, ensuring that language education is both effective
and culturally relevant. Moreover, the adoption of innovative or decentralized
language-in-education policies can offer additional avenues for adapting these
strategies, allowing for flexibility and creativity in multilingual settings'. The
integration of English as a Lingua Franca (ELF) can also play a critical role by
enhancing collaborative communication, thus bridging gaps between speakers
of different linguistic backgrounds and developing mutual understanding — an
approach that not only facilitates improved communication butalso encourages
the valuing of diverse linguistic resources, which can be crucial in corporate
or institutional settings striving for inclusivity. Emphasizing the adaptability
of communication strategies, particularly in environments characterized
by linguistic super-diversity, calls for ,,an enhanced focus on languaging” -
a phenomenon that supports multilingual practices and encourages speakers

2024, no. 2, https://link.springer.com/article/10.1186/s44263-024-00112-y [access:
19.01.2025].

10 Y.G. Butler., The Implementation of Communicative and Task-Based Language
Teaching in the Asia-Pacific Region, Cambridge 2016.
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to utilize their entire linguistic repertoire to effectively convey and interpret
messages''. To achieve this, interventions should focus on creating policies
and educational frameworks that are flexible, context-aware, and inclusive of
the linguistic diversity present in various regions.

Importance of Cultural Adaptation in Defense Education

Cultural adaptation plays a crucial role in Polish higher education as it aligns
with the increasing demands of the global job market, where intercultural
competencies are becoming indispensable. Higher education institutions bear
the responsibility of preparing students not only in their respective disciplines
but also in navigating culturally diverse contexts with competence. In today’s
interconnected world, the ability to work across cultural lines has shifted from
a desirable trait to a professional imperative. As organizations increasingly
operate on a global scale, effectively engaging with cultural diversity is now
seen as a key driver of innovation and strategic success. Thus, universities
need to integrate opportunities that help students build cultural awareness
and adaptability throughout their academic development'?. By developing
these competencies, Polish higher education institutions can better prepare
graduates for the complexities of a multicultural workforce, ensuring they
possess the skills required to succeed in a diverse and interconnected world.
In academic environments, the risks of miscommunication during crisis
scenarios are profound, often resulting from the failure to establish and
maintain effective communication channels prior to emergencies. When
institutions fail to cultivate and test communication strategies outside of crisis
situations, their ability to convey essential information under pressure can
be significantly compromised. In such cases, the lack of structured, two-way
communication between university leadership and the student body often
results in a disconnect - leaving student needs misunderstood and response
measures poorly aligned with lived experiences, particularly during events

11 A. Cogo, ELF and super-diversity: a case study of ELF multilingual practices from
a business context, ,Journal of English as a Lingua Franca” 2012, vol. 1, no. 2.

12 A.Knap-Stefaniuk, . Burkiewicz, Rozwdj systemu komunikacji kryzysowej w Polsce, »lus
Novum” 2023, https://bibliotekanauki.pl/articles/1597280.pdf [access: 19.01.2025].
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like forced relocations. Additionally, when vital support systems are not
clearly and proactively communicated, students may be unaware of available
resources, heightening their risk and undermining their resilience in times
of emergency"”. These interconnected challenges highlight the necessity for
proactive measures, including the establishment of clear, consistent, and
transparent communication practices well in advance of any crisis. By doing
so, academic institutions can enhance their preparedness and responsiveness,
ultimately safeguarding the well-being and trust of their stakeholders.

Building on the concept of empowerment and inclusion in emergency
response communication, cultural adaptation emerges as a pivotal factor
in enhancing the effectiveness of mediation strategies. By fostering cultural
intelligence (CQ), individuals can significantly improve social performance,
whichis essential for effective mediation'*. Incorporatinglinguistically nuanced
mediation strategies aligns with Art. 267 of the Act on Higher Education
and Science', which empowers universities to develop autonomous safety
and crisis response protocols. This approach ensures both legal compliance
and effective conflict resolution. This enhanced social performance not
only facilitates innovation but also strengthens the capability to manage
and resolve conflicts effectively; furthermore, individuals with high CQ are
adept at understanding and appreciating diverse cultural perspectives, which
is crucial in maintaining harmony and relationships among parties involved
in mediation'®. Such cultural awareness helps overcome divisions and reduce
conflicts, creating the foundation for stronger social unity - an essential
element in effective mediation. Therefore, integrating cultural adaptation into
mediation strategies is vital for achieving effective and sustainable conflict
resolution, necessitating deliberate efforts to cultivate cultural intelligence and
adaptive capacities in mediators.

13 H. Wu, Mass email risk communication: Lessons learned from COVID-19-triggered
campus-wide evictions in Canada and the United States, PLOS ONE 2023, https://journals.
plos.org/plosone/article?id=10.1371/journal.pone.0289117 [access: 19.01.2025].

14 U. Awan, A. Kraslawski, J. Huiskonen, The impact of relational governance on
performance improvement in export manufacturing firms, ,Journal of Industrial
Engineering and Management” 2018, vol. 11, no. 3.

15 Ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce, Dz.U. 2018,
item. 1668, as amended, Art. 267.

16 U. Awan, A. Kraslawski, J. Huiskonen, op. cit.
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Tools and Frameworks for Effective Communication

In recommending context-sensitive frameworks for Polish universities, it is
crucial to adopt methodologies that align with both the specific educational
needs and cultural contexts of Poland. The development of a comprehensive
framework that includes context-sensitive approaches is essential for Polish
universities to enhance their educational offerings and research outputs®.
This involves integrating techniques from existing frameworks that have been
effectively utilized in different contexts, such as context-sensitive explorations
and implications drawn from diverse sectors like Mobile Commerce and public
good frameworks'. By doing so, Polish universities can create environments
that are not only sensitive to local needs but also adaptive to global academic
standards, ultimately contributing to the broader educational landscape. To
achieve this, ongoing evaluations and adaptations of these frameworks will be
necessary, ensuring that they remain responsive to the evolving educational
and socio-cultural dynamics.

In the realm of global crisis communication, infographics have emerged
as a vital tool for effectively disseminating complex data and facilitating
a comprehensive understanding among diverse audiences. The integration of
strategic communication and visual design is pivotal during global crises, as
infographics can bridge cultural and linguistic divides, ensuring that critical
information is conveyed efficiently across different communities'®. Notably,
infographics serve not only as connectors of data but also as collective
calls to action, which can galvanize public response to crises. This dual

17 C. Atkinson, P. Bostan, T. Butter, SALSA-A Framework for Context-Sensitive Service
Discovery in Mobile Commerce Applications, https://journals.riverpublishers.com
[access: 19.01.2025].

18 M.Krzyzanowski, Ethnography and critical discourse analysis: towards a problem-oriented
research dialogue, ,Critical Discourse Studies” 2011, https://www.tandfonline.com/doi/
full/10.1080/17405904.2011.601630 [access: 19.01.2025]; E. Brewis, S. Marginson,
Introduction to the special issue: ,The public good of higher education: A comparative
study’, ,Higher Education” 2024, https://link.springer.com/article/10.1007/s10734-
024-01346-3 [access: 19.01.2025].

19 V. Diwanji, J. Cortese, P. Merle, Fighting a Global Pandemic in the Digital
Age: Use of Infographics to ‘Flatten the Curve’ in the US and India, ,Journal
of International Communication” 2023, https://www.tandfonline.com/doi/
abs/10.1080/1553118X.2023.2231409 [access: 19.01.2025].
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function highlights their ability to both inform and motivate action, thereby
enhancing their effectiveness in crisis scenarios*. Moreover, the use of visual-
based infographics, particularly when aligned with appropriate framing
techniques, can significantly enhance message retention and engagement
compared to text-based communication alone?. Therefore, it is imperative
for crisis communication teams to harness the full potential of infographics
by integrating them strategically within their communication frameworks,
thereby optimizing their impact in managing and resolving crises.

Improving the clarity and credibility of emergency responses requires the
integration of tools that facilitate both communication and cooperation. Digital
platforms, in particular, can optimize how information flows within response
teams, reducing administrative burdens and enabling a stronger focus on
mission-critical activities. These technologies support the timely and accurate
delivery of essential updates, which is vital for maintaining transparency and
trust across teams and with external partners. Additionally, by creating a culture
that values feedback and continuous learning, organizations can evolve their
strategic approach to emergency coordination—strengthening both internal
alignment and public confidence®. By adopting these integrated tools and
practices, emergency response teams can achieve a more cohesive understanding
of situations, thereby improving the overall effectiveness of their actions.

Recommendations for Polish Universities

In the context of Polish defense education, implementing linguistically
nuanced strategies requires a multifaceted approach that acknowledges the

20 D. Kaviani, N. Salehi, Bridging action frames: Instagram infographics in US ethnic
movements, [w:] Proceedings of the ACM on Human-Computer Interaction, vol. 6,
no. CSCW1, New York 2022, https://dl.acm.org/doi/abs/10.1145/3512926 [access:
19.01.2025].

21 S. Lee, J. Kim, Y. Sung, When infographics work better: The interplay between temporal
frame and message format in e-health communication, ,,Psychology & Health” 2021, https://
www.tandfonline.com/doi/abs/10.1080/08870446.2021.1912342 [access: 19.01.2025].

22 M. Ohrling, K. Solberg Carlsson, M. Brommels, No man is an island: management
of the emergency response to the SARS-CoV-2 (COVID-19) outbreak in a large public
decentralised service delivery organisation, ,BMC Health Services Research” 2022,
https://link.springer.com/article/10.1186/s12913-022-07716-w [access: 19.01.2025].
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complex interplay between language, culture, and policy. Language policies
within the education system should not be confined to minimal linguistic
rights but rather should embrace linguistic diversity to foster a more inclusive
educational environment®. This inclusivity can be achieved by integrating
authentic reading and listening texts that highlight the nuances of different
languages, thus aiding in preventing linguistic fossilization and enhancing
students’ linguistic competence®. Furthermore, the strategic use of discursive
strategies can facilitate a deeper understanding of the cultural and historical
contexts of defense education, thereby enabling students to grasp the nuanced
meanings of policies and narratives related to national security”. By employing
these strategies, Polish defense education can cultivate a more comprehensive
understanding of national identity and security, while also promoting critical
thinking and empathy among students. Such an educational framework not
only prepares students for complex geopolitical challenges but also nurtures
a generation that values linguistic and cultural diversity as a strength rather
than a barrier.

The integration of linguistics into crisis management holds great potential
for creating safer academic environments by enhancing communication and
understanding during emergencies. Effective crisis management requires
clear, concise, and culturally sensitive communication, which can be achieved
by understanding and utilizing the nuances of language in emergency
scenarios. By maintaining a personalized language approach in crisis response,
institutions can foster a sense of safety and community, which is vital in
ensuring effective communication during emergencies®. Effective crisis
communication strategies must align with Art. 115-128 of the Polish Penal

23 N. Albury, K. Aye, Malaysia’s national language policy in international theoretical
context, https://www.duo.uio.no/handle/10852/58857 [access: 19.01.2025].

24 M. Ehrman, Understanding the learner at the Superior-Distinguished threshold,
Washington 2007.

25 M. Krzyzanowski, Ethnography and critical discourse analysis: towards a problem-
oriented research dialogue, ,Critical Discourse Studies” 2011, vol. 8, no. 4.

26 S. Veil, T. Buehner, A work-in-process literature review: Incorporating social media in
risk and crisis communication, ,,Journal of Contingencies and Crisis Management”
2015, vol. 19, no. 2.
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Code*, which mandate the safeguarding of public safety in scenarios involving
terrorism or mass endangerment. Such alignment enhances institutional
preparedness and response efficacy. Interorganizational communication
and decision-making are also crucial components of crisis management in
academic settings, which can be significantly improved by incorporating
linguistics into communication strategies®. Moreover, the use of language
skills in crisis management not only facilitates the dissemination of vital
information but also aids in bridging the gap between institutional protocols
and individual understanding, thus ensuring that all stakeholders are on the
same page®. This multidisciplinary approach not only supports the efficient
management of crises but also contributes to a more resilient and cohesive
academic community. To implement these strategies effectively, educational
institutions must prioritize training and development programs that focus on
enhancing linguistic competencies in crisis communication, thereby fostering
an environment where safety and understanding are paramount.
Incorporating mediation strategies into crisis communication training requires
a multifaceted approach that emphasizes the need for strategic anticipation
and the integration of diverse expertise. A key step involves understanding
the interplay between different crisis types and the respective communication
strategies that can effectively address them™. This understanding necessitates the
adoption of a holistic framework that draws from multiple disciplines, including
strategic management and mediation, as these fields offer valuable insights into
the complexities of crisis scenarios®. Mediation skills are crucial in this context
for those involved in crisis communication, as it equips them to manage disputes
and foster constructive conversations between affected parties. To build these

27 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, Dz.U. 1997, no. 88, item. 553, as
amended, Art. 115-128.

28 N. Kapucu, Interagency communication networks during emergencies: Boundary
spanners in multiagency coordination, ,Public Administration Review” 2006, no. 36.

29 H. Eshach, Bridging in-school and out-of-school learning: Formal, non-formal, and
informal education, ,,Journal of Science Education and Technology” 2006, no. 2.

30 S. Utz, E Schultz, S. Glocka., Crisis communication online: How medium, crisis type
and emotions affected public reactions in the Fukushima Daiichi nuclear disaster,
»Public Relations Review” 2013, no. 39.

31 J.Bundy, M. Pfarrer, C. Short, Crises and crisis management: Integration, interpretation,
and research development, ,Journal of Management” 2016, vol. 43, no. 6.
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competencies, educational and training initiatives should emphasize hands-on
scenarios where participants can practice mediation strategies in controlled,
crisis-like environments. Such experiential learning reinforces their capacity to
respond effectively when confronted with real-life emergencies.

The findings of this research paper illuminate the profound impact of
linguistic nuances on crisis communication, particularly within the context of
Poland’s defense education and conflict mediation strategies. By emphasizing
the relationship between syntax, semantics, and effective message framing,
this study aligns with existing literature that advocates for a more refined
understanding of communication dynamics during crises. The cognitive
interpretation of ,crisis’ as highlighted in the paper underscores the
necessity for organizations to adopt a more nuanced approach, integrating
linguistic insights into their communication strategies. This is particularly
relevant in Poland, where diverse cultural connotations can greatly influence
public perception and response. However, while the paper advocates for
the integration of local practices with global methodologies, it also raises
important questions about the scalability and adaptability of these strategies
across varying linguistic contexts. Future research should explore the
effectiveness of these communication strategies in different crisis scenarios
and among diverse populations. Additionally, the discussion on the risks
of miscommunication in academic settings prompts a critical examination
of existing communication frameworks, suggesting a need for proactive
measures that enhance preparedness and responsiveness in crisis situations.
The recommendation for context-sensitive frameworks in Polish universities
is particularly timely, as educational institutions strive to align their offerings
with both local and global standards. Yet, the study may benefit from a
more detailed exploration of the specific challenges faced by educators in
implementing these strategies. As the research underscores the intersection
of linguistic diversity and cultural adaptation, it opens avenues for further
investigation into the role of English as a Lingua Franca (ELF) in facilitating
effective communication among multilingual populations. Overall, the paper
advocates for a holistic approach to crisis management that incorporates
linguistic and cultural sensitivity, thereby contributing valuable insights to the
ongoing discourse on effective crisis communication and management within
the context of Poland’s evolving socio-political landscape.
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Jezykowe niuanse w komunikacji kryzysowej: rozwdéj mediacji

Streszczenie

Stowa kluczowe

i edukacji obronnej w Polsce

W artykule omoéwiono znaczenie niuanséw jezykowych w komuni-
kacji kryzysowej w kontekscie edukacji obronnej w Polsce. Autorka
wskazuje wazng role sktadni, semantyki i konotacji kulturowych
w skutecznym przekazywaniu informacji w sytuacjach kryzyso-
wych. Podkreslono znaczenie wrazliwosci kulturowej i kompetencji
mediacyjnych oraz ich integracji z aktami prawnymi obowiazujacy-
mi w Polsce. Zastosowano podejécie interdyscyplinarne, ktére taczy
lingwistyke, zarzadzanie kryzysowe i edukacje wyzsza. W efekcie
zaproponowano kontekstowo wrazliwe strategie komunikacyjne dla
polskich uczelni wyzszych.

komunikacja kryzysowa, edukacja obronna, mediacja, wrazliwo$¢
jezykowa, Polska
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Fakultatywne zwolnienie ze stuzby
funkcjonariuszy Stuzby Kontrwywiadu
Wojskowego oraz Stuzby Wywiadu Wojskowego

Streszczenie

Stowa kluczowe

Ustawodawca utworzyt Stuzbe Kontrwywiadu Wojskowego jako
stuzbe specjalng, wtasciwa w sprawach ochrony przed zagrozeniami
wewnetrznymi dla obronnoéci panistwa, bezpieczenstwa i zdolnosci
bojowej Sit Zbrojnych Rzeczypospolitej Polskiej oraz innych jedno-
stek organizacyjnych podlegtych lub nadzorowanych przez Mini-
stra Obrony Narodowej. Stuzba Wywiadu Wojskowego, jako stuzba
specjalna, jest wlasciwa w sprawach ochrony przed zagrozeniami
zewnetrznymi dla obronnosci panstwa, bezpieczenstwa i zdolnosci
bojowej Sit Zbrojnych Rzeczypospolitej Polskiej oraz innych jedno-
stek organizacyjnych podleglych lub nadzorowanych przez Ministra
Obrony Narodowej. W zwiazku z tym, ze zadania obu tych stuzb
majg bardzo duze znaczenia dla obronnosci kraju wazny jest tez sta-
tus funkcjonariuszy tych stuzb, a szczegdlnie stabilnos¢ stuzby.

stuzby mundurowe, zwolnienie, stosunek stuzbowy

Wstep

Stosunek stuzbowy funkcjonariuszy stuzb mundurowych ma wiele swoistych

cech, ktére odrdzniaja go od stosunku pracy. Najwazniejsze cechy to: pu-

blicznoprawny charakter zatrudnienia i wynikajaca z tego nieréwnorzednosé

stron, jednostronny tryb zwolnienia ze stuzby, wzmozona dyspozycyjnos¢

ipodporzadkowanie, szczegélny charakter obowigzkow, trwatos$é zatrudnienia.
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Ustawy regulujace stosunki stuzbowe zawieraja zamkniete katalogi standw
faktycznych, ktérych wystagpienie umozliwia zwolnienie funkcjonariusza ze
stuzby. Ustawa z 9 czerwca 2006 roku o stuzbie funkcjonariuszy Stuzby Kon-
trwywiadu Wojskowego oraz Stuzby Wywiadu Wojskowego' wyréznia przy-
czyny obligatoryjne oraz fakultatywne zwolnienia ze stuzby. Majac na wzgle-
dzie ograniczenia objeto$ciowe artykutu, autor skupit sie na przedmiotowych
regulacjach dotyczacych wylacznie przestanek fakultatywnych.

Niewywiazywanie sie z obowigzkéw stuzbowych w czasie odbywania
stuzby statej, stwierdzone w dwéch kolejnych opiniach,
miedzy ktérymi uptyneto co najmniej 6 miesiecy
(art. 19 ust. 2 pkt 1 ustawy)

Pierwsza przestanka, ktérej wystgpienie powoduje fakultatywne zwolnienie funk-
cjonariusza ze stuzby, jest uzyskanie przez niego negatywnej opinii stuzbowe;.

Istotny w przypadku wystapienia tej przestanki jest rodzaj stuzby petnione;j
przez funkcjonariusza. Funkcjonariusz zostaje mianowany na state po uply-
wie okresu stuzby przygotowawczej trwajacej 3 lata i uzyskaniu pozytywnej
oceny ogolnej w opinii stuzbowej. W przypadkach uzasadnionych szczegdl-
nymi kwalifikacjami szef SKW (SWW) moze skrdci¢ okres jego stuzby przy-
gotowawczej albo zwolni¢ funkcjonariusza od jej odbywania.

Funkcjonariusz podlega okresowemu opiniowaniu stuzbowemu przepro-
wadzanemu w stuzbie stalej raz na 2 lata.

Aktem prawnym okreslajagcym szczegoélowe zasady i tryb okresowego
opiniowania stuzbowego funkcjonariuszy SKW jest rozporzadzenie Ministra
Obrony Narodowej z 21 marca 2022 roku w sprawie opiniowania stuzbowe-
go funkcjonariuszy stuzby Kontrwywiadu Wojskowego?, dla funkcjonariuszy
SWW - rozporzadzenie Ministra Obrony Narodowej z 10 lutego 2017 roku

1 Ustawa z dnia 9 czerwca 2006 r. o stuzbie funkcjonariuszy Stuzby Kontrwywiadu
Wojskowego oraz Stuzby Wywiadu Wojskowego, t.j., Dz.U. 2023, poz. 2098, z pdzn. zm.

2 Rozporzadzenie Ministra Obrony Narodowej z dnia 21 marca 2022 r. w sprawie opi-
niowania stuzbowego funkcjonariuszy stuzby Kontrwywiadu Wojskowego, Dz.U.
2022, poz. 780.
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w sprawie opiniowania stuzbowego funkcjonariuszy Stuzby Kontrwywiadu
Wojskowego’.

Celem opiniowania stuzbowego jest zweryfikowanie dalszej przydatnosci
funkcjonariusza do stuzby*. Niewatpliwie jest to najodpowiedniejsza i naj-
skuteczniejsza forma korygowania niewlasciwego i utrwalania pozadanego
sposobu wypelniania obowiazkéw stuzbowych przez funkcjonariuszy®. Przy-
czynia si¢ rowniez do optymalizacji sposobu wykonywania obowiagzkéw stuz-
bowych przez opiniowanego. Istota opiniowania stuzbowego jest ustalenie ce-
16w i zasad oraz kryteriéw, podmiotu i przedmiotu oraz termindéw oceniania®.

Niewatpliwie opinia stuzbowa ma pewne cechy uznaniowosci oraz subiek-
tywizmu, nie moze jednak nosi¢ znamion dowolnosci. Opiniujacy powinien
dokona¢ wszechstronnej oceny konkretnego funkcjonariusza, z uwzglednie-
niem w procesie opiniowania zaréwno pozytywow, jak i negatywow dotycza-
cych opiniowanego’.

Instytucja majaca na celu ochrone¢ funkcjonariusza przed nierzetelnym
i stronniczym opiniowaniem stuzbowym jest mozliwo$¢ odwotania si¢ od
otrzymanej opinii do wyzszego przelozonego®.

Opiniowany moze wnie$¢ odwotanie od opinii, za posrednictwem ja
wydajacego, w terminie 30 dni od dnia zapoznania si¢ z nig. Mozliwe jest
uwzglednienie opinii przez wydajacego ja i wydanie nowej. Odwotanie, ktére
wydajacy opinie uzna za nieuzasadnione, przesyta w terminie 14 dni (w przy-
padku SWW) lub 7 dni (w przypadku SKW) od dnia jego otrzymania prze-
fozonemu wilasciwemu do rozpatrzenia odwolania, wraz z opinig i pisemnym
uzasadnieniem swojego stanowiska w sprawie, a takze z kompletem materia-
téw bedacych podstawa wydania opinii.

3 Rozporzadzenie Ministra Obrony Narodowej z dnia 10 lutego 2017 r. w sprawie opi-
niowania stuzbowego funkcjonariuszy Stuzby Kontrwywiadu Wojskowego, Dz.U.
2017, poz. 507.

4  B.Jaworski, System opiniowania funkcjonariuszy stuzb mundurowych, ,,Acta Univer-

sitatis Lodziensis” 2019, t. 87, s. 105-117.

Z. Scibiorek, Personel w organizacjach zhierarchizowanych, Szczytno 2012, s. 179.

6  A. Pocztowski, Zarzgdzanie zasobami ludzkimi. Strategie, procesy, metody, Warszawa
2008, s. 264.

7 M. Domzalski, Przyczyny obligatoryjnego rozwigzania stosunku stuzbowego w wybra-
nych stuzbach mundurowych, ,Prawo i Polityka® 2023, t. 11, s. 41.

8 Wyrok NSA z dnia 1 grudnia 2016 r., I OSK 2365/15, LEX nr 2190274.
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W przypadku funkcjonariuszy SKW przetozony wlasciwy do rozpatrzenia
odwotlania po zapoznaniu si¢ ze sprawozdaniem komisji utrzymuje w mocy
zaskarzong opinie, zmienia jg badz uzupelnia albo uchyla zaskarzong opinie
i wydaje nowa. W razie braku podstaw prawnych do sporzadzenia opinii stuz-
bowej opinia jest uchylana. Natomiast w przypadku funkcjonariuszy SWW
przetozony wiasciwy do rozpatrzenia odwolania moze uchyli¢ zaskarzong
opinie stuzbowg i poleca wydanie nowej opinii, wskazuje okolicznosci, ktore
nalezy wzig¢ pod uwage przy jej wydawaniu, lub utrzymuje w mocy zaskar-
Zong opinie.

Funkcjonariusz SKW ma prawo w terminie 14 dni od dnia zawiadomie-
nia go o nieuwzglednieniu w catosci lub w czeéci odwolania zlozy¢ wniosek
0 ponowne rozpatrzenie jego odwolania do szefa SKW. Podobnie wyglada
sytuacja w przypadku funkcjonariusza SWW, z tym zastrzezeniem, ze moz-
liwos¢ ta istnieje wytacznie wowczas, gdy w dwoch kolejnych opiniach stuz-
bowych, miedzy ktérymi uptynelo co najmniej 6 miesiecy, stwierdzono nie-
wywigzywanie si¢ z obowigzkéw stuzbowych na zajmowanym stanowisku
stuzbowym. Co istotne, rozstrzygniecie szeféw SKW badz SWW wyczerpuje
tryb rozpatrywania odwotania.

Rozstrzygnigcie wyzszego przetozonego badz szefa odpowiedniej stuzby
nie podlega kontroli sadu administracyjnego’. Opinia stuzbowa jest aktem
wydawanym w ramach podlegtosci stuzbowej miedzy przetozonym a pod-
wladnym'. Ten zakres wladzy stuzbowej pozostaje poza kontrolg sadowa'’.
Procedura administracyjna nie ma zastosowania do prowadzonego procesu
opiniowania stuzbowego'>. Wydaje sie, ze jest trafny poglad, Ze opinia stuz-
bowa nie posiada cech niezbednych do tego, zeby konkretny akt organu byt
decyzjg administracyjng".

Z analizy rozwigzan systemowych wynika, Ze sady administracyjne nie
majg podstaw do merytorycznego badania zaréwno trafnosci ocen zawartych

9 Uchwala NSA w skladzie 7 sedziéw z dnia 5 grudnia 2011 r, I OPS 3/11, LEX
nr 1089623.

10 Wyrok NSA z dnia 10 kwietnia 2003 r., IT SA 1434/02, LEX nr 142367.

11 Postanowienie WSA w Rzeszowie z dnia 5 listopada 2014 r., II SA/Rz 1214/14, LEX
nr 1534310.

12 Wyrok WSA w Warszawie z dnia 12 kwietnia 2007 r., II SA/Wa 2225/06, LEX
nr 338209.

13 Postanowienie NSA z dnia 16 grudnia 2014 r., I OSK 3114/14, LEX nr 1591024.
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w opinii stuzbowej, jak i sposobu opiniowania'*. Sprawa opiniowania nie jest
sprawg administracyjng, a opinia stuzbowa nie ma cech rozstrzygniecia spra-
wy administracyjnej ani w znaczeniu procesowym, ani materialnym®.

Skazanie prawomocnym wyrokiem za przestepstwo,
ktdre nie jest przestepstwem umysinym sciganym z urzedu
(art. 19 ust. 2 pkt 2 ustawy)

Kolejng przestanka warunkujacg fakultatywne zwolnienie ze stuzby jest skaza-
nie funkcjonariusza prawomocnym wyrokiem sadu za przestepstwo, ktdre nie
jest przestepstwem $ciganym z urzedu.

Niekaralnos¢ jest jednym z podstawowych kryteriéw majacych znaczenie
podczas procedowania kandydata do stuzby i jest to atrybut funkcjonariusza
niezbedny przez caly okres jego pozostawania w stuzbie. Ma to by¢ gwaran-
tem tego, ze odpowiedzialng stuzbe na rzecz spoleczenstwa beda petnili wy-
lacznie starannie dobrani i wyselekcjonowani funkcjonariusze.

Dla zwolnienia funkcjonariusza na podstawie omawianej przestanki bez
znaczenia jest to, Ze w tej samej sprawie toczylo sie postepowanie dyscypli-
narne, niezakonczone w momencie wydania decyzji w sprawie zwolnienia ze
stuzby's.

W obecnym stanie prawnym wiekszo$¢ przestepstw to przestepstwa pu-
blicznoskargowe, co oznacza, ze ich $ciganiem zajmuje si¢ oskarzyciel pu-
bliczny (prokurator) dziatajacy w imieniu panstwa'’. Drugim trybem $ciga-
nia jest tryb prywatnoskargowy, ktéry przewiduje przestepstwa z oskarzenia
prywatnego (w trybie prywatnoskargowym). Z przepiséw ustawy karnej musi
wprost wynika¢, jaki jest zakres $cigania okreslonego w niej przestepstwa.

Popetnienie przez funkcjonariusza przestgpstwa uniemozliwia pozosta-
wienie go w stuzbie ze wzgledu na to, ze podjete przez funkcjonariusza dzia-
tania godza w spoteczny wizerunek danej formacji mundurowej, przyczyniaja

14 Wyrok NSA z dnia 20 grudnia 2013 r., I OSK 2732/12, LEX nr 1529035.

15 Postanowienie NSA z dnia 12 kwietnia 2013 r., I OSK 302/13, LEX nr 1320436.

16 Wyrok WSA w Bydgoszczy z dnia 18 pazdziernika 2005 r., II SA/Bd 601/05, LEX
nr 866193.

17 L. Gardocki, Prawo karne, Warszawa 1999, s. 58.



M. Domzalski, Fakultatywne zwolnienie ze stuzby funkcjonariuszy...

sie do obnizenia zaufania spolecznego do tej instytucji'®. Wiaze si¢ to zaréwno
z faktem samego skazania, jak i dopuszczenia sie przestgpstwa. Funkcjona-
riusze stuzb mundurowych, z racji ich szczegélnego statusu prawnego oraz
celu pelnionej stuzby, s zobowigzani do zachowania szczegélnie wysokich
standardow zawodowych i moralnych. Popelnienie przestepstwa w oczywisty
sposdb koliduje z tymi standardami oraz interesem spotecznym.

Przeciwdzialanie negatywnym zachowaniom funkcjonariuszy ma réwniez
za zadanie budowe pozytywnego wizerunku tych stuzb i zapobieganie jego
pogorszeniu®. Oczywiste jest, ze kazdy funkcjonariusz stuzby mundurowe;j
powinien cechowa¢ si¢ nienaganng postawg moralno-etyczng. Musi mie¢
swiadomos¢, ze niegodne zachowanie zaréwno w stuzbie, jak i poza nig nega-
tywnie wplywa na odbidr spoteczny calej formacji, w ktérej petni on stuzbe®.

Wykladnia celowosciowa przepisu jednoznacznie wskazuje, ze jezeli przy-
czyng zwolnienia jest popelnienie przestepstwa, to nie ma znaczenia prawne-
go, kiedy zostalo ono popelnione”’.

Dla prawidlowosci zastosowania analizowanej przestanki bez znaczenia
jest, czy rozstrzygnigcie zostalo oparte na kopii wyroku czy na podstawie in-
formacji uzyskanej z sadu. Istotne jest, ze w obrocie prawnym funkcjonuje
wyrok sadu, ktéry daje podstawe do zastosowania wymienionej przestanki
zwolnienia ze stuzby*.

Nieobecnos¢ funkcjonariusza w stuzbie przez okres powyzej 3 miesiecy
z powodu tymczasowego aresztowania (art. 19 ust. 2 pkt 3 ustawy)

Zgodnie z art. 258 § 1 kodeksu postepowania karnego tymczasowe aresztowa-
nie mozna zastosowac, jezeli zachodzi:

18 Wyrok WSA w Szczecinie z dnia 1 lipca 2009 r., IT SA/Sz 245/09, LEX nr 553211.

19 Wyrok TK z dnia 8 pazdziernika 2002 r., K 36/00, LEX nr 56627; B. Opaliniski, Po-
stepowanie dyscyplinarne funkcjonariuszy stuzb mundurowych w orzecznictwie Try-
bunatu Konstytucyjnego. Zagadnienia wybrane, [w:] Funkcjonowanie stuzb mundu-
rowych i zotnierzy zawodowych w polskim systemie prawnym. Zagadnienia wybrane,
red. B. Opalinski, P. Szustakiewicz, Warszawa 2015, s. 34.

20 Wyrok NSA z dnia 23 kwietnia 2014 r., 1 OSK 927/13, LEX nr 1480912.

21 Wyrok NSA z dnia 20 czerwca 2007 r., I OSK 1243/06, LEX nr 377351.

22 Wyrok WSA w Warszawie z dnia 12 kwietnia 2017 r., II SA/Wa 985/16, LEX
nr 2296409.
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1) uzasadniona obawa ucieczki lub ukrycia si¢ oskarzonego, zwlaszcza
wtedy, kiedy nie mozna ustali¢ jego tozsamosci albo nie ma on w kraju stalego
miejsca pobytu,

2) uzasadniona obawa, ze oskarzony bedzie naklanial do skfadania falszy-
wych zeznan lub wyjasnien albo w inny bezprawny sposéb utrudnial poste-
powanie karne®.

Do przyjecia przestanek umozliwiajacych zastosowanie tymczasowego
aresztowania nie jest konieczne dokonanie ustalen, z ktérych wynikaloby, ze
oskarzony z calg pewnoscia podejmie prébe takich dziatan, wystarczajaca jest
w tym zakresie uzasadniona obawa nastgpienia takich dziatan*’. Przykladem
sytuacji uzasadniajacej obawe ukrycia si¢ oskarzonego jest nieodbieranie we-
zwan oraz niestawiennictwo przed organem procesowym?®.

Rozwigzanie stosunku stuzbowego ze wzgledu na nieobecno$¢ w stuzbie
przez okres powyzej 3 miesiecy z powodu tymczasowego aresztowania ma na
celu usuniecie ze stuzby funkcjonariuszy, ktérych zachowanie godzi w auto-
rytet wykonywanej stuzby. Lezy to zaréwno w interesie SKW/SWW, jak i pan-
stwa, na ktérego autorytet funkcjonariusze tych formacji moga powotywac sie
podczas wykonywaniu obowigzkéw stuzbowych?.

Objecie kierowniczego stanowiska panstwowego
albo objecie funkgcji z wyboru w organach samorzadu terytorialnego
(art. 19 ust. 2 pkt 4 ustawy)

Zaréwno powolanie, jak i objecie funkcji w organach samorzadu terytorial-
nego powoduje dla funkcjonariusza powstanie nowych zadan, ktérych wy-
konywanie mogloby uniemozliwi¢ mu nalezyte wykonywanie obowigzkow

23 Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego, t.j., Dz.U. 2025, poz. 46.

24 Postanowienie SN z dnia 11 maja 2017 r., WZ 6/17, LEX nr 2309633.

25 Postanowienie SA w Katowicach z dnia 15 kwietnia 2009 r., II AKz 256/09, LEX
nr 512063.

26 Wyrok WSA w Bialymstoku z dnia 21 czerwca 2016 r., II SA/Bk 181/16, LEX
nr 2099502.
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stuzbowych?. Taka sytuacja moze by¢ negatywnie odbierana przez spoleczen-
stwo oraz godzi w dobre imie stuzby.

Katalog ,.kierowniczych stanowisk panstwowych” zawiera art. 2 ustawy
z 31 lipca 1981 roku o wynagrodzeniu 0séb zajmujacych kierownicze stano-
wiska panstwowe?. Sg to: Prezydent Rzeczypospolitej Polskiej, marszatkowie
Sejmu i Senatu, Prezes Rady Ministrow, wicemarszalkowie Sejmu, Senatu, wi-
ceprezes Rady Ministréw, prezes Najwyzszej Izby Kontroli, minister, prezes
Narodowego Banku Polskiego, rzecznicy: Praw Obywatelskich, Praw Dziec-
ka, Finansowy, Malych i Srednich Przedsigbiorcow, prezes Urzedu Ochrony
Danych Osobowych, prezes Instytutu Pamieci Narodowej ~ Komisji Scigania
Zbrodni przeciwko Narodowi Polskiemu, przewodniczacy Krajowej Rady Ra-
diofonii i Telewizji, wiceprezes Najwyzszej Izby Kontroli, szefowie kancela-
rii Sejmu i Senatu, zastepcy szeféw kancelarii Sejmu i Senatu, szef Kancelarii
Prezesa Rady Ministréw, szefa Stuzby Cywilnej, Gléwny Inspektor Pracy, za-
stepca Gléwnego Inspektora Pracy, kierownik Krajowego Biura Wyborczego,
minister stanu, szef Kancelarii Prezydenta, zastepca szefa Kancelarii Prezy-
denta, zastepca Prokuratora Generalnego; prezes Polskiej Akademii Nauk, se-
kretarz stanu, czlonek Panstwowej Komisji do spraw wyjasniania przypadkow
czynnosci skierowanych przeciwko wolnosci seksualnej i obyczajnosci wobec
maloletniego ponizej lat 15, czlonek Krajowej Rady Radiofonii i Telewizji,
pierwszy zastepca prezesa Narodowego Banku Polskiego, podsekretarz stanu
(wiceminister), wiceprezes Narodowego Banku Polskiego, zastepcy rzecznika:
Praw Obywatelskich, Praw Dziecka, Finansowego, Malych i Srednich Przed-
siebiorcow, zastepca prezesa Urzedu Ochrony Danych Osobowych, kierownik
urzedu centralnego, wiceprezes Polskiej Akademii Nauk, wojewoda, zastepcy
kierownika urzedu centralnego, wicewojewodowie.

27 E. Mazurczak-Jasinska, Ustanie stosunku stuzbowego, [w:] System prawa administra-
cyjnego. Stosunek stuzbowy, t. 11, red. R. Hauser, Z. Niewiadomski, A. Wrébel, War-
szawa 2011, s. 337-338.

28 Ustawa z dnia 31 lipca 1981 r. o wynagrodzeniu os6b zajmujacych kierownicze sta-
nowiska panstwowe, t.j., Dz.U. 2022, poz. 1215, z pdzn. zm.
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Zgodnie z ustawami samorzadowymi organami wykonawczymi samorza-
du terytorialnego s3: wdjt (burmistrz, prezydent miasta)®, zarzad powiatu®
oraz zarzad wojewddztwa’'.

Celem zakazu pelnienia okreslonych stanowisk jest likwidacja uwiktania
funkcjonariuszy w ramach stosunkéw stuzbowych oraz zapobiezenie powsta-
niu stosunkéw podlegtosci i odpowiedzialnosci wobec innego zwierzchnika.
Niepolaczalnos¢ mandatu przedstawicielskiego zapewnia przejrzysto$¢ podej-
mowania decyzji i jest wyrazem racjonalnego zarzadzania zasobami ludzkimi®.

W opinii autora przepis jest wadliwie skonstruowany, gdyz umozliwia
dalsze pelnienie stuzby w przypadku wyboru na posta lub senatora, co stoi
w sprzecznosci z wyktadnig celowo$ciowa analizowanego przepisu.

Nabycie prawa do emerytury w peltnym wymiarze, okreslonego
w przepisach odrebnych (art. 19 ust. 2 pkt 5 ustawy)

Zgodnie z art. 12 ust. 1 ustawy z 18 lutego 1994 roku o zaopatrzeniu emerytal-
nym funkcjonariuszy Policji, Agencji Bezpieczenstwa Wewnetrznego, Agencji
Wywiadu, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowe-
go, Centralnego Biura Antykorupcyjnego, Strazy Granicznej, Strazy Mar-
szalkowskiej, Stuzby Ochrony Panstwa, Panstwowej Strazy Pozarnej, Stuzby
Celno-Skarbowej i Stuzby Wieziennej oraz ich rodzin emerytura przystuguje
funkcjonariuszowi, ktéry w dniu zwolnienia ma 15 lat stuzby w Policji, Agen-
cji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu, Stuzbie Kontrwywiadu
Wojskowego, Stuzbie Wywiadu Wojskowego, Centralnym Biurze Antykorup-
cyjnym, Strazy Granicznej, Strazy Marszalkowskiej, Stuzbie Ochrony Pan-
stwa, Panstwowej Strazy Pozarnej, Stuzbie Celnej, Stuzbie Celno-Skarbowej
lub w Stuzbie Wigziennej, z wyjatkiem funkcjonariusza, ktéry ma ustalone

29 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym, t.j., Dz.U. 2024, poz. 1465,
z pdzn. zm., art. 26.

30 Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym, t.j., ibidem, poz. 107,
z pdzn. zm., art. 26.

31 Ustawa z dnia 5 czerwca 1998 o samorzadzie wojewddztwa, t.j., ibidem, poz. 566,
z pézn. zm,, art. 31, ust. 1.

32 M. Zubik, Ustrojowe zatozenia niepotgczalnosci mandatu parlamentarnego, ,,Przeglad
Sejmowy” 2008, nr 4, s. 107.
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prawo do emerytury okreslonej w ustawie o emeryturach i rentach z Fundu-
szu Ubezpieczen Spolecznych, obliczonej z uwzglednieniem okreséw stuzby
i okresow z nig réwnorzednych®. Zgodnie z art. 18 ust. 1 przywolanej ustawy
o zaopatrzeniu emerytalnym kwota emerytury, bez uwzglednienia dodatkoéw,
zasitkow i $wiadczen pienieznych, o ktorych mowa w art. 25 tejze ustawy, nie
moze przekroczy¢ 75% podstawy wymiaru.

Nabycie prawa do emerytury w pelnym wymiarze jest jedyng przestanka,
od ktdrej ustawodawca uzaleznit mozliwo$¢ zwolnienia funkcjonariusza na tej
podstawie prawnej*.

Analizowana przestanka umozliwiajagca zwolnienie funkcjonariusza ze
stuzby ma na celu odpowiednie i optymalne prowadzenie przez szefa SKW/
SWW polityki kadrowej pozwalajacej na skuteczne i sprawne wykonywa-
nie zadan postawionych przez ustawodawce catej formacji. Specyfika stuzby
w formacji mundurowej wymaga, zeby funkcjonariusz po stosunkowo dlu-
gim okresie stuzby przeszed! na emeryture, a ustawodawca moze wprowadzi¢
pewne ograniczenia, z czego powinien zdawac sobie sprawe funkcjonariusz,
ktéry decyduje si¢ Swiadomie na podjecie stuzby?.

W tym miejscu nalezy zwrdci¢ uwage na dyrektywe Rady Unii Europej-
skiej 2000/78/WE z 27 listopada 2000 roku ustanawiajaca ogdlne warunki
réwnego traktowania w zakresie zatrudnienia i pracy®®. W art. 6 ust. 1 rzeczo-
nego dokumentu stwierdzono, ze odmienne traktowanie ze wzgledu na wiek
jest dozwolone, jezeli w ramach prawa krajowego zostanie to obiektywnie
i racjonalnie uzasadnione zgodnym z przepisami celem i jezeli srodki stuzace
osiggnieciu tego celu sa wlasciwe i konieczne. Uznac nalezy, ze ze wzgledu
na operacyjno$¢ SKW/SWW oraz szczegdlne zadania, jakie przed nimi sg

33 Ustawa z dnia 18 lutego 1994 r. o zaopatrzeniu emerytalnym funkcjonariuszy Policji,
Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu, Stuzby Kontrwywiadu
Wojskowego, Stuzby Wywiadu Wojskowego, Centralnego Biura Antykorupcyjnego,
Strazy Granicznej, Strazy Marszatkowskiej, Stuzby Ochrony Panstwa, Panstwowej
Strazy Pozarnej, Stuzby Celno-Skarbowej i Stuzby Wigziennej oraz ich rodzin, t.j.,
Dz.U. 2024, poz. 1121.

34 Wyrok WSA w Warszawie z dnia 31 stycznia 2020 r., II SA/Wa 1457/19, LEX
nr 3010668.

35 Wyrok WSA w Warszawie z dnia 16 maja 2024 r., II SA/Wa 2168/23, LEX nr 3765153.

36 Dyrektywa Rady Unii Europejskiej 2000/78/WE z dnia 27 listopada 2000 r. usta-
nawiajaca ogolne warunki ramowe réwnego traktowania w zakresie zatrudnienia
i pracy, Dz. Urz. UE 2000, L 303/16.

67



68

Mysl Strategiczna nr 2 (2) 2025

stawiane, wskazujg na mozliwos$¢ zwolnienia funkcjonariusza z powodu osia-
gnietego przez niego wieku badz odpowiednio dlugiego okresu stuzby, i nie
maja przy tym znamion dyskryminacji.

Wazny interes stuzby (art. 19 ust. 2 pkt 6 ustawy)

Koniecznos$¢ zwolnienia funkcjonariusza ze wzgledu na wazny interes stuzby
moze wynikac z réznych okolicznosci i zdarzen $wiadczacych o tym, ze dal-
sze pozostawienie go w stuzbie jest bezcelowe. Warto zauwazy¢, ze brak jest
koniecznos$ci powigzania tej przestanki wylacznie z przypadkiem naruszenia
obowigzkéw stuzbowych przez funkcjonariusza. Moze to by¢ réwniez uza-
sadnione kazdym innym zachowaniem funkcjonariusza, ktére uniemozliwia
kontynuowanie stuzby bez uszczerbku dla jej waznych intereséw”. Przykla-
dem takiego stanu faktycznego bedzie np. cofnigcie posiadanego przez funk-
cjonariusza po$wiadczenia bezpieczenstwa®.

Pomimo Ze pojecie ,wazny interes stuzby” jest nieostre, uzycie go znaj-
duje swoje uzasadnienie w aspekcie praktycznej dzialalnosci organu kadro-
wego odpowiedniej stuzby. Umozliwia to zastosowanie analizowanego prze-
pisu do réznych stanow faktycznych i pozwala wlasciwym organom na ich
odpowiednig oceng, ktéra w konsekwencji moze zdecydowac o dalszym trwa-
niu stosunku stuzbowego funkcjonariusza. Ustawodawca dostrzega potrzebe
ochrony interesu spotecznego bedacego w tym momencie tozsamym z inte-
resem danej formacji, daje jednoczesnie mozliwos¢ oceny kazdego indywidu-
alnego przypadku przez odpowiednie organy®. Istotne w odczytywaniu tresci
zwrotu ,wazny interes stuzby” jest réwniez siegniecie do celow i zadan SKW/
SWW, ktore to stuzby sa wlasciwe w sprawach ochrony przed zagrozenia-
mi wewnetrznymi (SKW) i zewnetrznymi (SWW) dla obronnosci panstwa,
bezpieczenstwa i zdolnos$ci bojowej Sit Zbrojnych RP oraz innych jednostek
organizacyjnych podleglych lub nadzorowanych przez Ministra Obrony Na-
rodowej. Interes danej formacji jest nadrzedny wobec interesu funkcjonariu-
sza, a zatem funkcjonariusz ten dla dobra macierzystej formacji, z przyczyn

37 Wyrok NSA z dnia 21 kwietnia 1999 ., IT SA 426/99, LEX nr 77389.
38 Wyrok WSA w Warszawie z dnia 26 marca 2010 r., II SA/Wa 15/10, LEX nr 667168.
39 Wyrok NSA z dnia 10 lutego 2023 r., ITII OSK 6627/21, LEX nr 3514794
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pozamerytorycznych, nie powinien kontynuowac¢ stuzby*. Oczywiste jest to,
ze przestanka ,wazny interes stuzby” powinna by¢ w kazdej indywidualnej
sprawie nalezycie skonkretyzowana przez wskazanie okolicznosci faktycz-
nych sktadajgcych sie na takg ocene.

Likwidacja jednostki organizacyjnej SKW albo SWW
lub jej reorganizacja potaczona ze zmniejszeniem obsady etatowej,
jezeli przeniesienie funkcjonariusza odpowiednio do innej jednostki
organizacyjnej SKW albo SWW lub na nizsze stanowisko stuzbowe
nie jest mozliwe (art. 19 ust. 2 pkt 7 ustawy)

Kolejng przestanka zwolnienia ze stuzby jest likwidacja jednostki organizacyjnej
SKW/SWW lub jej reorganizacja polaczona ze zmniejszeniem obsady etato-
wej, jezeli przeniesienie funkcjonariusza do innej jednostki lub na nizsze sta-
nowisko stuzbowe nie jest mozliwe. Zwolnienie funkcjonariusza ze wzgledu
na likwidacje jednostki organizacyjnej, w ktorej dotychczas petnit stuzbe lub
jej reorganizacja, polaczona ze zmniejszeniem stanéw osobowych, jest mozli-
we wylacznie wtedy, kiedy nie ma mozliwos$ci przeniesienia funkcjonariusza
do innej jednostki organizacyjnej lub na nizsze stanowisko stuzbowe. Nie-
zbedna w takim przypadku jest wszechstronna analiza ewentualnego wyko-
rzystania funkcjonariusza w innej jednostce lub na innym stanowisku. Dzia-
tanie organéw kadrowych musi zmierza¢ do znalezienia nowego stanowiska
stuzbowego, a na organie spoczywa obowiazek zbadania wszystkich mozliwo-
$ci dalszego pozostania funkcjonariusza w stuzbie.

Wazne jest to, ze organ kadrowy sam dokonuje analizy konkretnego sta-
nowiska sluzbowego na podstawie posiadanych przez funkcjonariusza kwali-
fikacji. Bez znaczenia s3 przyczyny niewyznaczenia funkcjonariusza na inne
stanowisko stuzbowe, o ile organ dokonal analizy mozliwosci wyznaczenia
funkcjonariusza na inne stanowisko stuzbowe*'. Analiza sytuacji kadrowej na-
stepuje w postepowaniu poprzedzajacym wszczecie procedury zwolnieniowej
i jest ona wszechstronnie i dogtebnie przeprowadzona, poniewaz odpowiedni

40 Wyrok NSA z dnia 7 marca 2019 r., I OSK 1484/17, LEX nr 2665638.
41 Wyrok WSA w Warszawie z dnia 8 sierpnia 2017 r., II SA/Wa 2181/16, LEX
nr 2358574.
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dobor kadr jest istotnym elementem wplywajacym na poprawne wykonywa-
nie zadan postawionych SKW/SWW+*.

Organ nie ma obowigzku wyjasnienia powodéw braku wyznaczenia
funkcjonariusza na stanowisko. Ocena przydatnosci funkcjonariusza do dal-
szej stuzby nalezy do wylacznej kompetencji organéow kadrowych®. Innymi
stowy, wlasciwe organy posiadaja wylaczne uprawnienia do ksztaltowania —
w ramach przyznanych kompetencji - polityki kadrowej, zgodnie z potrzeba-
mi danej stuzby*.

W przypadku sprzeczno$ci pomiedzy interesem SKW/SWW a indywidu-
alnym interesem funkcjonariusza przetozeni powinni dazy¢ do wywazenia
obu wskazanych intereséw*, jednakze w razie braku mozliwosci ich wywaze-
nia stuszny interes funkcjonariusza moze mie¢ prymat wyltacznie wtedy, kiedy
réwnowazy on interes stuzbowy*.

Uptyw 12 miesiecy od dnia zaprzestania stuzby z powodu choroby
(art. 19 ust. 2 pkt 7a ustawy)

Przestankg umozliwiajacg zwolnienie funkcjonariusza ze stuzby jest uplyw
12 miesiecy od dnia zaprzestania stuzby z powodu choroby.

Przy podjeciu decyzji o zwolnieniu funkcjonariusza konieczne jest spel-
nienie rownoczes$nie trzech przestanek: zaprzestanie stuzby, choroba powodu-
jaca to zaprzestanie oraz uplyw 12 miesiecy. Przepis wymaga koniunkcji tych
trzech przestanek, ktére musza by¢ interpretowane wasko®.

Do spelnienia tej przestanki istotne jest to, Ze przyczyng niepodjecia stuz-
by po okresie zwolnienia lekarskiego byla choroba. Brak przedstawienia za-
$wiadczenia lub orzeczenia potwierdzajacego zdolno$¢ do wykonywania
obowigzkéw stuzbowych nalezy traktowac jako okolicznos¢ ,,z powodu cho-
roby”. Uzyte sformulowanie ,,z powodu choroby” nie oznacza, ze funkcjona-
riusz musi by¢ chory. Choroba jako powdd uzasadniajacy przestanke uptywu

42 Wyrok NSA z dnia 15 marca 2013 r., I OSK 1312/12, LEX nr 1339581.

43 Wyrok NSA z dnia 25 lutego 2009 r., I OSK 487/08, LEX nr 544926.

44 Wyrok NSA z dnia 14 listopada 2013 r., I OSK 3088/12, LEX nr 1612109.

45 Wyrok SN z dnia 18 listopada 1993 r., III ARN 49/93, OSNC 1994, nr 9, poz. 181.
46 Wyrok WSA w Warszawie z dnia 3 lutego 2017 r., II SA/Wa 1453/16, LEX nr 2253600.
47 Wyrok NSA z dnia 29 stycznia 2016 ., I OSK 1188/14, LEX nr 2032699.
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12 miesiecy od dnia zaprzestania stuzby nie musi by¢ potwierdzona wytacz-
nie zaswiadczeniem lekarskim*. Po uptywie 12 miesiecy dopuszczalne jest juz
rozwigzanie stosunku stuzbowego, i to niezaleznie od tego, czy funkcjonariusz
jest nadal chory czy deklaruje on che¢ powrotu do stuzby®.

Na gruncie orzecznictwa wskazano, ze przerwanie okresu 12 miesiecy
moze nastgpi¢ jedynie wowczas, gdy funkcjonariusz po zakonczeniu lecze-
nia, ale przed uplywem 12 miesigcy od zaprzestania §wiadczenia stuzby z po-
wodu choroby stawi sie do stuzby i zostanie dopuszczony do wykonywania
obowigzkow stuzbowych®. Gotowos¢ do podjecia stuzby w sytuacji, gdy brak
jest stosownego obligatoryjnego zaswiadczenia lekarskiego, ze ustala przy-
czyna zaprzestania stuzby z powodu choroby, nie stanowi podstawy przerwa-
nia biegu okresu 12 miesiecy’'. Bez znaczenia jest rdwniez to, ze po uptywie
12 miesiecy od zaprzestania stuzby z powodu choroby stan zdrowia pozwala
mu na podjecie stuzby™.

Na gruncie analizowanego przepisu nalezy wskaza¢, ze konkretna cho-
roba, ktdra stala sie przyczyna zaprzestania stuzby, trwala przez caly okres
ochronny. Wystarczajace jest, Zeby funkcjonariusz nieprzerwanie korzystat
ze zwolnienia lekarskiego w ciagu 12 miesigcy. Bez znaczenia, czy leczyt sie
na jedng jednostke chorobowa czy w tym czasie byly wydawane zwolnienia
lekarskie w zwigzku z leczeniem innych dolegliwosci. Nieobecnosci spowo-
dowane réznymi jednostkami chorobowymi, ale nastepujacymi po sobie
w kolejnych okresach czasu nalezy zsumowac™.

48 Wyrok WSA w Kielcach z dnia 25 marca 2021 r., IT SA/Ke 790/20, LEX nr 3185395.

49 Wyrok WSA w Gliwicach z dnia 13 lutego 2018 r., IV SA/GI 1040/17, LEX nr 2465000.

50 Wyrok NSA z dnia 23 maja 2019 r., I OSK 499/18, LEX nr 2730687.

51 Wyrok NSA z dnia 24 lutego 2010 r., I OSK 1188/99, LEX nr 591219.

52 Wyrok WSA we Wroctawiu z dnia 21 listopada 2019 r., IV SA/Wr 365/19, LEX
nr 2757011.

53 Wyrok NSA z dnia 27 marca 2008 r., I OSK 537/07, LEX nr 494859.
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Dwukrotne nieusprawiedliwione niestawienie sie na badania zlecone
przez komisje lekarska lub niepoddanie sie im albo w przypadku
dwukrotnego nieusprawiedliwionego niestawienia sie na obserwacje
w podmiocie leczniczym w przypadku wyrazenia zgody
przez funkcjonariusza, chyba ze skierowanie do komisji lekarskiej
nastapito na wniosek funkcjonariusza (art. 19 ust. 2 pkt 8 ustawy)

Funkcjonariusz jest obowigzany poddac sie badaniom zleconym przez komi-
sje lekarska, w tym réwniez badaniom specjalistycznym, psychologicznym
i dodatkowym.

Stawiennictwo na badanie przed komisjg lekarska nie jest obowigzkiem
ktéry wpisywalby sie w pojecie ,,zajecia stuzbowe”. Konieczno$¢ zbadania sta-
nu zdrowia funkcjonariusza nie wynika z zajmowanego stanowiska stuzbo-
wego. Kazdy funkcjonariusz musi posiada¢ stan zdrowia umozliwiajacy mu
pelnienie stuzby. Zwolnienie lekarskie usprawiedliwia wytacznie nieobecnos¢
na zajeciach stuzbowych przewidzianych w jego zakresie obowigzkow.

W skierowaniu do komisji lekarskiej organ uprawniony ustala konkretny
termin i miejsce stawienia si¢ funkcjonariusza przed wlasciwg komisja. W ra-
zie zaistnienia okolicznosci, ktére uniemozliwiajg stawiennictwo w ustalonym
terminie, organ powinien zmieni¢ termin wcze$niej ustalony. Funkcjonariusz
jest zobligowany do stawiennictwa przed komisjg lekarska w terminie wska-
zanym w skierowaniu.

Stawienie si¢ przed komisja rozpoczyna drugi, odrebny etap postepowania
toczacego sie juz przed komisjg i wowczas to komisja okresla badania, termin
ich wykona¢, dokumenty, jakie nalezy przedtozy¢ itp.

Zwolnienie lekarskie obejmujace swym zakresem termin zgloszenia si¢ na
badania przed komisjg lekarska nie usprawiedliwia niestawienia si¢ przed ko-
misjg>*. Okreslenie ,,nieusprawiedliwione” uzyte w ustawie pragmatycznej do-
tyczy niewatpliwie takze przestanki ,niepoddania si¢ badaniom”, nastepujacej
po spojniku ,,lub” wyrazajacym mozliwos¢ wymienng. Okreslenie ,,nieuspra-
wiedliwione niepoddanie si¢ badaniom” oznacza, ze osoba, ktérej to dotyczy,
bez uzasadnionej przyczyny, majac swiadomosc¢ cigzacego na niej obowigzku
i nie podlegajac zadnym znaczacym ograniczeniom - czyli ze swojej winy —

54 Wyrok WSA w Warszawie z dnia 3 czerwca 2015 r, II SA/Wa 1603/14, LEX
nr 1768421.
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obowigzku tego nie wykonata. Wpisanie przez lekarza w zaswiadczeniu
o chorobie skarzacego wskazania ,,chory moze chodzi¢” nie zawsze oznacza,
ze w okresie nim objetym chory mogl poddac si¢ badaniom, na ktére zostat
skierowany. Nalezy zauwazy¢, ze moze zaistnie¢ sytuacja, ze funkcjonariusz
pomimo braku przeciwskazan do chodzenia nie bedzie magt sie stawi¢ do
wojskowej komisji lekarskiej. Taka sytuacja bedzie miata miejsce w przypad-
ku posiadania zwolnienia lekarskiego wystawionego przez lekarza psychiatre,
zalecenie bowiem nie wyklucza istnienia, usprawiedliwionych stanem zdro-
wia psychicznego, przeszkéd w poddaniu si¢ przez skarzacego tym badaniom.
Nieusprawiedliwione niepoddanie si¢ badaniom oznacza, ze osoba, ktdrej
to dotyczy, bez uzasadnionej przyczyn, majac swiadomos¢ cigzacego na niej
obowiazku i nie podlegajac Zadnym znaczacym ograniczeniom - czyli ze swo-
jej winy — obowiazku tego nie wykonata®.

Nabycie obywatelstwa innego panstwa (art. 19 ust. 2 pkt 9 ustawy)

Bogustaw Banaszak zdefiniowal obywatelstwo ,jako stosunek przynaleznosci
jednostki do panstwa, z ktérego to stosunku wynikajg skutki prawne, okreslone
w prawie wewnetrznym danego panstwa, a takze prawa i obowiazki wspélne
wszystkim osobom majgcym to obywatelstwo, chyba ze pewnym ich grupom
zapewniono specjalny status™. Z kolei Jacek Jagielski definiuje obywatelstwo
jako ,instytucje prawna, ktdrej istota polega na istnieniu wzglednie trwate-
go w czasie i przestrzeni wezla prawnego faczacego jednostke z panstwem
i wyznaczajacego jej przynaleznos¢ do tego panstwa, ktory stwarza podstawe
zaistnienia kompleksu wzajemnych praw i obowigzkow jednostki i panstwa”.

Definicja obywatelstwa pojawia si¢ na szczeblu europejskim. Artykut 2a
Europejskiej Konwencji o Obywatelstwie definiuje ,,obywatelstwo” jako praw-
ng wi¢z pomiedzy osobg a panstwem i nie wskazuje na pochodzenie etniczne
tej osoby. Bardziej szczegdtowa definicje obywatelstwa zawiera rozporzadze-
nie (We) Nr 862/2007 Parlamentu Europejskiego i Rady z 11 lipca 2007 roku

55 Wyrok NSA z dnia 14 listopada 2007 r., I OSK 78/07, LEX nr 432939.

56 B. Banaszak, Pordwnawcze prawo konstytucyjne wspotczesnych panstw demokratycz-
nych, Warszawa 2007, s. 181.

57 . Jagielski, Obywatelstwo polskie. Komentarz do ustawy, Warszawa 2016, s. 18-19.
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w sprawie statystyk Wspolnoty z zakresu migracji i ochrony miedzynarodowe;j
oraz uchylajace rozporzadzenie Rady (EWG) nr 311/76 w sprawie zestawienia
statystyk dotyczacych pracownikéw cudzoziemcdw™. W mysl wspomnianego
rozporzadzenia ,,obywatelstwo” oznacza szczegdlng wiez prawng pomiedzy
osobg a jej panstwem, nabyta poprzez urodzenie lub naturalizacje, niezalez-
nie od tego, czy odbywa si¢ ona poprzez deklaracje, wybdr, malzenstwo lub
w inny sposéb zgodny z prawem krajowym (art. 2 ust. 1 lit. d).

Polskie prawo dopuszcza posiadanie wielokrotnego obywatelstwa. Zgod-
nie z art. 3 ustawy o obywatelstwie polskim® obywatel polski posiadajacy row-
noczes$nie obywatelstwo innego panstwa ma wobec Rzeczypospolitej Polskiej
takie same prawa i obowiazki jak osoba posiadajaca wylacznie obywatelstwo
polskie. Ponadto obywatel polski nie moze wobec wladz Rzeczypospolitej Pol-
skiej powolywac sie ze skutkiem prawnym na posiadane réwnoczesnie oby-
watelstwo innego panstwa i na wynikajace z niego prawa i obowigzki.

Z ustawy wprost wynika skutek prawny w postaci braku mozliwosci
pelnienia takiej stuzby przez multiobywatela. Tego typu przepisy stano-
wig jednoczesnie lex specialis wobec ogdlnej zasady z art. 3 ust. 1 ustawy
o obywatelstwie polskim. Nalezy jednak podkresli¢, ze s to przypadki wyjat-
kowe, szczegolnie uzasadnione waznym interesem panstwa. Znacznie czesciej
spotykany jest sam wymog posiadania obywatelstwa polskiego niezaleznie od
obywatelstwa innego panstwa, co ciekawe nawet w przypadku stuzby wojsko-
wej zolnierza zawodowego®.

Zakonczenie

W przeciwienstwie do przestanek obligatoryjnych, wystapienie przestanek
fakultatywnych powoduje jedynie mozliwos¢ zwolnienia funkcjonariusza ze

58 Rozporzadzenie (We) nr 862/2007 Parlamentu Europejskiego i Rady z dnia 11 lipca
2007 r. w sprawie statystyk Wspdlnoty z zakresu migracji i ochrony miedzynarodo-
wej oraz uchylajace rozporzadzenie Rady (EWG) nr 311/76 w sprawie zestawienia
statystyk dotyczacych pracownikéw cudzoziemcéw, Dz. Urz. UE 2007, L 199/23.

59 Ustawa z dnia 2 kwietnia 2009 r. o obywatelstwie polskim, t.j., Dz.U. 2023, poz. 1989.

60 L. Kierznowski, Wielokrotne obywatelstwo i pozycja multiobywatela w prawie pol-
skim, [w:] Umigdzynarodowienie krajowego obrotu prawnego, t. 1, red. M. Perkowski,
W. Zon, Bialystok 2016, s. 147.
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stuzby. Oznacza to, ze zwolnienie ze stuzby jest pozostawione ocenie organu.
Walorem ochronnym fakultatywnego zwolnienia ze stuzby jest to, Ze pod-
lega ono uznaniu administracyjnemu. Wynika z niego, ze organ decyduje o
zwolnieniu ze stuzby, decyzja powinna by¢ jednak odpowiednio uzasadnio-
na. Organ powinien wszechstronnie rozwazy¢ zaréwno dobro stuzby, jak i
stuszny interes funkcjonariusza. Stosunkowo dluga lista mozliwosci fakulta-
tywnego zwolnienia funkcjonariusza Stuzby Kontrwywiadu Wojskowego lub
Stuzby Wywiadu Wojskowego ze stuzby uzasadnia szczegélna rola tych stuzb
w ksztaltowaniu bezpieczenstwa wewnetrznego i zewnetrznego panstwa.
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Optional Exemption from Service of Officers of the Military
Counterintelligence Service and the Military Intelligence Service

Abstract

Keywords

The legislator established the Military Counterintelligence Service
as a special service responsible for matters of protection against
internal threats to the state’s defence, security,, and combat
capability of the Armed Forces of the Republic of Poland and other
organisational units subordinate to or supervised by the Minister
of National Defence. The Military Intelligence Service, in turn, was
established as a special service responsible for matters of protection
against external threats to the state’s defence, security and combat
capability of the Armed Forces of the Republic of Poland and other
organizational units subordinate to or supervised by the Minister
of National Defence. Due to the fact that the tasks of both of these
services are of great importance for the country’s defence, the status
of officers of these services is also important, and in particular the
stability of the service.

uniformed services, dismissal, service relationship
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Ciagtosc dziatania w przedsiebiorstwie z punktu

Streszczenie

Stowa kluczowe

widzenia bezpieczenstwa

Ze wzgledu na szybko zmieniajace sie otoczenie przedsigbiorstwa
przykladajg coraz wiekszg uwage do zarzadzania ciagloécig dziata-
nia. Wiele méwi si¢ o zagrozeniu wspdlczesnego $wiata, jakim jest
uzaleznienie od technologii, ktére powoduje, ze ciaglo$¢ dziatania
staje si¢ podstawowym czynnikiem sukcesu wielu organizacji. Swia-
dome przedsigbiorstwa zabezpieczajg si¢ na rdzne sposoby, Zeby nie
straci¢ zaufania klientéw, nie straci¢ przychodoéw, a takze zapobiec
utracie ewentualnych korzysci.

Autor podjat problematyke wlasciwego dziatania przedsiebior-
stwa z punktu widzenia jego bezpieczenistwa. W zwigzku z tym waz-
ne jest zarzadzanie cigglo$cia jego dzialania, co przeklada si¢ bezpo-
$rednio na bezpieczenstwo przedsiebiorstwa.

przedsigbiorstwo, bezpieczenstwo, zarzadzanie

Wstep

Ze wzgledu na zapewnienie przedsiebiorstwu bezpieczenstwa jest tworzona ana-

liza ryzyka, réwniez operacyjnego, a na jej podstawie opracowuje si¢ procedury

i plany awaryjne, ktére majg uchroni¢ przedsiebiorstwo na wypadek incydentow,

kryzyséw czy katastrof. Czy w tych planach jest miejsce dla marketingu? Gtéwnym

celem badawczym niniejszego artykulu jest zbadanie czy ciggtos$¢ dzialania orga-

nizacji wplywa na bezpieczenstwo przedsigbiorstwa? W zwigzku z powyzszym
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zostang przedstawione pojecia ,bezpieczenstwo przedsiebiorstwa” i ,.ciaglos¢
dzialania’, a takze jak zarzadza sie nig w organizacji oraz jakich narzedzi mozna do
tego uzy¢. Ponadto zostanie omdéwiona istota analizy ryzyka w przedsigbiorstwie,
procedury oraz plany awaryjne tworzone w celu zapewnienia ciggto$¢ dzialania
w przedsigbiorstwie, a takze standardy, ktére muszg spelniac plany ciaglosci dzia-
tania, oraz korzysci z przygotowania i odpowiedniego zabezpieczenia si¢ w celu
utrzymania cigglosci dzialania w zmieniajacym si¢ srodowisku.

Pojecie bezpieczenstwa przedsiebiorstwa

Wspolczesnie biznes jest coraz bardziej wymagajacy, a warunki do jego pro-
wadzenia coraz bardziej zmienne. Zaczynajac od matych przedsigbiorstw,
a konczac na duzych korporacjach, bez wzgledu na branze czy klienta, coraz
wigksze wyzwania stojg przed firmami i ich prowadzacymi. Ostatnie lata po-
kazujg jak bardzo elastyczne powinno by¢ przedsigbiorstwo, zeby dostosowa¢
sie do zmiennego Srodowiska i warunkow.

Organizacje okreslaja swoje misje i cele strategiczne w kazdym z obsza-
réw dzialalnodci'. Na drodze do osiagnigcia celu istnieje ryzyko napotkania
pewnych barier majacych wszelakie podioze. Moga to by¢ bariery zaréwno
ekonomiczne, jak i komunikacyjne czy informacyjne’.

Poziom osiggania tych celéw jest uzalezniony od odpowiedniego planu
i zabezpieczenia sie przed ryzykiem, ktdre organizacja moze napotka¢. Skutecz-
nos¢ tego planu jest zdeterminowana odpowiednim podejsciem i jego dobrym
przygotowaniem, a takze zachowaniem odpowiednich procedur bezpieczenstwa’.

Wspolczesnie obserwuje sie, ze bardzo wzrosta swiadomos¢ ryzyka, moz-
liwosci jego pojawienia si¢ i zakldcenia poprawnego funkcjonowania firmy*.
Organizacje zabezpieczaja si¢ na wiele sposobow, zeby utrzymac cigglos¢
dzialania przedsigbiorstwa, utrzymac jego zasoby i procesy na wypadek poja-
wienia si¢ zewnetrznych badz wewnetrznych zakiocen.

1 H Bienioki in., Metody sprawnego zarzgdzania, Warszawa 2004 s. 50.
Marketing przedsigbiorstw przemystowych, red. W. Mantura, Poznan 2000, s. 12.

3 P. Zaskorski, Informacyjno-biznesowa cigglos¢ dziatania firmy, ,Zeszyty Naukowe
Warszawskiej Wyzszej Szkoly Informatyki” 2011, nr 5, s. 218.

4 ]. Zawila-Niediwiecki, Zarzgdzanie ryzykiem operacyjnym w zapewnianiu cigglosci
dziatania, Krakéw—Warszawa 2013, s. 14.
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Ostatnie dziesieciolecia cechuje rosngca zmiennos¢ i ztozono$¢ warunkéw
dzialania podmiotéw gospodarczych, co powoduje, ze nieustannie poszuku-
je sie sposobow minimalizacji ryzyka towarzyszacego podejmowanym decy-
zjom, zwlaszcza strategicznym. Dlatego tak wazne jest, zeby wszelkie procesy
w przedsigbiorstwie byly poprawnie zabezpieczone i w kryzysowym dla firmy
momencie pomogly jej przetrwac bez zakldcen, a co za tym idzie, pomogly jej
utrzymac ciagglos¢ biznesowy. Bezpieczenstwo w przedsigbiorstwie jest Scisle
powigzane z ryzykiem i ciagloscig dzialania. W organizacji biznesowej moze-
my wyr6zni¢ nastepujace rodzaje bezpieczenstwa:

— $rodowiskowe,

— procesowe,

— pracy,
osobowe,

informacji,
informatyczne,
fizyczne,

- techniczne’.

Ponadto ze wzgledu na aspekty zwigzane z bezpieczenstwem wyrdézniamy:

- zarzadzanie w kryzysie,

— ochrone warto$ci materialnych i niematerialnych,

— cigglos¢ dzialania,

- ryzyko zawodowe®.

Zabezpieczenie wyzej wymienionych obszaréw pozwala zapewni¢ funkcjo-
nowanie przedsigbiorstwa. Szczegélng ochrong mozna obja¢ cala organizacje
badz poszczegolng jednostke (np. jeden z dziatéw ). Bezpieczenstwo jest wazne
takze w kontekscie wspotpracy z jednostkami zewnetrznymi takimi jak firmy
outsourcingowe. Tutaj firma réwniez powinna mie¢ obrang strategie na wypa-
dek wystapienia zakldcen lub zagrozen, ktdre moga wplyna¢ na kontynuacje biz-
nesu. W kontekscie zarzadzania ryzykiem termin ,,bezpieczenstwo’ to okreslony
stan rzeczywistosci spolecznej oraz podmiotowej. Jest takze dobrem spotecznym
w aspekcie wartosci humanistycznych, praw cztowieka czy potrzeb ludzkich’.

5  Ryzyko operacyjne w naukach o zarzgdzaniu, red. nauk. I. Staniec, J. Zawita-Niedzwiecki,
Warszawa 2015, s. 119.
6 Ph. Kotler, G. Armstrong, J. Saunders, V. Wong, Marketing. Podrecznik europejski,
Warszawa 2002, s. 45.
7 E. Michalski, Marketing, Warszawa 2004, s. 187-189.
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Zgodnie z klasycznymi badaniami Maslowa poczucie bezpieczenstwa jest
druga z podstawowych potrzeb cztowieka. Samo zapewnienie przedsigbior-
stwu bezpieczenstwa jest takze dzialaniem prewencyjnym, poniewaz pole-
ga na rozwigzaniach, ktérych gtéwnym celem jest zapobieganie pojawieniu
sie sytuacji krytycznej poprzez dostrzeganie czynnikdéw zagrozenia, a takze
wczesne monitorowanie charakterystycznych symptoméw wskazujacych na
mozliwo$¢ pojawienia si¢ zagrozenia dla dziatalnosci. Jezeli te kroki zawodza
i dojdzie do zakldcen dzialalnos$ci organizacji, to wtedy przychodzi pora na
zaplanowang i zorganizowang aktywnos¢ naprawcza, ktorej zadaniem jest za-
pewniac¢ akceptowalng zdolno$¢ do utrzymywania ciaglo$ci dziatania®.

Istotnym zagadnieniem jest takze kwestia zapewnienia bezpieczenstwa za-
sobow organizacji. Jezeli tych zasobéw brak badz mozna zaobserwowac ich
niedostatek, to tworzy réwniez zagrozenie. Zachowanie zasobéw organizacji
na odpowiednim poziomie to przejaw zapewnienia efektywnego bezpieczen-
stwa’, ktore jest kojarzone z rodzajem zasobu, co znajduje swoje odzwier-
ciedlenie w organizacji i mozemy podzieli¢ je na dwie kategorie, tj. ochrone
fizyczna, techniczng i bezpieczenstwo osobowe, a takze bezpieczenstwo infor-
magji i systemow informatycznych oraz zapewnienie ciaglosci dziatania.

Zamiast sformulowania ,zarzadzanie ryzykiem operacyjnym” mozemy
tez spotkac okreslenie ,,zarzadzanie zapewnianiem bezpieczenstwa operacyj-
nego’, w pelnym ujeciu jako zintegrowane zarzadzanie zapewnianiem bezpie-
czenstwa” (TSM - total security management)™.

Kazdy z obszaréw TSM ma swoje zasady, dobre praktyki i odpowiednie
metody majace na celu zapewnienie bezpieczenstwa organizacji (schemat 1).
Wyréznienie kwestii bezpieczenstwa systeméw informacyjnych zostalo po-
kazane po to, zeby podkresli¢ obecnos¢ informacji w zarzadzaniu oraz in-
formatyki w dziatalnosci organizacji. Pominigcie w TSM ryzyka zwigzanego
z niedoborem zasobéw finansowych jest powiazane z zarzadzaniem ryzykiem
biznesowym i ryzykiem finansowym oraz z tym, Ze jest ono rozwigzywane
w ramach zarzgdzania tymi rodzajami ryzyka'.

8 Ibidem, s. 85.

9 Ibidem, s. 84.
10 J. Zawila-Niedzwiecki, op. cit., s. 84.
11 Ibidem
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Zintegrowane zarzadzanie zapewnianiem bezpieczenstwa organizacji (TSM)

ANALIZA [ZAGROZEN | OCENA] RYZYKA

: Zarzadzanie Zarzadzanie Jarzadzanie
larzadzanie aczan aczan gazar
Zanewnianiem zapewnianiem zapewnianiem zapewnianiem
i FoScidzialania bezpieczenstwa bezpieczenstwa bezpieczenstwa
ag informacji fizycznego osobowego

ZARZADZANIE ZAPEWNIANIEM BEZPIECZENSTWA SYSTEMOW INFORMAGYJNYCH

Zrodto: M. Blim, M. Byczkowski, J. Zawita-Niedzwiecki, Zintegrowane zarzqdzanie bezpieczeristwem
organizacji, [w:] Systemy informatyczne. Bankowos¢ i finanse, red. F. Marecki, J.K. Grabara,
J. Nowak, Warszawa 2005, s. 12.

Schemat 1. Koncepcja zintegrowanego zarzadzania bezpieczeristwem

Zapewnianie bezpieczenstwa organizacji, zwlaszcza w ujeciu TSM, jest od-
noszone do poszczegélnych rodzajow zasobow'. Jak juz zostalo wspomniane,
wyrdzniamy bezpieczenstwa: osobowe, fizyczne i techniczne, finansowe oraz
informacji i informatyczne. Zapewnianie bezpieczenstwa fizycznego i technicz-
nego wywodzi si¢ z nastepujacych podstawowych przestanek:

— potrzeby precyzyjnego zakreslenia granic lokalizacji organizacji oraz
stref wykonywania poszczegdlnych funkcji i ustug na rzecz klientéw, a takze
przez pracownikow organizacji oraz na ich rzecz,

- potrzeby wyobrazenia sobie i zdefiniowania potencjalnych zagrozen
oraz mozliwych scenariuszy ich realizowania si¢ jako zakldcenn normalne;
pracy organizacji,

- potrzeby zorganizowania proceséw wykonywania funkeji organizacji,
zapewniania ochrony fizycznej oraz dobierania i stosowania rozwigzan ochro-
ny, w tym takze technicznych®.

Z kolei zapewnianie bezpieczenstwa osobowego wynika z nastepujacych
gléwnych przestanek:

12 M. Blim, M. Byczkowski, J. Zawita-Niedzwiecki, op. cit., s. 12.
13 Ryzyko operacyjne w naukach..., s. 22.
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- potrzeby doboru i zatrudniania pracownikéw odznaczajacych si¢ wyso-
kim poziomem morale i odpowiedzialnosci (tzw. regufa prawosci),

- wymogu adekwatnosci umiejetnosci zawodowych pracownikéw do wy-
konywanych zadan oraz potencjalnej zdolnosci do adaptowania sie do zmienia-
jacych sie wymagan, co moze by¢ pochodng rozwoju organizacyjnego i bizneso-
wego podmiotu lub konkurencyjnego rozwoju rynku (tzw. regula fachowosci),

— potrzeby doboru pracownikdw oraz organizacji pracy, ktére z dwu stron
wspolprzyczyniaja sie do stworzenia atmosfery i warunkéow do identyfikacji
powodzenia zawodowego'.

Jezeli chodzi o bezpieczenstwo informacji, to wywodzi sie z nastepujacych
podstawowych przestanek:

- zapewnienia, ze informacja jest udostepniana jedynie osobom upowaz-
nionym (tzw. regufa poufnosci),

- zapewnienia zupelnej dokladnosci i kompletnosci informacji oraz me-
tod jej przetwarzania (tzw. regula integralnosci),

— zapewnienia, Ze osoby upowaznione majg dostep do informacji i zwigzanych
z nig aktywow tylko wtedy, gdy istnieje taka potrzeba (tzw. reguta dostepnosci)®.

Okresla sig trzy poziomy merytorycznego zarzgdzania bezpieczenstwem
informacji:

— polityka bezpieczenstwa informacji — okreslenie wymagan bezpieczen-
stwa na poziomie calej organizacji i w odniesieniu do wszystkich grup in-
formacji oraz wszystkich systemow i rozwigzan stuzacych przetwarzaniu tych
informacji (w tym przechowywaniu i transportowaniu),

- grupa informacji - uszczegdlowienie wymagan bezpieczenstwa dla
grup informacji, wyodrebnianych przede wszystkim jako autonomiczna kla-
sa informacji stuzacych okreslonym zagadnieniom, przetwarzanych w okreslo-
nym pionie funkcjonalnym (np. informacje finansowe, informacje kadrowe,
informacje o klientach itd.), ale takze niekiedy objetych odrebnymi przepisami
prawa ogdlnego, np. informacje niejawne, informacje o danych osobowych,

- system przetwarzania - spelnienie wymagan bezpieczenstwa przez
systemy takze tradycyjne, ale przewaznie informatyczne, ktére przetwarzaja
okreslone grupy informacji na rzecz pewnej kategorii uzytkownikow's.

14 Ibidem.

15 K. Lidermann, Bezpieczetistwo informacyjne. Nowe wyzwania, Warszawa 2017, s. 12.

16 M. Rydel, Komunikacja jako element marketingu, [w:] Komunikacja marketingowa,
red. idem, Gdansk 2001, s. 21.
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Jezeli mowa o bezpieczenstwie informacji, to warto wspomnie¢ o zapro-
ponowanym przez Stowarzyszenie Audytoréw Informatycznych (Information
Security Audit and Control Association — ISACA') modelu, ktéry pokazuje
poziomy dojrzalosci zarzadzania bezpieczenstwem informacji (schemat 2).
Zarzadzanie zapewnianiem bezpieczenstwa przedsigbiorstwa jest prowadzo-

ne w zaleznosci od obszaru, ktérego dotyczy'®.

Stopien 0
Brak swiadomosci

— brak zdefiniowania wymagan bezpieczenstwa
- bezpieczenstwo traktowane jako problem poszczegdlnych

uzytkownikow

Zdefiniowany

Stopien | — $wiadomos¢ potrzeby
Poczatkowy — kierownictwo uwaza to za problem stuzb IT (typu: prawa do-
stepu, ochrona antywirusowa)
Stopien Il — proby tworzenia zabezpieczen
Intuicyjny — brak jednolitego podejscia
— efekty zalezne od zaangazowania osob zainteresowanych
Stopien Il - zdefiniowane zasady (w tym polityka bezpieczenstwa) w catej

organizaciji
— procedury bezpieczenstwa sa utrzymywane i komunikowane

— brak kontroli stosowania

Optymalizowany

Stopien IV - jednolite podejscie dla wszystkich komorek i wszystkich roz-
Zarzadzany wigzan

— obowiazuje perspektywa biznesu

— funkcjonuje mechanizm kontroli stosowania
Stopien V - $wiadome zarzadzanie ryzykiem

- zgodnosc strategii bezpieczenistwa ze strategia biznesowa

— zapewnianie bezpieczenstwa jako proces (wiedza, doskona-
lenie)

Zrodto: M. Forystek, Audyt informacyjny, Zgierz 2005, s. 23.

Schemat 2. Poziomy dojrzatosci zarzadzania bezpieczenstwem informacji

17 Zob. https://engage.isaca.org/warsawchapter/home [dostep: 3.02.2025].
18 J. Zawita-Niedzwiecki, op. cit., s. 92.
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W zaleznosci od stopnia dojrzatosci organizacji zmienia si¢ podejscie
do bezpieczenstwa, a takze sposéb zarzadzania ryzykiem. Odpowiada za nie
kazda jednostka w firmie, poniewaz kazda z nich moze stworzy¢ potencjalne
zagrozenie. Dlatego tak wazna jest ochrona danych w réznych dzialach za-
réwno IT, jak i zasobow ludzkich, ktéry dysponuje informacjami o pracowni-
kach czy dzialu obstugi klienta majgcego dane klientow. Wszystkie te obszary
w firmie powinny by¢ zabezpieczone. Wazna jest rowniez swiadomo$¢ uzyt-
kownikow, ktorzy je przetwarzaja.

Zarzadzenie ciggtoscia dziatania jako podstawowe narzedzie
w procesie zapewnienia bezpieczenstwa przedsiebiorstwa

Negatywne zjawiska, kryzysy czy nieprzewidziane zdarzenia wplywaja na
ludzkie postawy®. Pod koniec XX wieku powstala dyscyplina zwana ,,za-
rzadzanie ryzykiem”. Jednocze$nie menadzerowie zaczeli zastanawiac sie jak
utrzymywac ciaglos¢ dzialania przedsigbiorstwa, ktérym zarzadzaja? Chyba
zarzadzaja*'. Wspolczesnie coraz bardziej rozwija sie pojecie kontroli jakosci
w firmie, co ma bardzo istotny wplyw na ciagto$¢ dzialania zaréwno duzych
spotek, jak i maltych podmiotéw gospodarczych®.

Ciaglo$¢ dziatania oznacza zdolno$¢ funkcjonowania w sytuacji wysta-
pienia np.: klesk zywiolowych, nieszczgsliwych wypadkéw, aktéw sabotazu,
atakow terrorystycznych lub powaznych awarii najwazniejszych maszyn i
urzadzen produkcyjnych®. Trzeba podkresli¢, ze problematyka zapewniania
ciagltosci jest do$¢ trudna do wyodrebnienia z elementéw, ktore sktadajg sie
na zarzadzanie ryzykiem oraz zapewnianie bezpieczenstwa w firmie**. Wzor-
cem w systematycznym podej$ciu do zapewniania ciggtosci dzialania jest
koncepcja Business Continuity Management (BCM), ktérg Business Conti-
nuity Institute* zdefiniowat jako holistyczny proces zarzadzania, ktéry ma na

19 A. Sznajder, Marketing. Encyklopedia biznesu, t. 1, Warszawa 1995, s. 475.

20 T.T. Kaczmarek, G. Cwiek, Ryzyko kryzysu a ciggtos¢ dziatania, Warszawa 2009, s. 146.
21 Ibidem,s. 23.

22 Ibidem, s. 43.

23 Ibidem, s. 44.

24 . Zawita-Niedzwiecki, op. cit., s. 140.

25 Zob. www.thebci.org [dostep: 15.02.2025].
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celu okredlenie potencjalnego wptywu zaklécen na organizacje i stworzenie
warunkow budowania odpornosci na nie oraz zdolnosci skutecznej reakeji
w zakresie ochrony kluczowych intereséw wtlascicieli, reputacji i marki orga-
nizacji, a takze warto$ci osiagnietych w jej dotychczasowej dziatalnosci®.

Do powyzszej definicji odwotuja si¢ réwniez normy ISO 22301, BS 25777
i BS 25999, ktére rekomenduja spiralny cykl procesu zarzadzania zapew-
nianiem ciggloécig dziatania (schemat 3). W tym miejscu warto wspomnie¢
réwniez o holistycznym procesie zapewniania cigglosci dzialania zapropono-
wanym rowniez przez Business Continuity Institute (schemat 4), ktéra identy-
fikuje potencjalne zagrozenia organizacji wraz ze skutkami, tych zagrozen dla
biznesu. Zeby dobrze zrozumie¢ caly ten proces, nalezy zacza¢ od cyklu zycia
zarzadzania ciggloscig dzialania, ktora przedstawia sie nastepujaco:

1) zrozumienie organizacji,

2) okreslenie strategii,

3) opracowanie i wdrozenie reakc;ji,

4) ¢wiczenia, utrzymanie i przeglad®.

Wszystkie te zadania, wykonywane w odpowiedniej kolejnosci, pomagaja
w zarzadzaniu przedsigbiorstwem w razie wystapienia sytuacji mogacych za-
kioci¢ cigglos¢ funkcjonowania firmy?.

Zeby zachowa¢ ciaglo$¢ funkcjonowanie przedsiebiorstwa, nalezy je na
taka okoliczno$¢ przygotowac. Zgodnie z przeprowadzonymi badaniami
przez Janusza Zawita-Niedzwieckiego, autora ksiazki o zarzadzaniu ryzykiem
operacyjnym, mozemy wyrdzni¢ pie¢ podstawowych czynnosci skladajacych
sie na plan przygotowan przedsiebiorstwa na wypadek wystapienia sytuacji
kryzysowej*:

1) ustalenie, co jest krytyczne dla organizacji, jakie zasoby i procesy mo-
glyby zosta¢ zagrozone i w jakiej sytuacji,

2) okreslenie, w jaki sposéb organizacja bedzie osiggac cel, jak spelni biz-
nesowe wymagania zwigzane z zapewnieniem cigglodci, w jakiej kolejnosci
oraz w jaki sposob,

26 P. Waniowski, D. Sobotkiewicz, M. Daszkiewicz, Marketing - teoria i przyktady,
Warszawa, 2010, s. 34.

27 BS 25999-2: Business Continuity Management — Specification, London 2007, s. 3.

28 P. Waniowski, D. Sobotkiewicz, M. Daszkiewicz, op. cit., s. 35.

29 J.L. Lambin, Strategiczne zarzgdzanie marketingowe, Warszawa 2001, s. 21-22.
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Zrozumienie
organizacii

Testowanie [ Zarzadzanie Okreslenie
utrzymanie programem strategii
i audyt BCM BCM

N 24

Opracowanie
i wdrozenie
BCM

Zrodto: Norma BS 25999: Business Continuity Manage-
ment — Specification, London 2007.

Schemat 3. Modelowy cykl zarzadzania
zapewnianiem ciagtosci dziatania (BCM)

//;M: Zarzadzanie Ciagtoscia Dzialania\
1 1

Zarzadzanie ryzykiem
Odtworzenie dziataino$ci — DR
Zarzadzanie nieruchomo$ciami
Zarzadzanie tancuchem dostaw

Zarzadzanie jako$cig

Zarzadzanie BHP
Zarzadzanie wiedza
Zarzadzanie kryzysowe
Zarzadzanie bezpieczeristwem
Komunikacja kryzysowa & PR

Zrodto: Business Continuity Institute, https.//www.thebci.org [dostep: 15.02.2025].

Schemat 4. Holistyczny proces zarzadzania zapewnianiem ciggtosci dziatania
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3) stworzenie rozwigzan, ktére zapewnia ciaglo$¢ i beda $cisle powigzane
z charakterem organizacji,

4)implementacja tych rozwigzan, przeprowadzenie testow zazwyczaj
w warunkach symulowanych, co pomaga przyszykowac si¢ do sprostania za-
grozeniu w sytuacji rzeczywistej,

5) zalozenie, ze problematyka dotyczy wszystkich pracownikéw, dlatego
kazdy z nich powinien zna¢ rozwigzania odnosnie do jego obszaru i stanowi-
ska. Powinien réwniez aktywnie uczestniczy¢ w ich opracowaniu™.

Zaklocenia sg obiektem dzialan okreslanych jako powszechnie rozumiana
polityka zapewniania cigglosci dziatania. Wobec tego mozna stwierdzi¢, ze
postepowanie, ktore stuzy zapewnianiu ciaglosci dzialania, jest podobne do
postepowania majacego na celu zabezpieczanie przed zagrozeniami. Rézni je
jedynie czas i charakter oddzialywania na zagrozenia. Obydwa uzupelniajg
sie tak, zeby zapewnic¢ przedsiebiorstwu oczekiwang odpornos¢ na czynniki
zewnetrzne, ktore moga zakloci¢ codzienng dzialalnos¢®.

Podstawowe obszary zapewniania ciagglo$ci dziatania to:

- mechanizm reagowania organizacji na zakldcenia,

— proces rozwijania ww. mechanizmu zdolnosci reagowania na zaklécenia,

— proces zarzadzania biezacg zdolnoscig zapewniania ciaglosci dzialania
oraz jej stalym doskonaleniem.

Z kolei na reagowanie na zakl6cenia sktadaja sie:

— struktura organizacyjna odpowiednia do zadania zapewniania ciagto-
$ci, uzupetniajaca ogolng strukture organizacyjna,

— formalne uregulowania okreslajace relacje w strukturze organizacyjnej
zwigzane z zadaniem zapewniania cigglosci,

— utrwalona praktyka postepowania w sytuacjach, gdy wymagana jest re-
akcja na zaistniale zakt6cenie®.

Nalezy zaznaczy¢, ze reagowanie na zakldcenia, jako zapewnianie ciaglo$ci
dzialania, trzeba rozumie¢ nie tylko jako bezposrednie postepowanie wobec
wystepujacych zaktocen, lecz takze jako aktywno$¢ o charakterze prewencyj-
nym, zwigzang z analiza ryzyka, zagrozen i podatnosci oraz z poszukiwaniem

30 J. Zawita-Niedzwiecki, op. cit., s. 166.
31 Ibidem, s. 92.
32 J.L. Lambin, op. cit., s. 32.
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metod i rozwigzan zapobiegania powstaniu zaklocen. W tym znaczeniu stara-
nia o cigglo$¢ dziatania i bezpieczenstwo sie¢ splatajg™.

Z punktu widzenia cigglosci dzialania rozwigzania bezpieczenstwa za-
pewniaja prewencj¢ wobec zagrozen, natomiast z punktu widzenia bezpie-
czenstwa rozwigzania ciaglosci dzialania stanowig dodatkowe zabezpieczenie
wowczas, gdy zawodzg nominalne rozwigzania bezpieczenstwa® (schemat 5).

Bezpieczne i ciagle
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g z7aklcenie wynika z interakcji rozwazanego
2 systemu dziatania organizacji z
z
z
a
s zagrozenie _ o
S Jest realizowaniem sig
=
g
ko o )
vy rodzi sig w wyniku
E
g
‘§, decyzja
:§ jest
=
=
§ dziatanie
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Zrodto: J. Zawita-Niedzwiecki, op. cit, s. 121.

Schemat 5. Mechanizm logiczny naruszania poprawne dziatania organizacji

33 Ibidem,s. 97.
34 J. Zawita-Niedzwiecki, op. cit., s. 96-97.
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W zwiazku z tym, jezeli mowa o cigglosci dziatania, to mamy na mysli stan
odpornosci organizacji na zaklocenie, jezeli mowa o zapewnieniu ciggtosci
dzialania, to chodzi o cigg planowanych dziatan, ktére zmierzaja do usuwa-
nia zakldcen, a gdy mowa o zarzadzaniu zapewnianiem ciaglodci dziatania,
wowczas jest to proces polegajacy na okreslaniu zadan, przygotowaniu planu
i monitorowaniu rozwigzan majacych na celu zapewnienie ciggtosci.

Kiedy mowa o ciaglosci dzialania jako narzedziu biorgcym udzial w za-
bezpieczaniu przedsigbiorstwa, nie mozna poming¢ réwniez kwestii ryzyka.
W zaleznosci od przedziatu czasowego mozemy wyrézni¢ rézne dyscypliny
zajmujace sie naturg ryzyka, bezpieczenstwem i ciagtoscia dziatania.

Kiedy méwimy o czasie odleglym, wtedy bedzie to kwestia z dziedziny
ekonomii, poniewaz mamy na mysli odlegle skutki i przyczyny (wzrost i roz-
woj). Gdy przyjmiemy perspektywe bliska czasowo, wowczas jest to kwestia
z zakresu nauk o zarzadzaniu, poniewaz ryzyko operacyjne jest traktowane
jako ryzyko niewystarczajacej skutecznosci dziatania z punktu widzenia celu
biezacego tego dzialania. Tym samym w tym ujeciu ryzyko polega na mozli-
wosci niespetnienia wymogéw czy oczekiwan®.

Konsekwencja tego jest zabezpieczenie si¢ i przygotowanie odpowied-
nich rozwigzan, dlatego pojawia si¢ synergiczny zwiazek ciaglodci dziatan
i bezpieczenstwa. Wszelkie dzialania na rzecz bezpieczenstwa majg charakter
prewencyjny. Kiedy ochrona okazuje si¢ nieskuteczna, wtedy rozwigzania cig-
glodci dziatania beda reakcja naprawcza (schemat 6)*.

Triada: ryzyko — bezpieczenstwo — ciaglos¢ oznacza zatem panowanie nad
ryzykiem polegajace na racjonalnym rozlozeniu akcentéw miedzy prewen-
cje wobec zagrozen dla dzialania organizacji a zaprojektowane reagowanie na
wystepowanie zakiocen.

35 J. Zawita-Niedzwiecki, op. cit., s. 55.
36 Ibidem, s. 56.
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Schemat 6. Relacje zadan zapewniania bezpieczenstwa i ciggtosci dziatania

Analiza ryzyka w przedsiebiorstwie

Analiza ryzyka ma na celu rozpozna¢ procesy i dzialy w firmie, ktore sa
najbardziej narazone na nieprzewidziane negatywne sytuacje. Pokazu-
je stopien odpornosci przedsigbiorstwa na sytuacje trudne do przewidze-
nia i grozne dla firmy”. Istnieje wiele rodzajéow analiz, ktére moge pomoc
osobom zarzadzajagcym w firmie dobrze przygotowaé odpowiednie procesy
i zapobiec przerwaniu funkcjonowania firmy*.

Jedng z najbardziej popularnych analiz jest Business Impact Analysis
(BIA), ktdéra pozwala zdefiniowac oraz sklasyfikowac wszystkie nieprawidto-
wosci. Dzigki tej analizie mozna okresli¢ dziatania o charakterze operacyj-
nym i strategicznym. Waznym atutem BIA jest mozliwo$¢ okreslenia czasu

37 T.T. Kaczmarek, G. Cwiek, op. cit., s. 58.
38 S. Zaptata, M. Kazmierczak, Ryzyko, cigglos¢ biznesu, odpowiedzialnosé spofeczna.
Nowoczesne koncepcje zarzgdzania, Warszawa 2011, s. 153.
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wystapienia zagrozenia, a takze zakresu jego oddzialywania na poszczegdl-
ne podsystemy w firmie*. Dzieki niej mozna pozyska¢ informacje dotyczace
procesow, zasobow i ludzi®.

Pierwszym krokiem BIA jest poznanie rzeczywistej sytuacji firmy, gdy
analiza dostarczy juz wystarczajaca ilos¢ szczegoélowych danych. Na ich pod-
stawie zostaje wdrozona odpowiednia strategia i zostaja podjete odpowied-
nie dzialania. Dzigki tej analizie mozemy takze oszacowac czas wystepowa-
nia sytuacji niepozadanej i zakres jej oddzialywania na poszczegdlne dzialy
organizacji*'. Celem ostatecznym BIA jest wskazanie krytycznych z punktu
widzenia prowadzonego biznesu i niekrytycznych zdarzen i sytuacji, z ktéry-
mi spotyka si¢ firma*. W zdarzeniach zaliczanych jako krytyczne mozemy
wyrdzni¢ dwie zmienne:

- RPO (Recovery Point Objective) — okresla minimalng ilo$¢ zasobow,
ktdre przedsiebiorstwo musi odzyska¢ w danym przedziale czasowym,

- RTO (Recovery Time Objective) — okresla maksymalny czas przezna-
czony na odbudowe najwazniejszych proceséw czy tez na odzyskanie zasobdw
w firmie.

Taka analize nalezy przeprowadzi¢ nie tylko w przypadku zdarzen nie-
przewidzianych, np. kleska zZywiotows, ale warto ja wdrozy¢ réwniez przed
podjeciem codziennych dziatan biznesowych takich, jak np.:

- wprowadzanie nowego produktu,

- zmiana strategii badz struktury organizacyjne;j,

— zmiana gléwnego dostawcy lub firm podwykonawczych,

- wdrozZenie nowej technologii.

Wyniki z analizy BIA pomagaja oceni¢ ewentualne straty finansowe spo-
wodowane kryzysowym zdarzeniem i odnalez¢ stabe elementy w organizacji
(Single Point of Failure — SPOF).

Analiza istniejacej sytuacji (analiza luki - Gap Analysis) pomaga orga-
nizacjom okresli¢ jak najlepiej osigga¢ swoje cele biznesowe. W tej analizie
nalezy zacza¢ od stanu faktycznego, zazwyczaj sytuacji wyjsciowej znacznie

39 https://www-arch.polsl.pl/wydzialy/ROZ/ZN/Documents/z97/38_po_rec_056_Sta-
rosta.pdf [dostep: 9.06.2024].

40 J.L.Lambin, op. cit., s. 45.

41 T.T. Kaczmarek, G. Cwiek, op. cit., s. 57.

42 Ibidem,s. 56.
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odbiegajacej od docelowej*. Kolejnym etapem bedzie szukanie obszaréw nie-
spetniajacych wymagan, w ktorych zauwazymy luki. Nastepnie, po zaangazo-
waniu jak najwigkszej liczby oséb, wspdlnie jest opracowywany plan, ktéry
trzeba wdrozy¢, zeby zapelni¢ dotychczasowe luki.

Uzyskane informacje beda bardzo potrzebne do kolejnej analizy, tj. analizy
SWOT*. To analiza popularna i czesto uzywana w organizacjach. Polega ona
na okresleniu mocnych i stabych stron oraz mozliwosci i zagrozen. Podczas
opracowywania strategii nalezy rowniez uwzgledni¢ czynniki zewnetrzne. Po
przeprocesowaniu analizy mozemy znalez¢ w wynikach stabe punkty i zagro-
zenia, ktoére moga mie¢ wplyw na ciaglo$¢ zarzadzania. Analiz¢ warto prze-
prowadzac¢ zawsze po pojawieniu si¢ zmian w firmie®.

Do kompletu analiz, ktére majg za zadanie wspierac organizacje i zapobiec
ewentualnemu przerwaniu funkcjonowania organizacji, zaliczymy réwniez
analize oceny ryzyka. Mozna wykonac ja w pigciu nastepujacych krokach:

- zebranie potrzebnych informacji,

- identyfikacja zagrozen,

- oszacowanie ryzyka,

— okreslenie dziatan eliminujacych lub ograniczajacych ryzyko,

- dokumentowanie wynikow*.

Wynikiem tej analizy jest macierz, ktéra w stopniach pokazuje poziom
ryzyka.

Analiza systemowa, ktora jest oficjalnym, a takze jawnym badaniem maja-
cym wspomoc dzialanie 0s6b odpowiedzialnych za decyzje w danej sytuacji,
charakteryzuje si¢ niepewnoscig. Polega na okresleniu pozadanego dzialania
poprzez rozwazenie wielu wariantdw oraz pordwnanie ich scenariuszy w celu
przewidzenia skutkow®.

Aby utrzyma¢ prawidlowo funkcjonujace procesy, musimy znaé powigza-
nia i zalezno$ci miedzy nimi; tutaj przyda si¢ analiza powigzan i zaleznosci.

43 Ibidem,s. 125.

44 SWOT - akronimem od angielskich wyrazéw okre$lajacych cztery elementy analizy:
S - Strengths (mocne strony), W - Weaknesses (stabe strony), O — Opportunities
(mozliwosci), T - Threats (zagrozenia).

45 T.T. Kaczmarek, G. Cwiek, op. cit., s. 126.

46 Ocena ryzyka zawodowego, https://www.pip.gov.pl/dla-pracodawcow/niezbednik-
pracodawcy/ocena-ryzyka-zawodowego [dostep: 20.05.2025].

47 'W. Findeisen, Analiza systemowa. Podstawy i metodologia, Warszawa 1985, s. 13.
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W sytuacjach kryzysowych, gdy ciagtos¢ moze zosta¢ zachwiana, nalezy dazy¢
do przywrdcenia ancucha procesow, ktore funkcjonowaly w przedsigbior-
stwie przed wystgpieniem kryzysu.

Wszystkie wymienione analizy majg za zadanie przygotowac organizacje
na ewentualne sytuacje kryzysowe, ktore moga pojawic si¢ na ich biznesowej
drodze. Zeby odpowiednio to zrozumieé, warto przyjrze¢ si¢ procesowi zarza-
dzania ryzykiem*.

Przede wszystkim organizacja musi zidentyfikowac, przeanalizowac i oce-
ni¢ kategorie ryzyka, na ktére moze by¢ narazone. Kolejnym krokiem jest
wypracowanie odpowiednich dzialan, a takze metod, ktére pozwolg zmini-
malizowac ryzyko i jednoczesnie maksymalizowa¢ zyski. Zaproponowane
rozwigzania musza zgadzac si¢ ze specyfika firmy*.

Celem analizy ryzyka jest zmniejszenie potencjalnego zagrozenia i jego
konsekwencji na funkcjonowanie przedsigbiorstwa. Poprawnie przeprowa-
dzona analiza ryzyka bazuje na najlepszych dostepnych zrdédiach informacji
takich, jak: doswiadczenia, dane z poprzednich lat, prognozy i opinie eksper-
tow, informacje zwrotne od wszystkich interesariuszy czy obserwacje™.

Analiza ryzyka obejmuje m.in. czynniki ludzkie i kulturowe®. W zaloze-
niu powinna by¢:

— przejrzysta i kompleksowa,

- dynamiczna i powtarzalna,

— elastyczna, fatwo dostosowujaca si¢ do zmian oraz dopasowana do we-
wnetrznych i zewnetrzach uwarunkowan organizacji,

— bazujaca na najlepszych z dostepnych zrédiach informacji*>.

48 J.L.Lambin, op. cit., s. 46.

49 https://uhy-pl.com/blog-posts/4-metody-na-zidentyfikowanie-ryzyka-w-przedsie-
biorstwie/ [dostep: 10.06.2021].

50 B. Szlachcic, Analiza ryzyka w zarzgdzaniu kryzysowym, [w:] Analiza informacji
wzarzgdzaniu bezpieczeristwem, red. nauk. K. Liedel, P. Piasecka, T.R. Aleksandrowicz,
Warszawa 2013, s. 92-114.

51 B. Szlachcic, Analiza ryzyka i zarzgdzania ryzykiem jako element systemu zarzgdza-
nia kryzysowego w organizacji, ,Zeszyty Naukowe Uniwersytetu Przyrodniczo-Humani-
stycznego w Siedlcach. Seria: Administracja i Zarzadzanie” 2014, nr 103, s. 233.

52 J.L. Lambin, op. cit., s. 51.
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Zarowno analiza ryzyka, jak i wszystkie wspomniane jej cechy prowadzo-
ne w sposob systematyczny moga przyczynic si¢ do poprawy efektywnosci,
a takze uzyskania jednolitych i wiarygodnych rezultatow™.

Analiza ryzyka pomaga przygotowac si¢ do kryzysu, w ktérym jezeli na-
dejdzie, to bedzie mozna szybko uruchomic¢ procedury naprawcze i wdrozy¢
plany kryzysowe, a nastepnie plany naprawcze™.

Procedury i plany awaryjne w procesie zarzagdzania bezpieczenstwem
przedsiebiorstwa

Jezeli dojdzie do sytuacji kryzysowej badz przed taka sytuacja w celach pre-
wencyjnych, to nalezy mie¢ przygotowany udokumentowany plan naprawczy,
ktdry jest w stanie ztagodzi¢ lub naprawi¢ skutki powstalego zdarzenia. Kazda
firma dostosowuje plany i procedury na podstawie doglebnych analiz w za-
leznosci od swoich potrzeb oraz rodzaju przewidywanego zagrozenia. W celu
efektywnego zarzadzania ciggloscig dzialania konieczne jest stworzenie takich
planow™.

Zgodnie z wymaganiami ISO 22301 jednym z niezbednych dokumentow
jest posiadanie planu cigglosci biznesowej zawierajacego procedury i infor-
macji, ktére zostang wykorzystane w razie wystapienia zagrozenia. Drugim
jest plan zarzadzania zdarzeniem/incydentem, czyli udokumentowany plan
dzialania obejmujacy personel i zasoby organizacji, stosowany w przypad-
ku wystapienia incydentu. Plan zarzadzania incydentem jest uruchamiany
kazdorazowo po jego wystapieniu. Pomigedzy obydwoma planami wystepuja
zaleznosci (schemat 7). Jezeli incydent przeradza sie¢ w kryzys, to podejmuje
sie dzialania okreslone w planie ciaglosci dziatlania®. Nowy standard do tej
normy zwany ISO 22301 kladzie réwniez nacisk na elementy dotyczace ko-
munikacji oraz zwigkszenie odpowiedzialno$ci. Dodatkowo stawia na bardzie
aktywne przywddztwo kierownikdw wyzszego szczebla.

53 Ibidem, s. 233.

54 Ibidem, s. 238.

55 K. Bialtecki, Instrumenty marketingu, Bydgoszcz—Warszawa 2006, s. 18.

56 S. Zaplata, Systemowe zarzgdzanie ciggtoscig dziatania BS 25999 w dziatalnosci ustu-
gowej, Poznan 2012, s. 250.
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szawa 2011, s.152.

Schemat 7. Plany w systemie zarzadzania ciggtoscia dziatania

Poniewaz plany awaryjne stuza mozliwosci odtworzenia dziatalnosci orga-
nizacji na nowo, dlatego tak wazne jest okreslenie rodzajow incydentow, ktore
moga te ciaglo$¢ zakldci¢. Oprocz procedur majacych minimalizowacé straty
plany te obejmuja dokladne instrukcje jak odtworzy¢ dany proces™.

Podczas tworzeniu procedur w planach dotyczacych ciagloéci dzialania
musimy pamietaé, ze w sytuacji kryzysowej nie wszystkie zasoby moge by¢
dostepne. Warto rowniez zwrdci¢ uwage na dwa zagadnienia, tj. zarzadzanie
organizacjg w sytuacji kryzysowej wymagajace szybkich dzialan, stad pojawia
sie koniecznos$¢ uproszczenia schematu decyzyjnego, oraz komunikacje w sy-
tuacji kryzysowej obejmujgca wymiane z klientami zewnetrznymi dostawca-
mi, administracja czy mediami, a takze komunikacje wewnetrzng w firmie.

Zgodnie z good practice guide®® wszystkie plany i koncepcje utrzymania
ciaglosci dziatania powinny opierac sie na krytycznej ocenie gléwnych obsza-
réw aktywnosci przedsigbiorstwa (Mission Critical Activities - MCA), a takze
na ocenie skutkéw zaistniatych i mozliwych strat (Business Impact Analysis
— BIA). Poniewaz srodowisko i rynek sie zmieniaja, zatem odpowiednie czesci
planu powinny by¢ na biezagco aktualizowane. Wszystkie te czynnosci tworza

57 T.T. Kaczmarek, G. Cwiek, op. cit., s. 21.

58 Ibidem,s. 21.

59 Kodeks dobrych praktyk tu odnosi si¢ do konkretnych opracowan dotyczacych za-
rzadzania ciggloscia dziatania.
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jeden proces, o ktorym mowa réwniez w normie ISO 22301. Obejmuje on
nastepujace fazy:

— zrozumienie zalozen prowadzonego biznesu,

- zdefiniowanie strategii utrzymania ciggtosci dziatania,

— przygotowanie planu oraz jego wdrozenie,

— stworzenie kultury utrzymania ciggtosci dziatania,

- wprowadzenie planu w zycie, dodatkowo testy i audyty®.

Wazna kwestia w wymienionych fazach jest istota testow i audytow.
Wszystkie przygotowane plany powinny by¢ dobrze znane, a ludzie pracujacy
w organizacji powinni by¢ z nich przeszkoleni. Praktyka bedzie tutaj najlep-
szym nauczycielem. W wielu firmach organizuje si¢ szkolenia na ten temat.
Podstawowym celem testow i ¢wiczen jest stwierdzenie, czy sprawne sg pro-
gramy UCD, plany kontynuacji, zarzadzania ryzykiem i zarzadzania kryzyso-
wego czy w dostatecznym stopniu jest zabezpieczone cale przedsiebiorstwo
przed negatywnymi skutkami nieprzewidzianych zdarzen losowych®'.

Wszystkie te fazy sa modyfikowane zgodnie z potrzebami do czasu az
cala organizacja osiagnie akceptowalny poziom utrzymania cigglosci dziala-
nia. Przyczynami zmian s3 rézne zdarzenia i okolicznosci zaréwno te pozy-
tywne, jak i negatywne®. Jezeli plan skutecznie nie zadziala, to firmie groza
powazne konsekwencje, a nawet zakonczenie dziatalno$ci, dlatego omawiane
fazy powinny by¢ tak sformulowane, zeby wyraznie wynikata z nich ochrona
gléwnego interesu przedsiebiorstwa®. Wazne jest utworzenie zespotu, ktory
bedzie koordynowal i opracowywat szczegélowe procedury w sytuacjach awa-
ryjnych®. Wedlug koncepcji BCP (Business Continuity Planning) przedsie-
biorstwo ma mozliwos¢ rozstrzygniecia wielu pytan odnoszacych sie do przy-
szloéci w oparciu o ponizsze pojecia:

- Business Continuity Planning (BCP) - planowanie kontynuacji dziata-
nia (pol. UCD),

- Disaster Recovery Planning (DRP) - planowanie odzyskania podstawo-
wych zasobéw po incydencie,

60 T.T. Kaczmarek, G. Cwiek, op. cit. s. 46.
61 Ibidem,s. 45.

62 Ibidem, s. 48.

63 Ibidem,s. 55.

64 J. Zawila-Niedzwiecki, op. cit., s. 156.
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- Contingency Planning (CP) - planowanie dziatan na wypadek nieprze-
widzianych zdarzen®.

Opracowanie planu UCD jest procesem wieloaspektowym, ktéry obejmu-
je nastepujace najwazniejsze fazy:

— zalozenia do przysztych analiz (Business Impact Analysis — BIA),

plan odtworzenia zniszczonego majatku (Disaster Recovery Plan - DRP),

zespot ds. Disaster Recovery - testowanie sytuacji awaryjnych;

utrzymanie planu UCD w stalej gotowo$¢ do stosowania®.

Posiadanie planéw UCD adekwatnych do wielkosci firmy i skali ma wiek-
sze znaczenie w mniejszych firmach niz w przypadku korporacji, dlatego ze
s3 one bardziej narazone i zazwyczaj w mniejszym stopniu przygotowane
na kryzysy, ktére moga je spotkac. Ponadto jest istotna kwestia mozliwosci
finansowania, czyli pobierania funduszy w celu dokonania przedsigwzigc
w przedsigbiorstwie®” Dla kadry zarzadzajacej jest wazne jak w razie kryzysu
badz zagrozenia firma zostanie odebrana przez $rodowisko, jak sobie poradzi
i jakie opinie negatywne moze spowodowac wydarzenie? W tym punkcie war-
to przyjrzec si¢ marketingowi jako procesowi waznemu w naprawie skutkow
kryzysu. Dzial ten czgsto bywa angazowany w plany naprawcze, poniewaz
kazda negatywna sytuacja moze wplyna¢ na marke, a zadaniem marketingu
jest budowac dobry wizerunek.

Zakonczenie

Kazde przedsiebiorstwo posiada zalozone cele, mimo to jednym z gléwnych
jest osiaganie konkretnego zysku finansowego. Zeby organizacja mogta dzia-
tac i osiagac zysk, jest konieczne prowadzenie wlasciwie zaplanowanych dzia-
tan marketingowych.

Réwnie wazne jest to, zeby organizacja mogta dziata¢ w sposéb bezpieczny
i przewidywalny, zwlaszcza wtedy, kiedy bierze sie¢ pod uwage to, ze funk-
cjonujac w turbulentnym otoczeniu, jest narazona na wystepowanie licznych
sytuacji kryzysowych.

65 Ibidem, s. 66.
66 Ibidem,s.72-74.
67 Ibidem,s. 71.
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Dzigki zastosowaniu odpowiednich narzedzi marketingowych przedsig-
biorstwo moze uzyskac¢ staly przewage konkurencyjna. Tworzenie pozycji
konkurencyjnej i dzialanie w niestabilnym otoczeniu powoduje, ze kazde
przedsiebiorstwo musi dba¢ o sprawy zwigzane z zarzadzaniem ciagloscia
dzialania. Jednakze, chcac sprosta¢ konkurencji, a tym samym dbac o bez-
pieczenstwo, nalezy przedsiebiorstwo zabezpiecza¢ wieloaspektowo. Z jednej
strony jego dzialania muszg si¢ koncentrowac¢ na poglebianiu zaufania klien-
tow, zeby nie straci¢ przychodéw, z drugiej, zapobiega¢ ewentualnym przy-
sztym sytuacjom kryzysowym.

Zeby zapobiec niekorzystnym sytuacjom, firmy tworza analizy ryzyka,
w ktorych okreslajg ewentualne problemy lub zagrozenia w biezacej dzialalnosci
firmy. Identyfikacja ryzyk pozwala na opracowanie procedur i planéw zarzadza-
nia ciggto$cig dzialania, co ma uchroni¢ przedsiebiorstwo na wypadek incyden-
tow i sytuacji kryzysowych mogacych wystapi¢ w funkcjonowaniu organizacji.

Wobec tego mozna si¢ zastanowi¢, czy w planach zarzadzania ciggloscia
dzialania jest miejsce na marketing? Wydaje sie, Ze na tak postawione pytanie
nalezy odpowiedzie¢ pozytywnie, dzigki bowiem dziataniom marketingowym
mozna stosowac plan naprawczy, ktéry pomoze organizacji przetrwac i budo-
waé nowa pozycje na rynku. Kazda organizacja musi by¢ zabezpieczona na
rézne okolicznosci, w tym jak skutecznie sobie radzi¢ z sytuacjami kryzyso-
wymi, w jaki sposob ksztaltowaé komunikacje kryzysowa, w ktorym kierunku
prowadzi¢ dzialania rozwojowe.

Celem niniejszego artykutu bylo pokazanie roli marketingu w procesie za-
rzadzania ciggloscig dzialania. Autor przeanalizowal dziesi¢¢ spotek kapitato-
wych pod katem sposobu podchodzenia do tego zagadnienia ze szczegélnym
uwzglednieniem roli i znaczenia dziatati marketingowych. Zeby realizowaé
proces zarzadzania ciggloscig dzialan, nalezy stale doskonali¢ przedsiebior-
stwo. Pomaga w tym skuteczny i efektywny marketing, ktéry moze by¢ wdra-
zany w organizacji na rézne sposoby. Ta doskonalo$¢ co prawda pozostaje
w strefie niedo$cignionego idealu, ale dazg do niego firmy, ktére samodzielnie
decyduja o sposobie doskonalenia swojej dziatalnosci.

Wazne jest pozyskanie w miare pelnej wiedzy o wszystkich zjawiskach.
Oczywiscie, pelne przewidywanie takich zjawisk jest niemozliwe, dlatego ze
ich réznorodno$¢ zagraza osiagnieciu zamierzonych celéw przez przedsig-
biorstwo.
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Niebezpieczenstwa te rodzg si¢ w réznych uwarunkowaniach organiza-
cyjno-prawnych, ekonomiczno-finansowych, techniczno-technologicznych
i innych. Oznacza to powstawanie nowych rodzajéw ryzyka i przeobrazenie
juz istniejacych. W tym kontekscie przedsiebiorstwa podejmujg okreslone
wzorce, z ktérych najbardziej powszechna jest metoda BCMM, dzieki ktorej
mozna wprowadzi¢ model oceny dojrzatosci zarzadzania ryzykiem. We wdra-
zaniu tych narzedzi moze pomoc skuteczny i nowoczesny marketing. Oczywi-
Scie, nie istnieje ztota metoda na implementacje takiego samego rozwigzania
w kazdej firmie, mimo to efektywnie prowadzony marketing ma wplyw na
sprawnos¢ realizacji procesu cigglosci dzialania.
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Business Continuity in the Enterprise from a Security Perspective

Abstract

Keywords:

Due to the rapidly changing environment, enterprises are paying
more and more attention to the issue of business continuity
management. Much is said about the threat of the modern world,
which is the dependence on technology, which causes business
continuity to become a fundamental factor of success for many
organisations. Conscious enterprises protect themselves in many
layers so as not to lose trust among customers, not to lose revenue,
and also to prevent the loss of potential benefits.

The article addresses the issue of proper operation of the
enterprise from a security perspective. Therefore, managing your
business continuity becomes important, which directly translates
into the security of the enterprise.

enterprise, security, management
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Wyjasnienia oskarzonych i podejrzanych
a ich wplyw na bezpieczenstwo prawne

Streszczenie

Stowa kluczowe

Publikacja dotyczy prawa do klamstwa sprawcy przestepstwa, poz-
niejszego podejrzewanego, podejrzanego, oskarzonego i wreszcie
skazanego niewatpliwie nalezy do kontrowersyjnych, gdyz traktu-
je prawo do kfamstwa wymienionych osdb wylacznie jako srodek
obrony, a wiec niewyczerpujacy znamion zaréwno przestepstwa
poplecznictwa, jak i innych przestepstw stuzacych uniknieciu od-
powiedzialnosci karnej, utrudnieniu prowadzonego postepowania,
symulowaniu choroby czy wykorzystywaniu dokumentéw zawie-
rajacych nieprawdziwe tre$ci. Rozwaza, czy w wyjasnieniach czy
to falszywym samooskarzeniu lub tez klamliwym obcigzaniu nie-
winnych oséb stanowi naduzycie prawa do obrony i jest podstawa
do $cigania karnego, w tym takze przestepstw z oskarzenia pry-
watnego, np. zniestawienia. Oparta zostala na obserwacji praktyki,
w tym wykorzystywania przez nig pozyskanych nielegalnie tresci
zawartych w dokumentach, nosnikach, komputerach czy z cyber-
przestrzeni. Zwraca uwage, ze decydujacy o odpowiedzialno$ci kar-
nej jest zamiar sprawcy przestepstwa zmierzajacy do unikniecia od-
powiedzialnosci i poniesienia kary, ktéry niejako ma swéj poczatek
w chwili jego popelnienia, a konczy si¢ z datg odbycia kary.

sprawca, podejrzewany, oskarzony, skazany, wyjasnienia
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Wstep

Nie moze budzi¢ sporéw twierdzenie, Ze odpowiedzialno$¢ karna musi opie-
rac si¢ na zasadzie indywidualizacji oraz winy (art. 1 § 1i 3 k.k.). Skazanie
oskarzonego nie moze zatem pomijac jego winy, ktéra nalezy udowodnic¢ kon-
kretnymi dowodami uzyskanymi zgodnie z zasadami, a takze szczegétowymi
przepisami procedury karnej. Nie mozna opierac si¢ na domniemaniach czy
prawdopodobienstwie, nawet cho¢by byto ono bardzo duze. Dlatego do re-
konstrukgji strony podmiotowej czynu, czyli zamiaru badz zachowania nale-
zytej staranno$ci, konieczna jest kompleksowa analiza materialu dowodowe-
go, tj. okoliczno$ci podmiotowych i przedmiotowych. W katalogu dowoddéw
nalezy wobec tego wskaza¢ réwniez wyjasnienia oskarzonego (podejrzanego),
ktére w procesie karnym odgrywaja klasycznie podwdjna role, stanowia jed-
noczesnie srodek obrony i dowdd, chociaz bardzo specyficzny z uwagi na po-
zycje oraz uprawnienia oskarzonego. Oskarzony moze skorzysta¢ z tzw. prawa
do milczenia, odmowy udzielenia odpowiedzi na poszczegdlne pytania, wiele
czynnosci dowodowych z jego udzialem wymaga uzyskania jego zgody, a wy-
jasnienia wcale nie muszg by¢ prawdziwe.

Wyjasnienia oskarzonego (podejrzanego) sa to jego ustne, dobrowolne
wypowiedzi, ktére zostaly zaprotokotowane, dotyczace przedmiotu dowodze-
nia. Oskarzony wypowiada si¢ w nich zaréwno co do kwestii faktycznych, jak
i prawnych'.

Niewatpliwie istotne znaczenie majg te wyjasnienia, w ktérych oskarzo-
ny potwierdza okolicznosci dla siebie niekorzystne, zwlaszcza wowczas, gdy
przyznaje si¢ do winy. Wartos¢ tego rodzaju wyjasnien uzyskanych z zacho-
waniem wszystkich gwarancji procesowych nabiera szczegélnego znaczenia.
Wyjasnienia tego rodzaju moga wszak skutkowac okreslonymi w kodeksie
karnym preferencjami, w tym nadzwyczajnym zlagodzeniem kary, a nawet
odstgpieniem od jej wymierzenia czy wreszcie, po spelnieniu warunkéw pro-
ceduralnych, skorzystania ze statusu $wiadka koronnego, czyli w konsekwen-
cji unikniecia odpowiedzialnosci karnej. Mimo tego rodzaju, przykladowo,
wymienionych preferencji przyznanie si¢ do winy jest tylko jednym z dowo-
déw podlegajacych ocenie organu procesowego.

1 Por. S. Kalinowski, Polski proces karny, Warszawa 1971, s. 311.
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W niniejszej publikacji beda nas interesowaly zaréwno falszywe samo-
oskarzenia, wyjasnienia obcigzajace nazywane rowniez pomodwieniami, jak
i inne zachowania podejrzewanych, podejrzanych, oskarzonych oraz skaza-
nych zmierzajacych do unikniecia odpowiedzialnosci karnej, jej zmniejszenia
czy unikniecia odbycia kary. Niewatpliwie sg to kwestie trudne i kontrower-
syjne, a praktyka dostarcza przykladéw spraw traktujacych poczynania wy-
mienionych jako inne przestepstwa, chociaz ich zamiarem oraz $wiadomoscia
bylo objete przestepstwo poplecznictwa, ktérego oskarzony czy skazany nie
moze popelnic.

Fatszywe samooskarzenie

Od przyznania si¢ do niepopelnionego przestepstwa trzeba odrézni¢ falszywe
samooskarzenie®. Nalezy zwroci¢ uwage, ze przyznanie si¢ do przestepstwa
niepopelnionego nie pociaga za sobg konsekwencji prawnych w przeciwien-
stwie do falszywego samooskarzenia. O falszywym samooskarzeniu moz-
na mowi¢ w dwojakim znaczeniu, tj. sensu stricto, czyli w sytuacji zlozenia
o$wiadczenia o popelnieniu przez siebie przestepstwa lub wykroczenia, o kto-
rym organy $cigania nie wiedziaty badz mialy o nim informacje, lecz nie ko-
jarzyly z okreslong osobg albo nie mialy dostatecznych podstaw, zeby podjacé
przeciwko niej postepowanie. Z kolei sensu largo oznacza kazde dostarczenie
przeciwko sobie dowodéw, ktore wprost lub posrednio mogly wskazywac na
popelnienie przestepstwa’.

Falszywe samooskarzenie ma miejsce réwniez wowczas, gdy kto$ inny
swoimi wyjasnieniami spowodowal wszczecie postepowania karnego prze-
ciwko innej osobie, a ta ostatnia temu nie zaprzeczyla, wrecz przeciwnie, przy-
jela na siebie wing przez przyznanie si¢ do jego popelnienia. Prawo karne,
podobnie jak proces karny, nie nakiadaja na nikogo obowiazku ujawnienia

2 Por. K. Otlowski, Podejrzany w postepowaniu karnym. Studium kryminalistyczne,
Warszawa 1979, s. 180-184; H. Rajzman, Glosa do uchwaly calej Izby Sgdu Najwyz-
szego z 18.02.1961 r., VI KO 29/59, OSPiKA 1961, nr 78, s. 464.

3 Por. K.J. Pawelec, Zarys metodyki pracy obrovicy i petnomocnika w sprawach prze-
stepstw i wykrocze# drogowych, Warszawa 2021, s. 291 oraz podana literatura.
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wlasnego przestepstwa, co jest konsekwencja obowigzywania zasady domnie-
mania niewinnosci.

Wyjatek stanowi art. 178 § 1 k.k. czy tez art. 178b k.k., np. w razie ucieczki
sprawcy wypadku z miejsca jego zaistnienia w celu uniknigcia odpowiedzial-
nosci, zatajenia stanu trzezwosci, bycia pod wplywem srodkéw odurzajacych
czy ucieczki przed policyjnym poscigiem, np. w celu unikniecia odpowie-
dzialno$ci z art. 178a § 1 k.k. Brak obowigzku ujawnienia wlasnego przestep-
stwa oraz przyznania si¢ do winy nie oznacza, ze jedno i drugie jest obojetne
z punktu widzenia prawa karnego materialnego. Przede wszystkim nalezy
wzigé je pod uwage jako okolicznos$¢ charakteryzujaca zachowanie sprawcy
popelnionego przestepstwa ( art. 53 § 1-3 k.k., art. 60 § 1-2 k.k.). Ujawnie-
nie przestepstwa przez samego sprawce ma szczegolne znaczenie, gdy ustawa
wigze z tym faktem uchylenie karalnos$ci badz zapewnienie sprawcy, ktory
ujawnil swoje przestepstwo, fagodniejsza kare. We wszystkich tych sytuacjach
zawiadomienie o przestepstwie lub osobiste zgloszenie si¢ do organu $cigania,
jak wymaga tego np. ustawa o amnestii, nie jest traktowane jako obowigzek.
Ustawodawca daje sprawcy szanse¢ zalezng od jego woli, ale powodujaca uwol-
nienie od odpowiedzialnos$ci karnej. Jednakze nie oznacza to automatycznego
uchylenia karalnosci wynikajacego z innych przepiséw pozostajacych w zbiegu®.

Praktyka zna przypadki, ze wyjasnienia oskarzonego (podejrzanego) za-
wierajg catkowite lub czg¢$ciowe przyznanie sie¢ do winy. Tego rodzaju przy-
znanie moze mie¢ miejsce zaréwno w przypadku rzeczywistego popelnienia
przez dang osobe przestepstwa, jak i wtedy, kiedy osoba przyznajaca si¢ do
popelnienia czynu zabronionego nie popelnila go, a nawet, gdy przestepstwo
nie zostalo popelnione®.

Samo przyznanie si¢ do winy, niepotwierdzone innymi dowodami bezpo-
$rednimi lub choc¢by posrednimi, nie powinno by¢ podstawg do dokonania
ustalen faktycznych. Nie mozna przeciez wykluczy¢, na co wskazuje praktyka,

4 Por.S. Glaser, A. Mogilnicki, Kodeks karny. Komentarz, Krakow 1934, s. 476; K. Sych-
ta, [w:] Kodeks postepowania karnego. Komentarz, red. J. Zagrodnik, Lex/el 2023.

5 Por. Uchwata SN z 15.10.1970 r., VI KZP 15/70, ,,Nowe Prawo” 1971, nr 1, poz. 139;
K.J. Pawelec, Zarys..., s. 292 oraz podana literatura i orzecznictwo.

6  Wiecej zob. Z. Czeczot, Falszywe samooskarzenie, ,Problemy Kryminalistyki” 1964,
nr49,s.319in.
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ze oskarzony (podejrzany) modgl mie¢ interes w obcigzaniu siebie wbrew
prawdzie’.

Tego rodzaju wyjasnienia, nazywane autopoplecznictwem (samopoplecz-
nictwo) nie jest jednak przestepstwem z art. 239 § 1 k.k. nie tylko wowczas,
gdy dziatania zmierzajace do unikniecia odpowiedzialnosci karnej podejmuje
sam sprawca (wspolsprawca) przestepstwa, dziatajac wylacznie we wlasnym
interesie procesowym, lecz takze wtedy, kiedy oprocz interesu sprawcy tak-
ze inne osoby mialyby lub mogtyby odnies¢ z tego korzys¢ procesows, za-
uwazyt Sad Najwyzszy w wyroku z 5 sierpnia 2009 roku (II KK 136/09, Lex
nr 519594). Taki oskarzony moze podejmowac rézne dziatania zmierzajace
do uniknigcia odpowiedzialnos$ci karnej. Samopoplecznictwo jest bezkarne,
a dotyczy réwniez udzielenia pomocy wspotsprawcy®.

Pomoéwienia (wyjasnienia obciagzajace)

Szczegolnym rodzajem wyjasnien oskarzonego, takze podejrzanego, sg takie,
w ktérych zaprzecza on swojemu sprawstwu, jednoczesnie twierdzi, ze prze-
stepstwo popelnita inna osoba badz przyznajac si¢ do winy, stwierdza, ze czy-
nu zabronionego dopuscil si¢ we wspoldziataniu z kim$ innym, i wskazuje
jednoczesnie jego personalia. Kodeks postepowania karnego nie odnosi si¢ do
tego rodzaju wyjasnien nazywanych potocznie pomdwieniami, a takze wyja-
$nieniami obciazajacymi’.

Powyzszg kwestie pozostawia praktyce oraz teorii procesu karnego. Jed-
nakze praktyka pokazuje, ze wielu sprawcom przestepstw udowodniono wine
dzigki poméwieniom wspodtoskarzonych, co mialo miejsce zwlaszcza w od-
niesieniu do grup przestepczych.

7  Por.: Wyrok Sadu Najwyzszego z 4.05.1955 r., III K 1501/54, OSN 1955/1V, poz. 50;
Wyrok Sadu Najwyzszego I K 340/57, [w:] K.J. Pawelec, Zarys..., s. 293; Wyrok Sadu
Najwyzszego z 22.03.1960 r., IV K 708/59, OSNPG 1960, nr 6, poz. 108; Z. Czeczot,
op. cit.,, s. 311.

8 Por. Wyrok Sadu Administracyjnego w Lublinie z 30.12.2009 r., II AKa 197/09,
Lex nr 658421; Postanowienie Sadu Najwyzszego z 17.11.2020 r., IV KK 83/20, Lex
nr 3080550.

9  Por. K. Otlowski, op. cit., s. 198.
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O poméwieniu mozemy mdéwi¢ w znaczeniu sensu stricto i sensu largo.
Pierwsze sg to twierdzenia oskarzonego, ze zarzuconego mu czynu dopuscit
sie we wspoldzialaniu z jeszcze inng osobg badz osobami, sensu largo — to de-
pozycje oskarzonego jakiegokolwiek innego przestepstwa dokonanego przez
kogo$ innego™.

Podczas oceny pomdwienia niezbedne jest rozwazenie, czy istniejg do-
wody bezposrednie lub posrednie potwierdzajace wyjasnienia tego rodzaju,
a nadto logiczne, niewykazujace chwiejnosci czy wrecz nieprawdopodobien-
stwa. Ten rodzaj wyjasnien wymaga wnikliwej i ostroznej oceny, unikania
wszelkiego rodzaju automatyzmu. Nalezy podejmowac¢ proby ustalenia po-
woddw ich zlozenia, a moga by¢ one bardzo rézne - zwigzane z checig zrzuce-
nia z siebie winy, rozlozenia odpowiedzialnosci, zemstg, poprawieniem swojej
sytuacji procesowej, pozorowaniem skruchy, a nawet uleganiem wplywom,
naciskom, obietnicom oraz naciskom organéw policyjnych'’.

Mozna, i chyba nalezy, broni¢ pogladu, ze pomdwienie jest wylgcznie linig
obrony, podobnie jak wyjasnienia nieprawdziwe, ale nieobcigzajace nikogo.
W ten sposob oskarzony realizuje swoje procesowe uprawnienia. Jednakze
tego rodzaju wyjasnienia maja rowniez walor dowodu podlegajacego ocenie,
chociaz bardzo ostroznej, z zachowaniem szczegélnego krytycyzmu, zwlasz-
cza wowczas, gdy cechuje je zmiennos¢, a oskarzony te zmienno$¢ uzasadnia.

Orzecznictwo Sadu Najwyzszego, juz od lat, konsekwentnie stoi na sta-
nowisku, ze same wyjasnienia majace charakter pomdéwienia mogg by¢ uzna-
ne za wystarczajacy dowod winy i zasadniczo nie wymaga ich wzmocnienia
innymi dowodami. Jednakze przestrzega, ze jest to dowod szczegdlnego ro-
dzaju, wymagajacy szczegdlnej ostroznosci podczas dokonywania jego oceny,
a to z uwagi na specyficzng sytuacj¢ procesowg oskarzonego (podejrzanego).
Wszak nie ma on obowigzku moéwienia prawdy. Moze mie¢ przeciez interes
prawny w obcigzaniu innej osoby. Nalezy przy tym zaznaczy¢, Ze wyja$nienia

10 Por.: Wyrok Sadu Najwyzszego z 6.02.1970 r., IV KR 249/69, OSNKW 1970, nr 4-5,
poz. 46; Wyrok Sadu Najwyzszego z 10.06.1972 r., II KR 25/72, ,,Biuletyn Sadu Naj-
wyzszego’ 1973, nr 1, s. 11.

11 Wiecej zob. K.J. Pawelec, Zarys..., s. 335-349 oraz podana literatura i orzecznictwo;
R. Koper, Swoboda wypowiedzi osoby przestuchiwanej w procesie karnym, Warszawa
2022 oraz podana literatura.
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wspotoskarzonego nie sg poszlakami, lecz dowodami bezposrednimi i na taki
ich charakter nie ma wptywu ocena ich wiarygodnosci'.

Praktyka dostarcza az nadto przykladow potwierdzajacych, ze oskarzeni
(podejrzani) pomawiajg inne osoby o popelnienie przestepstw, ktérych one
sie nie dopuscily. Tym samym jest zasadne pytanie, jak daleko sigga prawo do
obrony oskarzonego, ktéry bronigc siebie, oskarza inng osobg? Odpowiedz
jest prosta wtedy, kiedy pomdwienie okazuje si¢ prawdziwe. Jezeli jednak,
a to w praktyce nie s3 odosobnione przypadki, sprawca pomawia inng osobe
niezgodnie z prawda, to czy wowczas nie naduzywa swojego prawa do obro-
ny, jezeli za$ dziala w zlej wierze, to tez istnieja podstawy do pociagniecia
takiej osoby do odpowiedzialnosci karnej? Sad Najwyzszy w postanowieniu
z 11 pazdziernika 1952 roku (KO 117/52) stwierdzil, ze swiadome falszywe
oskarzenie w toku postepowania karnego przez oskarzonego (podejrzane-
go) innej osoby o popelnienie przestepstwa stanowi przekroczenie prawa do
obrony i jest wystepkiem®.

W obowigzujacym stanie prawnym kwestia ta zostala potraktowana jako
niejednoznaczna. Nie jest bowiem w dyrektywie art. 74 § 1 k.p.k. uznane, ze
falszywe oskarzenie zawarte w takich wyjasnieniach, ktére dalo poczatek po-
stepowaniu karnemu lub mogto je zainicjowac, moze stanowié przestepstwo
falszywego oskarzenia'.

Podsumowujac omawiang kwesti¢, mozna stwierdzi¢, ze prawo oskarzo-
nego (podejrzanego) do obrony nie powinno i§¢ tak daleko, zeby mdgl on
w toku sktadania we wlasnej sprawie wyjasnien ,klamliwie” oskarza¢ inne
osoby. Tego rodzaju naduzycie, niewatpliwie, powinno by¢ uzaleznione od
ztej woli oskarzonego, ktéry ma zamiar i Swiadomos¢ bezpodstawnego oskar-
zenia innej osoby. W tego rodzaju sytuacji, niewatpliwie, nie ma przeszkod
do pociagniecia do odpowiedzialnosci, np. z art. 212 k.k., czyli przestepstwa
z oskarzenia prywatnego, chyba ze falszywie pomoéwit taka osobe o udziat

12 Por. J. Kasiniski, [w:] Kodeks postepowania karnego. Orzecznictwo, red. D. Swiecki,
Warszawa 2022; K. Boratynska, [w:] System prawa karnego procesowego, t. 6, red.
P. Hofmanski, C. Kulesza, Warszawa 2016; K.J. Pawelec, Zarys..., s. 294.

13 Ibidem, s. 294. Por. Uchwata SN z 18.02.1961 r., VI KO 29/59, OSN 1961, nr 11, poz. 20.

14 Por. K. Siwek, Odpowiedzialnos¢ za fatszywe wyjasnienia, ,,Przeglad Sadowy” 2017,
nr 7-8, s. 124-135 oraz podana literatura i orzecznictwo; M. Gabriel-Weglowski,
Odpowiedzialnos¢ karna sprawcy przestepstwa za fatszywe pomowienie innej osoby
o udziat w tym przestepstwie, Lex/el 2021 oraz podane orzecznictwo.
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w danym przestepstwie, ale w celu ukrycia tozsamosci rzeczywistych wspot-
uczestnikow, a nie w celu wlasnej obrony. W tego rodzaju przypadku wykra-
cza poza granice przystugujacego mu prawa do obrony i moze ponies¢ odpo-
wiedzialno$¢ z art. 234 k.k".

Inne czynnosci zmierzajace do unikniecia odpowiedzialnosci lub kary

W wyroku z 31 maja 2017 roku Sad Apelacyjny we Wroctawiu (II AKa 111/17,
Lex nr 2329079) sformulowano trafng teze: ,,Skoro ustawodawca w art. 239
§ 1 k.k. za poplecznictwo wprowadza odrebnie okreslong sankcje i odnosi to
do osoby, ktdra sprawcy pomaga, utrudniajac lub udaremniajac prowadzenie
postepowania, jasnym sie staje, ze nie moze dotyczy¢ to oskarzonego takze
poprzez zaostrzenie kary za zachowania, ktore utrudniajg lub udaremniaja
postepowanie karne. Korzystajacy ze swych ustawowo przyznanych upraw-
nien sprawca nie moze ponosi¢ konsekwencji, podejmowania dozwolonych
prawem zachowan, poprzez ich wplyw — w sposéb zaostrzajacy wymiar kary”.

Wobec tego przytoczona teza eliminuje wszelkie dzialania sprawcy prze-
stepstwa, poczynajac od zachowan zmierzajacych przez niego do zachowania
in cognito badz unikniecia surowego potraktowania. Tego rodzaju zachowa-
nia, np.: zacieranie $ladéw przestepstwa, usuwanie dowodow rzeczowych,
tworzenie falszywego alibi, ukrywanie si¢, postugiwanie sie falszywymi do-
kumentami czy tez symulowanie choroby psychicznej oraz innej uniemoz-
liwiajacej udzial w procesie albo odbywania kary pozbawienia wolnosci, de
facto maja swodj poczatek niejako od daty popelnienia przestepstwa (chyba
ze przygotowanie traktowane jest jako czyn karalny), poprzez wszystkie sta-
dia postepowania karnego, az do konca orzeczonej kary, a nawet wczesniej,
ktérej zamierza unikna¢é. Udowodnienie tych wszystkich poczynan spoczywa
na organach $cigania, cho¢ nie stoi na przeszkodzie uznania ich jako obawy
matactwa stanowigcej szczegdétowa przestanke do zastosowania np. tymczaso-
wego aresztowania, oczywiscie jezeli istnieje przestanka ogélna, czyli ,,duzego

15 Por. Uchwata Sadu Najwyzszego z 11.01.2006 r., I KZP 20061/I KZP 49/05, OSNKW
2006, nr 2, poz. 12. Wiecej zob. K. Lizynska, Kwalifikowana postaé przestepstwa po-
mowienia a ochrona wolnosci stowa, ,,Panstwo i Prawo” 2012, nr 9, s. 98-107, litera-
tura i orzecznictwem.
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prawdopodobienstwa sprawstwa”. Jednakze praktyka dostarcza przykltadow
spraw, w ktorych oskarzeni (podejrzani) podejmowali proby unikniecia od-
powiedzialnosci lub skorzystania z nadzwyczajnego ztagodzenia kary przez
symulowanie choroby psychicznej, podzegania do uzyskania nieprawdziwe;
dokumentacji medycznej czy tez innej zawierajacej takie informacje. Anali-
zujac tego rodzaju sprawy, nalezy przede wszystkim zwréci¢ uwage na okre-
$lenie zamiaru sprawcy, a takze $wiadomosci podejmowanych przez niego
dzialan, co, oczywiscie, jest zadaniem w sam raz dla oskarzyciela, ale bez tole-
rowania prob obchodzenia tego, co chce sprawca osiagna¢, co $cisle taczy sie
z okredleniem jego winy, czyli mozliwoscig pociagniecia do odpowiedzial-
nosci. Jezeli zostanie ustalone, ze sprawca zmierzal do uniknigcia odpowie-
dzialnosci karnej, niezaleznie od rodzaju skltadanych wyjasnien, to tez swo-
im zachowaniem wyczerpuje znamiona przestgpstwa poplecznictwa, ktérego
jednak nie moze by¢ podmiotem. Sad Najwyzszy w wyroku z 12 marca 2020
roku (IIT KK 66/19, Lex nr 3180104) zasadnie stwierdzil: ,,Za przestepstwo
poplecznictwa odpowiada osoba udzielajaca pomocy sprawcy przestepstwa,
a nie sprawcy czynu zabronionego. Powyzsze oznacza, ze znamion tego wy-
stepku nie realizuje ten kto udziela pomocy osobie, ktérej z jakichkolwiek
wzgledow (np. z uwagi na zaistnienie okoliczno$ci wytaczajacych bezpraw-
no$¢ lub wine) nie mozna przypisa¢ odpowiedzialnosci karnej za dokonanie
popelnionego przez nig czynu”.

Realizacja znamion wystepku z art. 239 § 1 k.k. charakteryzuje si¢ stworze-
niem przeszkdd w wykryciu sprawcy przestepstwa, udowodnienia mu winy,
przediuzenia postepowania, uniknigcia kary czy stworzenia okolicznosci uza-
sadniajacych mozliwo$¢ jej nadzwyczajnego zlagodzenia, a nawet odstapienia
od jej wymierzenia'®.

Przestepstwo poplecznictwa, cho¢ nie dotyczy sprawcy, moze by¢ popel-
nione jeszcze przed wszczeciem postepowania karnego w kazdej jego fazie az
do czasu zakonczenia kary. Podmiotem tego przestgpstwa moze by¢ kazdy

16 Por.: Wyrok Sadu Administracyjnego we Wroctawiu z 9.10.2019 r., 11 AKa 273/19, Lex
nr 2749801; Wyrok Sadu Administracyjnego w Bialymstoku z 12.09.2019 r., IT AKa
97/19, Lex nr 3028932; Wyrok Sadu Administracyjnego we Wroctawiu z7.11.2016 .,
IT AKa 14/16, Lex nr 2174870.
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czlowiek, gdyz nalezy do powszechnych. Jednakze nie moze by¢ nim sam
sprawca, a takze nie obejmuje samopoplecznictwa oraz wspotsprawstwa'”.

Aktualnie przed warszawskimi sgdami toczg si¢ postepowania karne prze-
ciwko oskarzonym o podzeganie lekarzy lub bieglych w zamian za udzielenie
korzysci majatkowych do sporzadzenia falszywych opinii, dokumentacji me-
dycznej, a nastepnie postugiwanie sie nimi, co miato stanowi¢ podstawy unik-
niecia odpowiedzialnosci karnej, odbycia reszty kary pozbawienia wolnosci
czy tez skorzystania z mozliwoéci nadzwyczajnego ztagodzenia kary. W uza-
sadnieniach aktow oskarzenia wprost stwierdzono, ze sprawcy wymienionych
przestepstw symulowali choroby psychiczne lub neurologiczne, czyli mieli
zamiary utrudniania postepowan karnych. Nie sposob zatem nie zapytaé, czy
mozna bylo postawi¢ im tego rodzaju zarzuty w sytuacji, gdy ich zamiarem
bylto popelnienie poplecznictwa, za co nie mogli ponies¢ odpowiedzialnosci,
realizacja za$ tego zamiaru bylo skorumpowanie okreslonych oséb badz sy-
mulowanie schorzen? Czy prokuratura z premedytacja pomijala rzeczywiste
zamiary sprawcow, co mialo podstawowe znaczenie dla przypisania im winy
oraz prawidlowego zakwalifikowania czynéw? Na tak postawione pytania
sady nie udzielily jeszcze odpowiedzi, gdyz zawisle przed nimi sprawy trwa-
ja, ponadto do tej pory oskarzyciele nie przedstawili dowodéw, ze oskarzeni
dzialali przebiegle i wprowadzili w btad wystawcéw opinii oraz dokumentow
albo w innym celu niz uniknigcie zaréwno odpowiedzialnosci, jak i kary*®.

Zwraca na siebie uwage réwniez praktyka substytuowania wyjasnien lub
zeznan notatkami badz zapiskami, a takze przestuchania jako swiadkow funk-
cjonariuszy policji lub innych os6b na okolicznosci przeprowadzanych niefor-
malnych rozméw badz wykorzystywanie nielegalnie urzadzen technicznych
lub informatycznych, a takze pozyskiwanie dokumentéw, no$nikéw oraz
informacji z cyberprzestrzeni zawierajacych tajemnice zawodowe, przedsig-
biorstw albo naruszajacych sfery prywatnosci®.

17 Por. Wyrok Sadu Administracyjnego we Wroclawiu z 21.04.2016 r., IT AKa 87/16, Lex
nr 2052594.

18 Por. Wyrok Sadu Administracyjnego we Wroctawiu z 29.09.2022 r., IT AKa 85/22, Lex
nr 3455543; J. Piérkowska-Flieger, Glosa do wyroku SN z 26.11.2014 r., Il KK 138/14,
cze$ciowo krytyczna, OSP 2015, nr 9, poz. 81.

19 Wiecej zob.: K.J. Pawelec, Znaczenie dowodowe czynnosci operacyjno-rozpoznawczych
w cyberprzestrzeni. Granice zastosowania i konieczne ograniczenia, [w:] Bezpieczen-
stwo informacyjne. Wieloaspektowos¢ poznania, red. H. Wyrebek, Siedlece 2024 oraz
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Zakonczenie

Kodeks postepowania karnego w kwestii roli oskarzonego zajmuje tylko po-
zornie jasne stanowisko, stanowi bowiem, Ze jest strong postepowania. Jed-
nakze w rzeczywisto$ci tak nie jest, gdyz jego wyjasnienia to nie tylko srodek
obrony, ale nalezy réwniez zaliczy¢ je do srodkéw dowodowych, na ktérych
podstawie mozna ustali¢ stan faktyczny sprawy. Ustawodawca w tej materii
nie jest jednoznaczny. Wychodzi zapewne z zalozenia, ze oskarzony sam naj-
czesciej jest ,,$wiadkiem” zarzuconego mu czynu, i to niekiedy nawet jedy-
nym, dlatego jego wyjasnienia moga mie¢ dla wykrycia prawdy obiektywnej
wazne znaczenie. Moga mie¢ istotny walor dowodowy oraz wplyw na efekt
postepowania. Dlatego, uwzgledniajac poczynione wczesniej zastrzezenia do-
tyczace wiarygodnosci wyjasnien oskarzonego, jego zainteresowanie wyni-
kiem postgpowania, nalezy stwierdzi¢, ze nie sposob zrezygnowac z tego $rod-
ka dowodowego. Jednakze nie mozna zapomina¢, ze oskarzony jest przede
wszystkim strong postepowania. Jezeli decyduje si¢ na sktadanie wyjasnien,
to przedstawia przebieg wydarzen zwigzanych z zarzuconym mu czynem, ale
tez wykorzystuje przystugujagce mu uprawnienia strony. Nie ma obowigzku
dostarczania dowodéw przeciwko sobie ani dowodzi¢ swojej niewinnosci.
Stad przyjeta teza o jego podwdjnej roli znajduje swoje uzasadnienie. Ta dwo-
ista rola jest odgrywana na kazdym etapie postepowania karnego - od jego
wszczecia, w fazie ad rem, ad personam, do prawomocnego rozstrzygniecia
oraz konca orzeczonej kary. Nie mozna zapominac, ze wyjasnienia oskarzo-
nego zalicza si¢ do materialu dowodowego, choc¢by nawet nie zostaly uznane
za wiarygodne®.

podana literatura i orzecznictwo; K.J. Pawelec, Informacje zawarte w systemach wspo-
magajgcych kierujgcego i pojazdach autonomicznych oraz mozliwosci ich procesowego
wykorzystania w systemie cyberbezpieczeristwa, [w:] Wielowymiarowos$¢ cyberbezpie-
czenstwa, red. J. Zylinska, K. Huczek, K. Borkowski, Warszawa 2024, s. 157-177 wraz
z literaturg i orzecznictwem; K.J. Pawelec, Ujawnianie przestgpczosci narkotykowej
w cyberprzestrzeni i jej dowodowe znaczenie w polskim procesie karnym, [w:] Cyber-
bezpieczeristwo. Aspekty krajowe i migdzynarodowe, red. M. Karpiuk, Warszawa 2024,
s. 176-189 i podana literatura oraz orzecznictwo; K.J. Pawelec, Zarys..., s. 335-353
z orzecznictwem i literaturg.

20 Por. L. Hochberg, Wyjasnienia oskarzonego w procesie karnym i ich wartos¢ dowodo-
wa, Warszawa 1961, s. 9; S. Sliwiniski, Polski proces karny przed sgdem powszechnym.
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Orzecznictwo Sadu Najwyzszego od lat konsekwentnie prezentuje za-
patrywanie dotyczace zréwnania wartosci dowodowej wyjasnien ztozonych
w toku postepowania przygotowawczego i rozprawy sadowe;j?'.

Wynika z niego, Ze w razie istnienia sprzecznosci w wyjasnieniach ich war-
tos¢ dowodowa byla taka sama, niezaleznie od tego, czy zostaly one ztoZone
W postepowaniu przygotowawczym czy na rozprawie sadowej. Na sad zostal
natozony obowigzek ustosunkowania si¢ do takich wyjasnien i dokonania wy-
boru, ktérg ze sprzecznych wersji uznaje za wiarygodng, oczywiscie, po skon-
frontowaniu z pozostalym materiatem dowodowym, czego dokonuje sad.

W doktrynie byly wyszczegdlniane réznego rodzaju wyjasnienia, do kto-
rych byla zaliczana réwniez odmowa wyjasnien. Wyréznia przyznanie sie
oskarzonego do winy, falszywe samooskarzenie, wyjasnienia obcigzajace, nie-
przyznanie si¢ do winy, zmienno$¢ wyjasnien oraz tzw. ostatnie stowo?®.
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Explanations of Accused and Suspects and Their Impact on Legal
Security

Abstract The publication, which deals with the right to lie of the perpetrator
of a crime, the later suspect, suspect, accused and finally convicted,
is undoubtedly controversial because it treats the right to lie of the
above-mentioned persons solely as a means of defence, and therefore
does not exhaust the features of both the crime of aiding and abetting,
as well as other crimes aimed at avoiding criminal liability, hindering
the conducted proceedings, simulating illness, or using documents
containing false content. It considers whether in explanations,
either false self-incrimination or lying incrimination of innocent
people constitutes an abuse of the right to defense and is the basis
for criminal prosecution, including crimes at private indictment,
e.g. defamation. It is based on observation of practice, including the
use of illegally obtained content contained in documents, media,
computers, or from cyberspace. It points out that the decisive factor
for criminal liability is the intention of the perpetrator of the crime
to avoid responsibility and suffer punishment, which in a way begins
at the moment of its commission and ends on the date of serving the
sentence.
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