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Ciagtosc dziatania w przedsiebiorstwie z punktu

Streszczenie

Stowa kluczowe

widzenia bezpieczenstwa

Ze wzgledu na szybko zmieniajace sie otoczenie przedsigbiorstwa
przykladajg coraz wiekszg uwage do zarzadzania ciagloécig dziata-
nia. Wiele méwi si¢ o zagrozeniu wspdlczesnego $wiata, jakim jest
uzaleznienie od technologii, ktére powoduje, ze ciaglo$¢ dziatania
staje si¢ podstawowym czynnikiem sukcesu wielu organizacji. Swia-
dome przedsiebiorstwa zabezpieczajg si¢ na rdzne sposoby, Zeby nie
straci¢ zaufania klientéw, nie straci¢ przychodoéw, a takze zapobiec
utracie ewentualnych korzysci.

Autor podjat problematyke wlasciwego dziatania przedsiebior-
stwa z punktu widzenia jego bezpieczenistwa. W zwigzku z tym waz-
ne jest zarzadzanie cigglo$cia jego dzialania, co przeklada si¢ bezpo-
$rednio na bezpieczenstwo przedsiebiorstwa.

przedsigbiorstwo, bezpieczenstwo, zarzadzanie

Wstep

Ze wzgledu na zapewnienie przedsiebiorstwu bezpieczenstwa jest tworzona ana-

liza ryzyka, réwniez operacyjnego, a na jej podstawie opracowuje si¢ procedury

i plany awaryjne, ktére majg uchroni¢ przedsiebiorstwo na wypadek incydentow,

kryzyséw czy katastrof. Czy w tych planach jest miejsce dla marketingu? Gtéwnym

celem badawczym niniejszego artykulu jest zbadanie czy ciggtos$¢ dzialania orga-

nizacji wplywa na bezpieczenstwo przedsigbiorstwa? W zwigzku z powyzszym
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zostang przedstawione pojecia ,bezpieczenstwo przedsiebiorstwa” i ,.ciaglos¢
dzialania’, a takze jak zarzadza sie nig w organizacji oraz jakich narzedzi mozna do
tego uzy¢. Ponadto zostanie omdéwiona istota analizy ryzyka w przedsigbiorstwie,
procedury oraz plany awaryjne tworzone w celu zapewnienia ciggto$¢ dzialania
w przedsigbiorstwie, a takze standardy, ktére muszg spelniac plany ciaglosci dzia-
tania, oraz korzysci z przygotowania i odpowiedniego zabezpieczenia si¢ w celu
utrzymania cigglosci dzialania w zmieniajacym si¢ srodowisku.

Pojecie bezpieczenstwa przedsiebiorstwa

Wspolczesnie biznes jest coraz bardziej wymagajacy, a warunki do jego pro-
wadzenia coraz bardziej zmienne. Zaczynajac od matych przedsigbiorstw,
a konczac na duzych korporacjach, bez wzgledu na branze czy klienta, coraz
wigksze wyzwania stojg przed firmami i ich prowadzacymi. Ostatnie lata po-
kazujg jak bardzo elastyczne powinno by¢ przedsigbiorstwo, zeby dostosowa¢
sie do zmiennego Srodowiska i warunkow.

Organizacje okreslaja swoje misje i cele strategiczne w kazdym z obsza-
réw dzialalnodci'. Na drodze do osiagnigcia celu istnieje ryzyko napotkania
pewnych barier majacych wszelakie podioze. Moga to by¢ bariery zaréwno
ekonomiczne, jak i komunikacyjne czy informacyjne’.

Poziom osiggania tych celéw jest uzalezniony od odpowiedniego planu
i zabezpieczenia sie przed ryzykiem, ktdre organizacja moze napotka¢. Skutecz-
nos¢ tego planu jest zdeterminowana odpowiednim podejsciem i jego dobrym
przygotowaniem, a takze zachowaniem odpowiednich procedur bezpieczenstwa’.

Wspolczesnie obserwuje sie, ze bardzo wzrosta swiadomos¢ ryzyka, moz-
liwosci jego pojawienia si¢ i zakldcenia poprawnego funkcjonowania firmy*.
Organizacje zabezpieczaja si¢ na wiele sposobow, zeby utrzymac cigglos¢
dzialania przedsigbiorstwa, utrzymac jego zasoby i procesy na wypadek poja-
wienia si¢ zewnetrznych badz wewnetrznych zakiocen.

1 H Bieniok i in., Metody sprawnego zarzgdzania, Warszawa 2004 s. 50.

Marketing przedsigbiorstw przemystowych, red. W. Mantura, Poznan 2000, s. 12.

3 P Zaskorski, Informacyjno-biznesowa cigglosé¢ dziatania firmy, ,Zeszyty Naukowe
Warszawskiej Wyzszej Szkoly Informatyki” 2011, nr 5, s. 218.

4 ]. Zawila-Niedzwiecki, Zarzgdzanie ryzykiem operacyjnym w zapewnianiu cigglosci
dziatania, Krakéw—Warszawa 2013, s. 14.
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Ostatnie dziesieciolecia cechuje rosngca zmiennos¢ i ztozono$¢ warunkéw
dzialania podmiotéw gospodarczych, co powoduje, ze nieustannie poszuku-
je si¢ sposobow minimalizacji ryzyka towarzyszacego podejmowanym decy-
zjom, zwlaszcza strategicznym. Dlatego tak wazne jest, zeby wszelkie procesy
w przedsiebiorstwie byly poprawnie zabezpieczone i w kryzysowym dla firmy
momencie pomogly jej przetrwac bez zakltocen, a co za tym idzie, pomogly jej
utrzymac ciagglos¢ biznesowy. Bezpieczenstwo w przedsigbiorstwie jest cisle
powiazane z ryzykiem i ciaglo$cia dzialania. W organizacji biznesowej moze-
my wyr6zni¢ nastepujace rodzaje bezpieczenstwa:

- $rodowiskowe,

— procesowe,

— pracy,

osobowe,

- informacji,

informatyczne,

- fizyczne,

techniczne’.

Ponadto ze wzgledu na aspekty zwigzane z bezpieczenistwem wyrdzniamy:
zarzadzanie w kryzysie,

ochrong warto$ci materialnych i niematerialnych,

ciggloé¢ dziatania,

ryzyko zawodowe®.

Zabezpieczenie wyzej wymienionych obszaréw pozwala zapewni¢ funkcjo-
nowanie przedsigbiorstwa. Szczegélng ochrong mozna obja¢ cala organizacje
badz poszczegolng jednostke (np. jeden z dziatéw ). Bezpieczenstwo jest wazne
takze w kontekscie wspotpracy z jednostkami zewnetrznymi takimi jak firmy
outsourcingowe. Tutaj firma réwniez powinna mie¢ obrang strategi¢ na wypa-
dek wystgpienia zaklocen lub zagrozen, ktére moga wplyna¢ na kontynuacje biz-
nesu. W kontekscie zarzadzania ryzykiem termin ,,bezpieczenstwo” to okreslony
stan rzeczywistosci spolecznej oraz podmiotowej. Jest takze dobrem spofecznym
w aspekcie wartosci humanistycznych, praw cztowieka czy potrzeb ludzkich’.

5  Ryzyko operacyjne w naukach o zarzgdzaniu, red. nauk. I. Staniec, J. Zawita-Niedzwiecki,
Warszawa 2015, s. 119.
6 Ph. Kotler, G. Armstrong, J. Saunders, V. Wong, Marketing. Podrecznik europejski,
Warszawa 2002, s. 45.
7 E. Michalski, Marketing, Warszawa 2004, s. 187-189.
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Zgodnie z klasycznymi badaniami Maslowa poczucie bezpieczenstwa jest
druga z podstawowych potrzeb cztowieka. Samo zapewnienie przedsigbior-
stwu bezpieczenstwa jest takze dzialaniem prewencyjnym, poniewaz pole-
ga na rozwigzaniach, ktérych gtéwnym celem jest zapobieganie pojawieniu
sie sytuacji krytycznej poprzez dostrzeganie czynnikdéw zagrozenia, a takze
wczesne monitorowanie charakterystycznych symptoméw wskazujacych na
mozliwo$¢ pojawienia si¢ zagrozenia dla dziatalnosci. Jezeli te kroki zawodza
i dojdzie do zakldcen dzialalnos$ci organizacji, to wtedy przychodzi pora na
zaplanowang i zorganizowang aktywnos¢ naprawcza, ktorej zadaniem jest za-
pewniac¢ akceptowalng zdolno$¢ do utrzymywania ciaglo$ci dziatania®.

Istotnym zagadnieniem jest takze kwestia zapewnienia bezpieczenstwa za-
sobow organizacji. Jezeli tych zasobéw brak badz mozna zaobserwowac ich
niedostatek, to tworzy réwniez zagrozenie. Zachowanie zasobéw organizacji
na odpowiednim poziomie to przejaw zapewnienia efektywnego bezpieczen-
stwa’, ktore jest kojarzone z rodzajem zasobu, co znajduje swoje odzwier-
ciedlenie w organizacji i mozemy podzieli¢ je na dwie kategorie, tj. ochrone
fizyczna, techniczng i bezpieczenstwo osobowe, a takze bezpieczenstwo infor-
magji i systemow informatycznych oraz zapewnienie ciaglosci dziatania.

Zamiast sformulowania ,zarzadzanie ryzykiem operacyjnym” mozemy
tez spotkac okreslenie ,,zarzadzanie zapewnianiem bezpieczenstwa operacyj-
nego’, w pelnym ujeciu jako zintegrowane zarzadzanie zapewnianiem bezpie-
czenstwa” (TSM - total security management)™.

Kazdy z obszaréw TSM ma swoje zasady, dobre praktyki i odpowiednie
metody majace na celu zapewnienie bezpieczenstwa organizacji (schemat 1).
Wyréznienie kwestii bezpieczenstwa systeméw informacyjnych zostalo po-
kazane po to, zeby podkresli¢ obecnos¢ informacji w zarzadzaniu oraz in-
formatyki w dziatalnosci organizacji. Pominigcie w TSM ryzyka zwigzanego
z niedoborem zasobéw finansowych jest powiazane z zarzadzaniem ryzykiem
biznesowym i ryzykiem finansowym oraz z tym, Ze jest ono rozwigzywane
w ramach zarzgdzania tymi rodzajami ryzyka'.

8 Ibidem, s. 85.

9 Ibidem, s. 84.
10 J. Zawila-Niedzwiecki, op. cit., s. 84.
11 Ibidem
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Zintegrowane zarzadzanie zapewnianiem bezpieczenstwa organizacji (TSM)

ANALIZA [ZAGROZEN | OCENA] RYZYKA

: Zarzadzanie Zarzadzanie Jarzadzanie
larzadzanie aczan aczan gazar
Zanewnianiem zapewnianiem zapewnianiem zapewnianiem
i FoScidzialania bezpieczenstwa bezpieczenstwa bezpieczenstwa
ag informacji fizycznego osobowego

ZARZADZANIE ZAPEWNIANIEM BEZPIECZENSTWA SYSTEMOW INFORMAGYJNYCH

Zrodto: M. Blim, M. Byczkowski, J. Zawita-Niedzwiecki, Zintegrowane zarzqdzanie bezpieczeristwem
organizacji, [w:] Systemy informatyczne. Bankowos¢ i finanse, red. F. Marecki, J.K. Grabara,
J. Nowak, Warszawa 2005, s. 12.

Schemat 1. Koncepcja zintegrowanego zarzadzania bezpieczeristwem

Zapewnianie bezpieczenstwa organizacji, zwlaszcza w ujeciu TSM, jest od-
noszone do poszczegélnych rodzajow zasobow'. Jak juz zostalo wspomniane,
wyrdzniamy bezpieczenstwa: osobowe, fizyczne i techniczne, finansowe oraz
informacji i informatyczne. Zapewnianie bezpieczenstwa fizycznego i technicz-
nego wywodzi si¢ z nastepujacych podstawowych przestanek:

— potrzeby precyzyjnego zakreslenia granic lokalizacji organizacji oraz
stref wykonywania poszczegdlnych funkcji i ustug na rzecz klientéw, a takze
przez pracownikow organizacji oraz na ich rzecz,

- potrzeby wyobrazenia sobie i zdefiniowania potencjalnych zagrozen
oraz mozliwych scenariuszy ich realizowania si¢ jako zakldcenn normalne;
pracy organizacji,

- potrzeby zorganizowania proceséw wykonywania funkeji organizacji,
zapewniania ochrony fizycznej oraz dobierania i stosowania rozwigzan ochro-
ny, w tym takze technicznych®.

Z kolei zapewnianie bezpieczenstwa osobowego wynika z nastepujacych
gléwnych przestanek:

12 M. Blim, M. Byczkowski, J. Zawita-Niedzwiecki, op. cit., s. 12.
13 Ryzyko operacyjne w naukach..., s. 22.
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- potrzeby doboru i zatrudniania pracownikéw odznaczajacych si¢ wyso-
kim poziomem morale i odpowiedzialnosci (tzw. regufa prawosci),

- wymogu adekwatnosci umiejetnosci zawodowych pracownikéw do wy-
konywanych zadan oraz potencjalnej zdolnosci do adaptowania sie do zmienia-
jacych sie wymagan, co moze by¢ pochodng rozwoju organizacyjnego i bizneso-
wego podmiotu lub konkurencyjnego rozwoju rynku (tzw. regula fachowosci),

— potrzeby doboru pracownikéw oraz organizacji pracy, ktére z dwu stron
wspolprzyczyniaja sie do stworzenia atmosfery i warunkéw do identyfikacji
powodzenia zawodowego'.

Jezeli chodzi o bezpieczenstwo informacji, to wywodzi sie z nastepujacych
podstawowych przestanek:

- zapewnienia, ze informacja jest udostepniana jedynie osobom upowaz-
nionym (tzw. regufa poufnosci),

- zapewnienia zupelnej dokladnosci i kompletnosci informacji oraz me-
tod jej przetwarzania (tzw. regula integralnosci),

— zapewnienia, Ze osoby upowaznione majg dostep do informacji i zwigzanych
z nig aktywow tylko wtedy, gdy istnieje taka potrzeba (tzw. reguta dostepnosci)®.

Okresla sig trzy poziomy merytorycznego zarzgdzania bezpieczenstwem
informacji:

— polityka bezpieczenstwa informacji — okreslenie wymagan bezpieczen-
stwa na poziomie calej organizacji i w odniesieniu do wszystkich grup in-
formacji oraz wszystkich systemow i rozwigzan stuzacych przetwarzaniu tych
informacji (w tym przechowywaniu i transportowaniu),

- grupa informacji - uszczegdlowienie wymagan bezpieczenstwa dla
grup informacji, wyodrebnianych przede wszystkim jako autonomiczna kla-
sa informacji stuzacych okreslonym zagadnieniom, przetwarzanych w okreslo-
nym pionie funkcjonalnym (np. informacje finansowe, informacje kadrowe,
informacje o klientach itd.), ale takze niekiedy objetych odrebnymi przepisami
prawa ogdlnego, np. informacje niejawne, informacje o danych osobowych,

- system przetwarzania - spelnienie wymagan bezpieczenstwa przez
systemy takze tradycyjne, ale przewaznie informatyczne, ktére przetwarzaja
okreslone grupy informacji na rzecz pewnej kategorii uzytkownikow's.

14 Ibidem.

15 K. Lidermann, Bezpieczeristwo informacyjne. Nowe wyzwania, Warszawa 2017, s. 12.

16 M. Rydel, Komunikacja jako element marketingu, [w:] Komunikacja marketingowa,
red. idem, Gdansk 2001, s. 21.
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Jezeli mowa o bezpieczenstwie informacji, to warto wspomnie¢ o zapro-
ponowanym przez Stowarzyszenie Audytoréw Informatycznych (Information
Security Audit and Control Association — ISACA') modelu, ktéry pokazuje
poziomy dojrzalosci zarzadzania bezpieczenstwem informacji (schemat 2).
Zarzadzanie zapewnianiem bezpieczenstwa przedsigbiorstwa jest prowadzo-

ne w zaleznosci od obszaru, ktérego dotyczy'®.

Stopien 0
Brak swiadomosci

— brak zdefiniowania wymagan bezpieczenstwa
- bezpieczenstwo traktowane jako problem poszczegdlnych

uzytkownikow

Zdefiniowany

Stopien | — $wiadomos¢ potrzeby
Poczatkowy — kierownictwo uwaza to za problem stuzb IT (typu: prawa do-
stepu, ochrona antywirusowa)
Stopien Il — proby tworzenia zabezpieczen
Intuicyjny — brak jednolitego podejscia
— efekty zalezne od zaangazowania osob zainteresowanych
Stopien Il - zdefiniowane zasady (w tym polityka bezpieczenstwa) w catej

organizaciji
— procedury bezpieczenstwa sa utrzymywane i komunikowane

— brak kontroli stosowania

Optymalizowany

Stopien IV - jednolite podejscie dla wszystkich komorek i wszystkich roz-
Zarzadzany wigzan

— obowiazuje perspektywa biznesu

— funkcjonuje mechanizm kontroli stosowania
Stopien V - $wiadome zarzadzanie ryzykiem

- zgodnosc strategii bezpieczenistwa ze strategia biznesowa

— zapewnianie bezpieczenstwa jako proces (wiedza, doskona-
lenie)

Zrodto: M. Forystek, Audyt informacyjny, Zgierz 2005, s. 23.

Schemat 2. Poziomy dojrzatosci zarzadzania bezpieczenstwem informacji

17 Zob. https://engage.isaca.org/warsawchapter/home [dostep: 3.02.2025].
18 J. Zawila-Niedzwiecki, op. cit., s. 92.
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W zaleznosci od stopnia dojrzatosci organizacji zmienia si¢ podejscie
do bezpieczenstwa, a takze sposéb zarzadzania ryzykiem. Odpowiada za nie
kazda jednostka w firmie, poniewaz kazda z nich moze stworzy¢ potencjalne
zagrozenie. Dlatego tak wazna jest ochrona danych w réznych dzialach za-
réwno IT, jak i zasobow ludzkich, ktéry dysponuje informacjami o pracowni-
kach czy dzialu obstugi klienta majgcego dane klientow. Wszystkie te obszary
w firmie powinny by¢ zabezpieczone. Wazna jest rowniez swiadomo$¢ uzyt-
kownikow, ktorzy je przetwarzaja.

Zarzadzenie ciggtoscia dziatania jako podstawowe narzedzie
w procesie zapewnienia bezpieczenstwa przedsiebiorstwa

Negatywne zjawiska, kryzysy czy nieprzewidziane zdarzenia wplywaja na
ludzkie postawy®. Pod koniec XX wieku powstala dyscyplina zwana ,,za-
rzadzanie ryzykiem”. Jednocze$nie menadzerowie zaczeli zastanawiac sie jak
utrzymywac ciaglos¢ dzialania przedsigbiorstwa, ktérym zarzadzaja? Chyba
zarzadzaja*'. Wspolczesnie coraz bardziej rozwija sie pojecie kontroli jakosci
w firmie, co ma bardzo istotny wplyw na ciagto$¢ dzialania zaréwno duzych
spotek, jak i maltych podmiotéw gospodarczych®.

Ciaglo$¢ dziatania oznacza zdolno$¢ funkcjonowania w sytuacji wysta-
pienia np.: klesk zywiolowych, nieszczgsliwych wypadkéw, aktéw sabotazu,
atakow terrorystycznych lub powaznych awarii najwazniejszych maszyn i
urzadzen produkcyjnych®. Trzeba podkresli¢, ze problematyka zapewniania
ciagltosci jest do$¢ trudna do wyodrebnienia z elementéw, ktore sktadajg sie
na zarzadzanie ryzykiem oraz zapewnianie bezpieczenstwa w firmie**. Wzor-
cem w systematycznym podej$ciu do zapewniania ciggtosci dzialania jest
koncepcja Business Continuity Management (BCM), ktérg Business Conti-
nuity Institute* zdefiniowat jako holistyczny proces zarzadzania, ktéry ma na

19 A. Sznajder, Marketing. Encyklopedia biznesu, t. 1, Warszawa 1995, s. 475.

20 T.T. Kaczmarek, G. Cwiek, Ryzyko kryzysu a ciggtos¢ dziatania, Warszawa 2009, s. 146.
21 Ibidem,s. 23.

22 Ibidem, s. 43.

23 Ibidem, s. 44.

24 . Zawita-Niedzwiecki, op. cit., s. 140.

25 Zob. www.thebci.org [dostep: 15.02.2025].
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celu okredlenie potencjalnego wptywu zaklécen na organizacje i stworzenie
warunkow budowania odpornosci na nie oraz zdolnosci skutecznej reakeji
w zakresie ochrony kluczowych intereséw wtlascicieli, reputacji i marki orga-
nizacji, a takze warto$ci osiagnietych w jej dotychczasowej dziatalnosci®.

Do powyzszej definicji odwotuja si¢ réwniez normy ISO 22301, BS 25777
i BS 25999, ktére rekomenduja spiralny cykl procesu zarzadzania zapew-
nianiem ciggloécig dziatania (schemat 3). W tym miejscu warto wspomnie¢
réwniez o holistycznym procesie zapewniania cigglosci dzialania zapropono-
wanym rowniez przez Business Continuity Institute (schemat 4), ktéra identy-
fikuje potencjalne zagrozenia organizacji wraz ze skutkami, tych zagrozen dla
biznesu. Zeby dobrze zrozumie¢ caly ten proces, nalezy zacza¢ od cyklu zycia
zarzadzania ciggloscig dzialania, ktora przedstawia sie nastepujaco:

1) zrozumienie organizacji,

2) okreslenie strategii,

3) opracowanie i wdrozenie reakc;ji,

4) ¢wiczenia, utrzymanie i przeglad®.

Wszystkie te zadania, wykonywane w odpowiedniej kolejnosci, pomagaja
w zarzadzaniu przedsigbiorstwem w razie wystapienia sytuacji mogacych za-
kioci¢ cigglos¢ funkcjonowania firmy?.

Zeby zachowa¢ ciaglo$¢ funkcjonowanie przedsiebiorstwa, nalezy je na
taka okoliczno$¢ przygotowac. Zgodnie z przeprowadzonymi badaniami
przez Janusza Zawita-Niedzwieckiego, autora ksiazki o zarzadzaniu ryzykiem
operacyjnym, mozemy wyrdzni¢ pie¢ podstawowych czynnosci skladajacych
sie na plan przygotowan przedsiebiorstwa na wypadek wystapienia sytuacji
kryzysowej*:

1) ustalenie, co jest krytyczne dla organizacji, jakie zasoby i procesy mo-
glyby zosta¢ zagrozone i w jakiej sytuacji,

2) okreslenie, w jaki sposéb organizacja bedzie osiggac cel, jak spelni biz-
nesowe wymagania zwigzane z zapewnieniem cigglodci, w jakiej kolejnosci
oraz w jaki sposob,

26 P. Waniowski, D. Sobotkiewicz, M. Daszkiewicz, Marketing - teoria i przyktady,
Warszawa, 2010, s. 34.

27 BS 25999-2: Business Continuity Management — Specification, London 2007, s. 3.

28 P. Waniowski, D. Sobotkiewicz, M. Daszkiewicz, op. cit., s. 35.

29 J.L. Lambin, Strategiczne zarzgdzanie marketingowe, Warszawa 2001, s. 21-22.
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Zrozumienie
organizacii

Testowanie [ Zarzadzanie Okreslenie
utrzymanie programem strategii
i audyt BCM BCM

N 24

Opracowanie
i wdrozenie
BCM

Zrodto: Norma BS 25999: Business Continuity Manage-
ment — Specification, London 2007.

Schemat 3. Modelowy cykl zarzadzania
zapewnianiem ciagtosci dziatania (BCM)

//;M: Zarzadzanie Ciagtoscia Dzialania\
1 1

Zarzadzanie ryzykiem
Odtworzenie dziataino$ci — DR
Zarzadzanie nieruchomo$ciami
Zarzadzanie tancuchem dostaw

Zarzadzanie jako$cig

Zarzadzanie BHP
Zarzadzanie wiedza
Zarzadzanie kryzysowe
Zarzadzanie bezpieczeristwem
Komunikacja kryzysowa & PR

Zrodto: Business Continuity Institute, https.//www.thebci.org [dostep: 15.02.2025].

Schemat 4. Holistyczny proces zarzadzania zapewnianiem ciggtosci dziatania
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3) stworzenie rozwigzan, ktére zapewnia ciaglo$¢ i beda $cisle powigzane
z charakterem organizacji,

4)implementacja tych rozwigzan, przeprowadzenie testow zazwyczaj
w warunkach symulowanych, co pomaga przyszykowac si¢ do sprostania za-
grozeniu w sytuacji rzeczywistej,

5) zalozenie, ze problematyka dotyczy wszystkich pracownikéw, dlatego
kazdy z nich powinien zna¢ rozwigzania odnosnie do jego obszaru i stanowi-
ska. Powinien réwniez aktywnie uczestniczy¢ w ich opracowaniu™.

Zaklocenia sg obiektem dzialan okreslanych jako powszechnie rozumiana
polityka zapewniania cigglosci dziatania. Wobec tego mozna stwierdzi¢, ze
postepowanie, ktore stuzy zapewnianiu ciaglosci dzialania, jest podobne do
postepowania majacego na celu zabezpieczanie przed zagrozeniami. Rézni je
jedynie czas i charakter oddzialywania na zagrozenia. Obydwa uzupelniajg
sie tak, zeby zapewnic¢ przedsiebiorstwu oczekiwang odpornos¢ na czynniki
zewnetrzne, ktore moga zakloci¢ codzienng dzialalnos¢®.

Podstawowe obszary zapewniania ciagglo$ci dziatania to:

- mechanizm reagowania organizacji na zakldcenia,

— proces rozwijania ww. mechanizmu zdolnosci reagowania na zaklécenia,

— proces zarzadzania biezacg zdolnoscig zapewniania ciaglosci dzialania
oraz jej stalym doskonaleniem.

Z kolei na reagowanie na zakl6cenia sktadaja sie:

— struktura organizacyjna odpowiednia do zadania zapewniania ciagto-
$ci, uzupetniajaca ogolng strukture organizacyjna,

— formalne uregulowania okreslajace relacje w strukturze organizacyjnej
zwigzane z zadaniem zapewniania cigglosci,

— utrwalona praktyka postepowania w sytuacjach, gdy wymagana jest re-
akcja na zaistniale zakt6cenie®.

Nalezy zaznaczy¢, ze reagowanie na zakldcenia, jako zapewnianie ciaglo$ci
dzialania, trzeba rozumie¢ nie tylko jako bezposrednie postepowanie wobec
wystepujacych zaktocen, lecz takze jako aktywno$¢ o charakterze prewencyj-
nym, zwigzang z analiza ryzyka, zagrozen i podatnosci oraz z poszukiwaniem

30 J. Zawita-Niedzwiecki, op. cit., s. 166.
31 Ibidem, s. 92.
32 J.L. Lambin, op. cit., s. 32.
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metod i rozwigzan zapobiegania powstaniu zaklocen. W tym znaczeniu stara-
nia o cigglo$¢ dziatania i bezpieczenstwo sie¢ splatajg™.

Z punktu widzenia cigglosci dzialania rozwigzania bezpieczenstwa za-
pewniaja prewencj¢ wobec zagrozen, natomiast z punktu widzenia bezpie-
czenstwa rozwigzania ciaglosci dzialania stanowig dodatkowe zabezpieczenie
wowczas, gdy zawodzg nominalne rozwigzania bezpieczenstwa® (schemat 5).

Bezpieczne i ciagle

dziatanie organizaciji .
nie jest zachowane w wyniku

E
==
=
=]
g z7aklcenie wynika z interakcji rozwazanego
2 systemu dziatania organizacji z
z
z
a
s zagrozenie _ o
S Jest realizowaniem sig
=
g
ko o )
vy rodzi sig w wyniku
E
g
‘§, decyzja
:§ jest
=
=
§ dziatanie

podjete w warunkach

niepewnosc

Zrodto: J. Zawita-Niedzwiecki, op. cit, s. 121.

Schemat 5. Mechanizm logiczny naruszania poprawne dziatania organizacji

33 Ibidem,s. 97.
34 J. Zawita-Niedzwiecki, op. cit., s. 96-97.
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W zwiazku z tym, jezeli mowa o cigglosci dziatania, to mamy na mysli stan
odpornosci organizacji na zaklocenie, jezeli mowa o zapewnieniu ciggtosci
dzialania, to chodzi o cigg planowanych dziatan, ktére zmierzaja do usuwa-
nia zakldcen, a gdy mowa o zarzadzaniu zapewnianiem ciaglodci dziatania,
wowczas jest to proces polegajacy na okreslaniu zadan, przygotowaniu planu
i monitorowaniu rozwigzan majacych na celu zapewnienie ciggtosci.

Kiedy mowa o ciaglosci dzialania jako narzedziu biorgcym udzial w za-
bezpieczaniu przedsigbiorstwa, nie mozna poming¢ réwniez kwestii ryzyka.
W zaleznosci od przedziatu czasowego mozemy wyrézni¢ rézne dyscypliny
zajmujace sie naturg ryzyka, bezpieczenstwem i ciagtoscia dziatania.

Kiedy méwimy o czasie odleglym, wtedy bedzie to kwestia z dziedziny
ekonomii, poniewaz mamy na mysli odlegle skutki i przyczyny (wzrost i roz-
woj). Gdy przyjmiemy perspektywe bliska czasowo, wowczas jest to kwestia
z zakresu nauk o zarzadzaniu, poniewaz ryzyko operacyjne jest traktowane
jako ryzyko niewystarczajacej skutecznosci dziatania z punktu widzenia celu
biezacego tego dzialania. Tym samym w tym ujeciu ryzyko polega na mozli-
wosci niespetnienia wymogéw czy oczekiwan®.

Konsekwencja tego jest zabezpieczenie si¢ i przygotowanie odpowied-
nich rozwigzan, dlatego pojawia si¢ synergiczny zwiazek ciaglodci dziatan
i bezpieczenstwa. Wszelkie dzialania na rzecz bezpieczenstwa majg charakter
prewencyjny. Kiedy ochrona okazuje si¢ nieskuteczna, wtedy rozwigzania cig-
glodci dziatania beda reakcja naprawcza (schemat 6)*.

Triada: ryzyko — bezpieczenstwo — ciaglos¢ oznacza zatem panowanie nad
ryzykiem polegajace na racjonalnym rozlozeniu akcentéw miedzy prewen-
cje wobec zagrozen dla dzialania organizacji a zaprojektowane reagowanie na
wystepowanie zakiocen.

35 J. Zawita-Niedzwiecki, op. cit., s. 55.
36 Ibidem, s. 56.
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Zrédto: J. Zawita-Niedzwiecki, op. cit,, s. 121.

Schemat 6. Relacje zadan zapewniania bezpieczenstwa i ciggtosci dziatania

Analiza ryzyka w przedsiebiorstwie

Analiza ryzyka ma na celu rozpozna¢ procesy i dzialy w firmie, ktore sa
najbardziej narazone na nieprzewidziane negatywne sytuacje. Pokazu-
je stopien odpornosci przedsigbiorstwa na sytuacje trudne do przewidze-
nia i grozne dla firmy”. Istnieje wiele rodzajéow analiz, ktére moge pomoc
osobom zarzadzajagcym w firmie dobrze przygotowaé odpowiednie procesy
i zapobiec przerwaniu funkcjonowania firmy*.

Jedng z najbardziej popularnych analiz jest Business Impact Analysis
(BIA), ktdéra pozwala zdefiniowac oraz sklasyfikowac wszystkie nieprawidto-
wosci. Dzigki tej analizie mozna okresli¢ dziatania o charakterze operacyj-
nym i strategicznym. Waznym atutem BIA jest mozliwo$¢ okreslenia czasu

37 T.T. Kaczmarek, G. Cwiek, op. cit., s. 58.
38 S. Zaptata, M. Kazmierczak, Ryzyko, cigglos¢ biznesu, odpowiedzialnosé spofeczna.
Nowoczesne koncepcje zarzgdzania, Warszawa 2011, s. 153.
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wystapienia zagrozenia, a takze zakresu jego oddzialywania na poszczegoélne
podsystemy w firmie**. Dzieki niej mozna pozyskac informacje dotyczace pro-
cesow, zasobow i ludzi®.

Pierwszym krokiem BIA jest poznanie rzeczywistej sytuacji firmy, gdy
analiza dostarczy juz wystarczajaca ilos¢ szczegoélowych danych. Na ich pod-
stawie zostaje wdrozona odpowiednia strategia i zostaja podjete odpowied-
nie dzialania. Dzigki tej analizie mozemy takze oszacowac czas wystepowa-
nia sytuacji niepozadanej i zakres jej oddzialywania na poszczegdlne dzialy
organizacji*'. Celem ostatecznym BIA jest wskazanie krytycznych z punktu
widzenia prowadzonego biznesu i niekrytycznych zdarzen i sytuacji, z ktéry-
mi spotyka si¢ firma*’. W zdarzeniach zaliczanych jako krytyczne mozemy
wyrdzni¢ dwie zmienne:

- RPO (Recovery Point Objective) — okresla minimalng ilo$¢ zasobow,
ktdre przedsiebiorstwo musi odzyska¢ w danym przedziale czasowym,

- RTO (Recovery Time Objective) — okresla maksymalny czas przezna-
czony na odbudowe najwazniejszych proceséw czy tez na odzyskanie zasobdw
w firmie.

Taka analize nalezy przeprowadzi¢ nie tylko w przypadku zdarzen nie-
przewidzianych, np. kleska zZywiotows, ale warto ja wdrozy¢ réwniez przed
podjeciem codziennych dziatan biznesowych takich, jak np.:

- wprowadzanie nowego produktu,

- zmiana strategii badz struktury organizacyjne;j,

— zmiana gléwnego dostawcy lub firm podwykonawczych,

- wdrozZenie nowej technologii.

Wyniki z analizy BIA pomagaja oceni¢ ewentualne straty finansowe spo-
wodowane kryzysowym zdarzeniem i odnalez¢ stabe elementy w organizacji
(Single Point of Failure — SPOF).

Analiza istniejacej sytuacji (analiza luki - Gap Analysis) pomaga orga-
nizacjom okresli¢ jak najlepiej osigga¢ swoje cele biznesowe. W tej analizie
nalezy zacza¢ od stanu faktycznego, zazwyczaj sytuacji wyjsciowej znacznie

39 https://www-arch.polsl.pl/wydzialy/ROZ/ZN/Documents/z97/38_po_rec_056_Sta-
rosta.pdf [dostep: 9.06.2024].

40 J.L.Lambin, op. cit., s. 45.

41 T.T. Kaczmarek, G. Cwiek, op. cit., s. 57.

42 Ibidem,s. 56.
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odbiegajacej od docelowej*. Kolejnym etapem bedzie szukanie obszaréw nie-
spetniajacych wymagan, w ktorych zauwazymy luki. Nastepnie, po zaangazo-
waniu jak najwigkszej liczby oséb, wspdlnie jest opracowywany plan, ktéry
trzeba wdrozy¢, zeby zapelni¢ dotychczasowe luki.

Uzyskane informacje beda bardzo potrzebne do kolejnej analizy, tj. analizy
SWOT*. To analiza popularna i czesto uzywana w organizacjach. Polega ona
na okresleniu mocnych i stabych stron oraz mozliwosci i zagrozen. Podczas
opracowywania strategii nalezy rowniez uwzgledni¢ czynniki zewnetrzne. Po
przeprocesowaniu analizy mozemy znalez¢ w wynikach stabe punkty i zagro-
zenia, ktoére moga mie¢ wplyw na ciaglo$¢ zarzadzania. Analiz¢ warto prze-
prowadzac¢ zawsze po pojawieniu si¢ zmian w firmie®.

Do kompletu analiz, ktére majg za zadanie wspierac organizacje i zapobiec
ewentualnemu przerwaniu funkcjonowania organizacji, zaliczymy réwniez
analize oceny ryzyka. Mozna wykonac ja w pigciu nastepujacych krokach:

- zebranie potrzebnych informacji,

- identyfikacja zagrozen,

- oszacowanie ryzyka,

— okreslenie dziatan eliminujacych lub ograniczajacych ryzyko,

- dokumentowanie wynikow*.

Wynikiem tej analizy jest macierz, ktéra w stopniach pokazuje poziom
ryzyka.

Analiza systemowa, ktora jest oficjalnym, a takze jawnym badaniem maja-
cym wspomoc dzialanie 0s6b odpowiedzialnych za decyzje w danej sytuacji,
charakteryzuje si¢ niepewnoscig. Polega na okresleniu pozadanego dzialania
poprzez rozwazenie wielu wariantdw oraz pordwnanie ich scenariuszy w celu
przewidzenia skutkow®.

Aby utrzyma¢ prawidlowo funkcjonujace procesy, musimy znaé powigza-
nia i zalezno$ci miedzy nimi; tutaj przyda si¢ analiza powigzan i zaleznosci.

43 Ibidem,s. 125.

44 SWOT - akronimem od angielskich wyrazéw okre$lajacych cztery elementy analizy:
S - Strengths (mocne strony), W - Weaknesses (stabe strony), O — Opportunities
(mozliwosci), T - Threats (zagrozenia).

45 T.T. Kaczmarek, G. Cwiek, op. cit., s. 126.

46 Ocena ryzyka zawodowego, https://www.pip.gov.pl/dla-pracodawcow/niezbednik-
pracodawcy/ocena-ryzyka-zawodowego [dostep: 20.05.2025].

47 'W. Findeisen, Analiza systemowa. Podstawy i metodologia, Warszawa 1985, s. 13.
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W sytuacjach kryzysowych, gdy ciagtos¢ moze zosta¢ zachwiana, nalezy dazy¢
do przywrdcenia ancucha procesow, ktore funkcjonowaly w przedsigbior-
stwie przed wystgpieniem kryzysu.

Wszystkie wymienione analizy majg za zadanie przygotowac organizacje
na ewentualne sytuacje kryzysowe, ktore moga pojawic si¢ na ich biznesowej
drodze. Zeby odpowiednio to zrozumieé, warto przyjrze¢ si¢ procesowi zarza-
dzania ryzykiem*.

Przede wszystkim organizacja musi zidentyfikowac, przeanalizowac i oce-
ni¢ kategorie ryzyka, na ktére moze by¢ narazone. Kolejnym krokiem jest
wypracowanie odpowiednich dzialan, a takze metod, ktére pozwolg zmini-
malizowac ryzyko i jednoczesnie maksymalizowa¢ zyski. Zaproponowane
rozwigzania musza zgadzac si¢ ze specyfika firmy*.

Celem analizy ryzyka jest zmniejszenie potencjalnego zagrozenia i jego
konsekwencji na funkcjonowanie przedsigbiorstwa. Poprawnie przeprowa-
dzona analiza ryzyka bazuje na najlepszych dostepnych zrdédiach informacji
takich, jak: doswiadczenia, dane z poprzednich lat, prognozy i opinie eksper-
tow, informacje zwrotne od wszystkich interesariuszy czy obserwacje™.

Analiza ryzyka obejmuje m.in. czynniki ludzkie i kulturowe®. W zaloze-
niu powinna by¢:

— przejrzysta i kompleksowa,

- dynamiczna i powtarzalna,

— elastyczna, fatwo dostosowujaca si¢ do zmian oraz dopasowana do we-
wnetrznych i zewnetrzach uwarunkowan organizacji,

— bazujaca na najlepszych z dostepnych zrédiach informacji*>.

48 J.L.Lambin, op. cit., s. 46.

49 https://uhy-pl.com/blog-posts/4-metody-na-zidentyfikowanie-ryzyka-w-przedsie-
biorstwie/ [dostep: 10.06.2021].

50 B. Szlachcic, Analiza ryzyka w zarzgdzaniu kryzysowym, [w:] Analiza informacji
wzarzgdzaniu bezpieczeristwem, red. nauk. K. Liedel, P. Piasecka, T.R. Aleksandrowicz,
Warszawa 2013, s. 92-114.

51 B. Szlachcic, Analiza ryzyka i zarzgdzania ryzykiem jako element systemu zarzgdza-
nia kryzysowego w organizacji, ,Zeszyty Naukowe Uniwersytetu Przyrodniczo-Humani-
stycznego w Siedlcach. Seria: Administracja i Zarzadzanie” 2014, nr 103, s. 233.

52 J.L. Lambin, op. cit., s. 51.
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Zarowno analiza ryzyka, jak i wszystkie wspomniane jej cechy prowadzo-
ne w sposob systematyczny moga przyczynic si¢ do poprawy efektywnosci,
a takze uzyskania jednolitych i wiarygodnych rezultatow™.

Analiza ryzyka pomaga przygotowac si¢ do kryzysu, w ktérym jezeli na-
dejdzie, to bedzie mozna szybko uruchomic¢ procedury naprawcze i wdrozy¢
plany kryzysowe, a nastepnie plany naprawcze™.

Procedury i plany awaryjne w procesie zarzagdzania bezpieczenstwem
przedsiebiorstwa

Jezeli dojdzie do sytuacji kryzysowej badz przed taka sytuacja w celach pre-
wencyjnych, to nalezy mie¢ przygotowany udokumentowany plan naprawczy,
ktdry jest w stanie ztagodzi¢ lub naprawi¢ skutki powstalego zdarzenia. Kazda
firma dostosowuje plany i procedury na podstawie doglebnych analiz w za-
leznosci od swoich potrzeb oraz rodzaju przewidywanego zagrozenia. W celu
efektywnego zarzadzania ciggloscig dzialania konieczne jest stworzenie takich
planow™.

Zgodnie z wymaganiami ISO 22301 jednym z niezbednych dokumentow
jest posiadanie planu cigglosci biznesowej zawierajacego procedury i infor-
macji, ktére zostang wykorzystane w razie wystapienia zagrozenia. Drugim
jest plan zarzadzania zdarzeniem/incydentem, czyli udokumentowany plan
dzialania obejmujacy personel i zasoby organizacji, stosowany w przypad-
ku wystapienia incydentu. Plan zarzadzania incydentem jest uruchamiany
kazdorazowo po jego wystapieniu. Pomigedzy obydwoma planami wystepuja
zaleznosci (schemat 7). Jezeli incydent przeradza sie¢ w kryzys, to podejmuje
sie dzialania okreslone w planie ciaglosci dziatlania®. Nowy standard do tej
normy zwany ISO 22301 kladzie réwniez nacisk na elementy dotyczace ko-
munikacji oraz zwigkszenie odpowiedzialno$ci. Dodatkowo stawia na bardzie
aktywne przywddztwo kierownikdw wyzszego szczebla.

53 Ibidem, s. 233.

54 Ibidem, s. 238.

55 K. Bialtecki, Instrumenty marketingu, Bydgoszcz—Warszawa 2006, s. 18.

56 S. Zaplata, Systemowe zarzgdzanie ciggtoscig dziatania BS 25999 w dziatalnosci ustu-
gowej, Poznan 2012, s. 250.
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Zrodto: S. Zaptata, M. Kazmierczak, Ryzyko, ciggtos¢ biznesu, odpowie-
dzialnos¢ spoteczna. Nowoczesne koncepcje zarzqdzania, \War-
szawa 2011, s.152.

Schemat 7. Plany w systemie zarzadzania ciggtoscia dziatania

Poniewaz plany awaryjne stuza mozliwosci odtworzenia dziatalnosci orga-
nizacji na nowo, dlatego tak wazne jest okreslenie rodzajow incydentow, ktore
moga te ciaglo$¢ zakldci¢. Oprocz procedur majacych minimalizowacé straty
plany te obejmuja dokladne instrukcje jak odtworzy¢ dany proces™.

Podczas tworzeniu procedur w planach dotyczacych ciagloéci dzialania
musimy pamietaé, ze w sytuacji kryzysowej nie wszystkie zasoby moge by¢
dostepne. Warto rowniez zwrdci¢ uwage na dwa zagadnienia, tj. zarzadzanie
organizacjg w sytuacji kryzysowej wymagajace szybkich dzialan, stad pojawia
sie koniecznos$¢ uproszczenia schematu decyzyjnego, oraz komunikacje w sy-
tuacji kryzysowej obejmujgca wymiane z klientami zewnetrznymi dostawca-
mi, administracja czy mediami, a takze komunikacje wewnetrzng w firmie.

Zgodnie z good practice guide®® wszystkie plany i koncepcje utrzymania
ciaglosci dziatania powinny opierac sie na krytycznej ocenie gléwnych obsza-
réw aktywnosci przedsigbiorstwa (Mission Critical Activities - MCA), a takze
na ocenie skutkéw zaistniatych i mozliwych strat (Business Impact Analysis
— BIA). Poniewaz srodowisko i rynek sie zmieniaja, zatem odpowiednie czesci
planu powinny by¢ na biezagco aktualizowane. Wszystkie te czynnosci tworza

57 T.T. Kaczmarek, G. Cwiek, op. cit., s. 21.

58 Ibidem,s. 21.

59 Kodeks dobrych praktyk tu odnosi si¢ do konkretnych opracowan dotyczacych za-
rzadzania ciggloscia dziatania.
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jeden proces, o ktorym mowa réwniez w normie ISO 22301. Obejmuje on
nastepujace fazy:

— zrozumienie zalozen prowadzonego biznesu,

- zdefiniowanie strategii utrzymania ciggtosci dziatania,

— przygotowanie planu oraz jego wdrozenie,

— stworzenie kultury utrzymania ciggtosci dziatania,

- wprowadzenie planu w zycie, dodatkowo testy i audyty®.

Wazna kwestia w wymienionych fazach jest istota testow i audytow.
Wszystkie przygotowane plany powinny by¢ dobrze znane, a ludzie pracujacy
w organizacji powinni by¢ z nich przeszkoleni. Praktyka bedzie tutaj najlep-
szym nauczycielem. W wielu firmach organizuje si¢ szkolenia na ten temat.
Podstawowym celem testow i ¢wiczen jest stwierdzenie, czy sprawne sg pro-
gramy UCD, plany kontynuacji, zarzadzania ryzykiem i zarzadzania kryzyso-
wego czy w dostatecznym stopniu jest zabezpieczone cale przedsiebiorstwo
przed negatywnymi skutkami nieprzewidzianych zdarzen losowych®'.

Wszystkie te fazy sa modyfikowane zgodnie z potrzebami do czasu az
cala organizacja osiagnie akceptowalny poziom utrzymania cigglosci dziala-
nia. Przyczynami zmian s3 rézne zdarzenia i okolicznosci zaréwno te pozy-
tywne, jak i negatywne®. Jezeli plan skutecznie nie zadziala, to firmie groza
powazne konsekwencje, a nawet zakonczenie dziatalno$ci, dlatego omawiane
fazy powinny by¢ tak sformulowane, zeby wyraznie wynikata z nich ochrona
gléwnego interesu przedsiebiorstwa®. Wazne jest utworzenie zespotu, ktory
bedzie koordynowal i opracowywat szczegélowe procedury w sytuacjach awa-
ryjnych®. Wedlug koncepcji BCP (Business Continuity Planning) przedsie-
biorstwo ma mozliwos¢ rozstrzygniecia wielu pytan odnoszacych sie do przy-
szloéci w oparciu o ponizsze pojecia:

- Business Continuity Planning (BCP) - planowanie kontynuacji dziata-
nia (pol. UCD),

- Disaster Recovery Planning (DRP) - planowanie odzyskania podstawo-
wych zasobéw po incydencie,

60 T.T. Kaczmarek, G. Cwiek, op. cit. s. 46.
61 Ibidem,s. 45.

62 Ibidem, s. 48.

63 Ibidem,s. 55.

64 J. Zawila-Niedzwiecki, op. cit., s. 156.
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- Contingency Planning (CP) - planowanie dziatan na wypadek nieprze-
widzianych zdarzen®.

Opracowanie planu UCD jest procesem wieloaspektowym, ktéry obejmu-
je nastepujace najwazniejsze fazy:

— zalozenia do przysztych analiz (Business Impact Analysis — BIA),

plan odtworzenia zniszczonego majatku (Disaster Recovery Plan - DRP),

zespot ds. Disaster Recovery - testowanie sytuacji awaryjnych;

utrzymanie planu UCD w stalej gotowo$¢ do stosowania®.

Posiadanie planéw UCD adekwatnych do wielkosci firmy i skali ma wiek-
sze znaczenie w mniejszych firmach niz w przypadku korporacji, dlatego ze
s3 one bardziej narazone i zazwyczaj w mniejszym stopniu przygotowane
na kryzysy, ktére moga je spotkac. Ponadto jest istotna kwestia mozliwosci
finansowania, czyli pobierania funduszy w celu dokonania przedsigwzigc
w przedsigbiorstwie®” Dla kadry zarzadzajacej jest wazne jak w razie kryzysu
badz zagrozenia firma zostanie odebrana przez $rodowisko, jak sobie poradzi
i jakie opinie negatywne moze spowodowac wydarzenie? W tym punkcie war-
to przyjrzec si¢ marketingowi jako procesowi waznemu w naprawie skutkow
kryzysu. Dzial ten czgsto bywa angazowany w plany naprawcze, poniewaz
kazda negatywna sytuacja moze wplyna¢ na marke, a zadaniem marketingu
jest budowac dobry wizerunek.

Zakonczenie

Kazde przedsiebiorstwo posiada zalozone cele, mimo to jednym z gléwnych
jest osiaganie konkretnego zysku finansowego. Zeby organizacja mogta dzia-
tac i osiagac zysk, jest konieczne prowadzenie wlasciwie zaplanowanych dzia-
tan marketingowych.

Réwnie wazne jest to, zeby organizacja mogta dziata¢ w sposéb bezpieczny
i przewidywalny, zwlaszcza wtedy, kiedy bierze sie¢ pod uwage to, ze funk-
cjonujac w turbulentnym otoczeniu, jest narazona na wystepowanie licznych
sytuacji kryzysowych.

65 Ibidem, s. 66.
66 Ibidem,s.72-74.
67 Ibidem,s. 71.
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Dzigki zastosowaniu odpowiednich narzedzi marketingowych przedsig-
biorstwo moze uzyskac¢ staly przewage konkurencyjna. Tworzenie pozycji
konkurencyjnej i dzialanie w niestabilnym otoczeniu powoduje, ze kazde
przedsiebiorstwo musi dba¢ o sprawy zwigzane z zarzadzaniem ciagloscia
dzialania. Jednakze, chcac sprosta¢ konkurencji, a tym samym dbac o bez-
pieczenstwo, nalezy przedsiebiorstwo zabezpiecza¢ wieloaspektowo. Z jednej
strony jego dzialania muszg si¢ koncentrowac¢ na poglebianiu zaufania klien-
tow, zeby nie straci¢ przychodéw, z drugiej, zapobiega¢ ewentualnym przy-
sztym sytuacjom kryzysowym.

Zeby zapobiec niekorzystnym sytuacjom, firmy tworza analizy ryzyka,
w ktorych okreslajg ewentualne problemy lub zagrozenia w biezacej dzialalnosci
firmy. Identyfikacja ryzyk pozwala na opracowanie procedur i planéw zarzadza-
nia ciggto$cig dzialania, co ma uchroni¢ przedsiebiorstwo na wypadek incyden-
tow i sytuacji kryzysowych mogacych wystapi¢ w funkcjonowaniu organizacji.

Wobec tego mozna si¢ zastanowi¢, czy w planach zarzadzania ciggloscia
dzialania jest miejsce na marketing? Wydaje sie, Ze na tak postawione pytanie
nalezy odpowiedzie¢ pozytywnie, dzigki bowiem dziataniom marketingowym
mozna stosowac plan naprawczy, ktéry pomoze organizacji przetrwac i budo-
waé nowa pozycje na rynku. Kazda organizacja musi by¢ zabezpieczona na
rézne okolicznosci, w tym jak skutecznie sobie radzi¢ z sytuacjami kryzyso-
wymi, w jaki sposob ksztaltowaé komunikacje kryzysowa, w ktorym kierunku
prowadzi¢ dzialania rozwojowe.

Celem niniejszego artykutu bylo pokazanie roli marketingu w procesie za-
rzadzania ciggloscig dzialania. Autor przeanalizowal dziesi¢¢ spotek kapitato-
wych pod katem sposobu podchodzenia do tego zagadnienia ze szczegélnym
uwzglednieniem roli i znaczenia dziatati marketingowych. Zeby realizowaé
proces zarzadzania ciggloscig dzialan, nalezy stale doskonali¢ przedsiebior-
stwo. Pomaga w tym skuteczny i efektywny marketing, ktéry moze by¢ wdra-
zany w organizacji na rézne sposoby. Ta doskonalo$¢ co prawda pozostaje
w strefie niedo$cignionego idealu, ale dazg do niego firmy, ktére samodzielnie
decyduja o sposobie doskonalenia swojej dziatalnosci.

Wazne jest pozyskanie w miare pelnej wiedzy o wszystkich zjawiskach.
Oczywiscie, pelne przewidywanie takich zjawisk jest niemozliwe, dlatego ze
ich réznorodno$¢ zagraza osiagnieciu zamierzonych celéw przez przedsig-
biorstwo.
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Niebezpieczenstwa te rodzg si¢ w réznych uwarunkowaniach organiza-
cyjno-prawnych, ekonomiczno-finansowych, techniczno-technologicznych
i innych. Oznacza to powstawanie nowych rodzajéw ryzyka i przeobrazenie
juz istniejacych. W tym kontekscie przedsiebiorstwa podejmujg okreslone
wzorce, z ktérych najbardziej powszechna jest metoda BCMM, dzieki ktorej
mozna wprowadzi¢ model oceny dojrzatosci zarzadzania ryzykiem. We wdra-
zaniu tych narzedzi moze pomoc skuteczny i nowoczesny marketing. Oczywi-
Scie, nie istnieje ztota metoda na implementacje takiego samego rozwigzania
w kazdej firmie, mimo to efektywnie prowadzony marketing ma wplyw na
sprawnos¢ realizacji procesu cigglosci dzialania.
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Business Continuity in the Enterprise from a Security Perspective

Abstract

Keywords:

Due to the rapidly changing environment, enterprises are paying
more and more attention to the issue of business continuity
management. Much is said about the threat of the modern world,
which is the dependence on technology, which causes business
continuity to become a fundamental factor of success for many
organisations. Conscious enterprises protect themselves in many
layers so as not to lose trust among customers, not to lose revenue,
and also to prevent the loss of potential benefits.

The article addresses the issue of proper operation of the
enterprise from a security perspective. Therefore, managing your
business continuity becomes important, which directly translates
into the security of the enterprise.

enterprise, security, management



